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Prezados(as) educadores(as), pais, mées e responsaveis,

Vivemos em uma era em que a presenca digital é parte
inseparavel da vida cotidiana de criancas e adolescentes. A
internet oferece inimeras possibilidades de aprendizagem,
comunicacao e entretenimento, mas também exp&e esse
publico a riscos que nem sempre compreendem plenamente,
nem estdo preparados para enfrentar sozinhos. Nesse cenario,
torna-se essencial compreender como criancas e adolescen-
tes reagem aos riscos presentes na internet e de que forma
estratégias educativas e a mediaco parental podem promover
préticas de navegacio segura e cidadania digital critica.

Foi com esse propoésito que nasceu o projeto de ensino
da Universidade Estadual de Montes Claros, Unimontes,
WebGuardians: Navegando com Seguranca na Internet, aprovado
e financiado pela FAPEMIG, em desenvolvimento na Escola
Estadual Jodo Miguel Teixeira de Jesus, em Montes Claros/MG.
A iniciativa tem como objetivo orientar pais e professores para
preparem as criancas e adolescentes da Educacio Basica para
0 uso critico, seguro e consciente da internet, com base em
préticas educativas integradas a mediacéo familiar e escolar.

A presente colecdo didatica é fruto das acoes
do Grupo de Pesquisa HUB de Educacdo Digital, da
Universidade Estadual de Montes Claros - Unimontes. Ela
foi cuidadosamente elaborada para auxiliar educadores,
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responsaveis e estudantes na compreenséo dos desafios e pos-
sibilidades do ambiente digital, oferecendo abordagens ludi-
cas e educativas para uma convivéncia online ética e segura.

SOBRE A COLECAO

Cada volume da colecdo aborda um tema essen-
cial da seguranca digital, como a protecédo de dados, o
enfrentamento ao cyberbullying, a construcao da identi-
dade digital e o equilibrio no uso das tecnologias. Veja
abaixo a estrutura da série:

1 Antes de clicar: conhecer, prevenir, proteger
2 Explorando a internet
3 Guardides da privacidade: protegendo seus dados

Aventuras na navegacao: reconhecendo e evitando

& perigos na internet

5 Derrotando vildes: o cyberbullying

6 Identidade digital: construindo uma presenca vir-
tual segura e consciente na cultura digital

. Entre likes e lacos: construindo relagdes saudaveis
na internet

. Universo gamer consciente: diversdo com limites
e valores
Direitos digitais: navegar com consciéncia e

9 responsabilidade

10
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Além de trazer materiais acessiveis e adaptados
a realidade dos estudantes da Educacédo Basica, cada
volume conta com secdes dedicadas a educadores e fami-
liares, incluindo orientacdes, propostas de atividades,
sugestoes de leitura e recomendacdes para mediacdo e
didlogo com os jovens.

POR QUE WEBGUARDIANS?

Porque acreditamos que proteger néo é isolar, e
sim formar. A formacao de jovens cidadaos digitais exige
uma rede de apoio - entre escola, familia e comunidade -
que promova o uso consciente das tecnologias, a empatia
nas interacoes e a responsabilidade no ambiente virtual.

Convidamos vocé a fazer parte desta rede. A cole-
¢do WebGuardians esté a disposi¢éo para apoiar seu traba-
lho em sala de aula ou em casa, promovendo reflexdes,
acOes preventivas e praticas educativas inovadoras.

- Em caso de duvidas, sugestdes ou inte-
resse em parceria, acesse nossa plata-
forma WebGuardians para dialogar com
a equipe, compartilhar experiéncias e
acessar materiais complementares.

SEJAM BEM-VINDOS A NOSSA MISSAO.

Junte-se aos WebGuardians. Vamos
juntos construir uma internet mais
segura e cidada para todos.




Prezados(as) professores(as),

E com grande satisfacfio que apresentamos a vocés
o Volume 4 da colecdo WebGuardians: Navegando com
Seguranca na Internet, intitulado Aventuras na Navegacdo:
reconhecendo e evitando perigos na internet. Este volume foi
cuidadosamente desenvolvido para abordar temas atuais
e essenciais relacionados a seguranca digital de criangas
e adolescentes, os “nativos digitais” criancas e adolescen-
tes que tém contato com a internet desde muito cedo.

Dispondo de uma linguagem acessivel e ativida-
des interativas, o livro visa educar e conscientizar sobre
os principais perigos do ambiente virtual, ao oferecer
ferramentas para que os estudantes naveguem com segu-
ranca e discernimento. Entre os principais objetivos
deste volume, destacamos:

m) Identificar predadores online: ensinar os estudantes a
identificarem comportamentos suspeitos e situagdes de risco
em interagoes virtuais, promovendo a seguranca nas redes;

m) O perigo das fake news: os estudantes a diferenciar noti-
cias falsas de verdadeiras, fornecendo critérios para a veri-
ficacdo de fontes e a interpretacio de informacoes online;

12
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m) Desconexio com o mundo real: discutir o impacto do
uso excessivo da internet e a importancia de equilibrar a
vida digital com atividades no mundo real;

m) Contetido inapropriado: alertar sobre os riscos de
exposicdo a conteudos inadequados, oferecendo estraté-
gias para lidar com esses desafios e a seguranca.

Convidamos todos(as) os(as) professores(as) a
utilizarem este livro como um recurso didatico valioso
para seus estudantes a navegarem com responsabilidade
e consciéncia em um ambiente digital cada vez mais
complexo. Agradecemos profundamente seu compro-
misso com a educacao e o desenvolvimento integral dos
nossos estudantes. Estamos a disposicdo para qualquer
esclarecimento e esperamos colaborar com vocés nesta
importante missao.

N3io se esqueca de compartilhar suas experiéncias
de sala de aula na Plataforma Digital do WebGuardians,
espaco que tem como objetivo compartilhar materiais
complementares, videos tutoriais, jogos interativos e
férum para troca de experiéncias entre educadores.

Equipe WebGuardians
Cuidando do presente para proteger o futuro
digital de nossos filhos e estudantes.



O contato precoce de criancas e adolescentes
com a internet tem se tornado cada vez mais comum,

0 que torna urgente a discussdo sobre sua exposicdo
digital. Neste volume, abordaremos um tema de muita
relevancia para educadores, pais, legisladores e grandes
empresas de tecnologia, como Google e Meta (Facebook,
Instagram, WhatsApp), além de redes sociais populares
como TikTok e X.

O facil acesso a uma ampla variedade de conteu-
dos online, aliado a crescente presenca dos jovens no
ambiente virtual, levanta sérias preocupagdes referentes
aos impactos na saude fisica, psicolégica e emocional -
tanto para os préprios jovens quanto para a sociedade
como um todo.

Este volume oferece a professores, pais e cuidado-
res um guia essencial para garantir que criancas e ado-
lescentes tenham uma experiéncia online mais segura e
protegida. A seguranca digital do publico infantojuvenil
é um tema de destaque global e, apesar da existéncia de
ferramentas voltadas para essa faixa etaria, a protecédo
online ainda esta longe de ser plenamente garantida.
Ambientes como chats de videogames e redes sociais,
muitas vezes, facilitam a disseminacéo de desinforma-
¢do - como as chamadas fake news -, que podem gerar

14
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graves consequéncias, desde a incitacdo a violéncia até
comportamentos autodestrutivos.

Além disso, a internet é um terreno fértil para
predadores online, que exploram a vulnerabilidade e
a falta de pensamento critico dos jovens, expondo-os
a perigos significativos. Por essa razdo, este volume
enfatiza a importancia de formar professores e pais
para orientarem seus estudantes e filhos na exploracéo
segura do mundo virtual, ajudando-os a identificar ris-
cos e evitar armadilhas.

O volume oferece praticas simples e eficazes que
podem ser facilmente integradas ao cotidiano de crian-
cas e adolescentes, tanto na escola quanto em casa, pro-
movendo uma navegacdo mais consciente e protegida.
Considerando que a internet faz parte integrante da vida
moderna, é fundamental preparar os jovens para utiliza-
-la de maneira ética, responsavel e segura. Ao longo deste
volume, exploraremos como identificar os riscos que,
silenciosamente, invadem nossas casas e salas de aula
por meio das telas e dispositivos eletronicos.

O material estéd dividido em trés tépicos princi-
pais. No primeiro, discutiremos os perigos das fake news,
como podemos identificar noticias falsas e verdadeiras,
além de entender suas origens e impactos. Também sera
abordado o papel do professor como formador do pensa-
mento critico, destacando como orientar os estudantes a
ndo cairem nas armadilhas da desinformacéo.

O segundo tépico explora a desconexdao com o
mundo real que a internet pode causar, especialmente
por meio do acesso facilitado a contetidos inadequa-
dos para criancas e adolescentes, como material vio-
lento e pornografico. Também discutiremos como essa
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desconexdo afeta as interacdes sociais dos jovens fora
do ambiente virtual.

No ultimo tépico, abordaremos os riscos disfarca-
dos que se escondem nas redes sociais, féruns digitais,
jogos online e chats, com énfase na ameaca dos preda-
dores online (aliciadores, peddéfilos, abusadores e este-
lionatarios). Discutiremos como esses individuos atuam
e como identifica-los, oferecendo dicas praticas para
garantir que o acesso dos jovens ao mundo virtual seja
seguro.

Ao longo deste volume, professores e pais encon-
trardo nédo apenas dicas e orientagOes para uma navega-
¢80 mais segura na internet, mas também passos praticos
para promover a seguranca e o bem-estar dos jovens. O
objetivo deste material é fornecer orientacGes praticas e
conceituais para que os professores possam atuar como
orientadores nesse novo cenario, adotando uma aborda-
gem critica, segura e educativa. Dessa forma, é possivel
assumir medidas concretas e criar um ambiente virtual
seguro, confiavel e saudavel para criancas e adolescentes.

16
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m) O perigo das fake news: como identificar noticias fal-
sas e verdadeiras;

m) Desconexiio com o mundo real e contetido inapro-
priado: riscos e impactos;

‘ Protegendo criancas e adolescentes dos predadores
online.



O objetivo principal deste material é proporcio-

nar aos professores, pais e cuidadores uma compreen-
sdo abrangente a respeito dos desafios que o ambiente
digital impoe aos jovens. Dividido em se¢des que abor-
dam temas centrais, como: fake news; conteudos inapro-
priados, sobretudo no que se refere a vicios; desafios
perigosos; e itens com cunho sexual, além da atuacdo de
predadores online, este volume oferece caminhos pra-
ticos e estratégias para promover uma navegagio mais
segura e ética.

18
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A circulacgdo de informacdes falsas tornou-se um

dos maiores desafios para educadores em todo o mundo.
O fendmeno das fake news afeta o entendimento e a per-
cepcdo dos fatos, criando ambientes de desinformacéo
que podem interferir na formacao de estudantes e na
confianga em institui¢cdes fundamentais, como a escola.
Com a facilidade de acesso a internet e as redes sociais,
os alunos estdo em contato constante com um fluxo
quase infinito de contetdos, ficando a cargo do profes-
sor exercer um papel ativo no desenvolvimento de um
olhar critico.

Este capitulo busca capacitar os professores a
identificar noticias falsas, promover o pensamento
critico e estimular o uso consciente da informacéo
em sala de aula. Aqui, discutiremos os principais con-
ceitos que envolvem as fake news, o impacto dessas
informacgdes na educacéo e as estratégias que os edu-
cadores podem adotar para construir um ambiente de
aprendizado seguro e verdadeiro. Preparar os estu-
dantes para discernir os fatos apresentados e identi-
ficar enganos é mais do que uma necessidade: trata-se
de um compromisso com a formacao de cidadaos
conscientes e responsaveis.
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O PERIGO DAS FAKE NEWS: COMO IDENTIFICAR
NOTICIAS FALSAS E VERDADEIRAS

A disseminacéo de noticias falsas, ou fake news,
tornou-se um dos grandes desafios da era digital, impac-
tando diretamente a sociedade e a maneira como as
pessoas consomem e interpretam informacdes. No con-
texto da Educacao Basica, o perigo das fake news é ainda
mais alarmante, pois criancas e adolescentes estdo em
processo de formacédo de pensamento critico e, muitas
vezes, ndo possuem as ferramentas necessarias para dis-
tinguir informacdes verdadeiras das falsas.

Para Menezes (2020), o excesso de informacao
online, frequentemente apresentada em versdes contra-
ditorias, tem tornado os internautas mais desconfiados,
céticos quanto a realidade e mais propensos a acreditar
em fantasias.

Diante desse cenario, é essencial que os pro-
fessores estejam preparados para atuar como media-
dores do conhecimento, formando seus estudantes
para navegar de maneira consciente e responsavel
na internet. As fake news tornaram-se um fendémeno a
parte, uma vez que, ao se espalharem de forma extre-
mamente rapida e sem barreiras, diferentemente
dos meios tradicionais de comunicacao, dificultam
o desmentido com a mesma velocidade e alcance
(Menezes 2020).

Este tépico tem como objetivo fornecer subsidios
tedricos e praticos para que os educadores possam identi-
ficar noticias falsas e orientar seus estudantes a fazerem o
mesmo. Ao promover uma educacao digital que valorize
0 uso ético da informacéao, os professores desempenham

20
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um papel fundamental na construcao de uma sociedade
mais critica e informada.

Este tépico busca capacitar os professores com
conhecimentos tedricos e praticos para identificar
e combater a disseminacéo de fake news no ambiente
educacional. Ele visa formar os educadores para dife-
renciar noticias falsas das verdadeiras e promover o
pensamento critico nos estudantes, contribuindo para
a construcdo de uma cultura de consumo de informa-
¢Oes responsavel.

COMPREENSAO DAS FAKE NEWS: O QUE SAO E
COMO SURGEM?

De acordo com Gomes e Dourado (2019), fake
news sdo relatos supostamente factuais que distorcem
ou inventam os fatos narrados, sendo amplamente disse-
minados nas midias sociais por individuos interessados
nos efeitos que possam causar.

A escolha da expressdo fake news adiciona uma
nova caracteristica, vinda do termo news (noticia), a
ideia ja conhecida de relatos que se dizem factuais, mas
que falsificam ou distorcem os fatos aos quais suposta-
mente se referem (Gomes e Dourado, 2019). O termo,
que comecou a ganhar notoriedade em 2016 durante a
candidatura de Donald Trump as eleicdes dos Estados
Unidos, rapidamente passou a fazer parte do vocabula-
rio cotidiano. De acordo com Meneses (2018), uma das
razdes para isso foi o poder das redes sociais na disse-
minacdo de informacdes falsas.

Como a internet é um ambiente vasto e perten-
cente a todos, ha uma dificuldade para garantir que as
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regulamentacdes sejam completamente eficazes. Para
Santaella (2020), uma das causas do surgimento das
noticias falsas foi o poder das redes digitais de retirar
o monopdlio dos jornalistas na producéo de noticias. O
tradicional boca a boca encontrou uma plataforma para
registro, compartilhamento e disseminacdo, sem se sub-
meter aos principios deontolégicos que regem a profissdo
jornalistica. Além disso, as diversas plataformas ofere-
cem facilidade no cadastro, participacdo em grupos e
compartilhamento de contetidos.

Também é preciso compreender o que faz com
que uma fake news cumpra seu papel. Alvos faceis, que
sdo constantemente afetados por noticias falsas, geral-
mente apresentam um perfil especifico: sdo pessoas
influenciadas pelo fanatismo religioso, esportivo ou
outros, como manipulacéo politica. Santaella (2020) des-
taca que isso ocorre devido a um motivo fundamental:
a desinformacdo. E apenas os processos educativos sdo
realmente capazes de combater esse problema.

As fake news ndo surgem apenas de atos maliciosos
isolados, mas sdo frequentemente alimentadas por uma
complexa rede de fatores sociais, tecnoldgicos e psico-
légicos que favorecem a disseminacéo de informacoes
falsas. O ambiente digital, com sua velocidade e alcance,
potencializa a propagacédo de noticias enganosas, criando
um cendario em que a veracidade das informacdes pode
ser facilmente comprometida. Por isso, reconhecer as
caracteristicas das fake news, compreender como elas séo
criadas e disseminadas e identificar os interesses por tras
de sua circulacdo é essencial para proteger a sociedade
contra esse fenémeno.

22
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IMPACTO DAS FAKE NEWS NA SOCIEDADE
E NA EDUCACAO

As fake news tém se tornado uma ameaca crescente
em diversas esferas da sociedade, impactando direta-
mente a forma como as pessoas consomem e interpretam
informacGes. Na era digital, a disseminacéo de noticias
falsas torna-se mais facil a partir das redes sociais, pois
permitem o rapido alcance a grandes publicos, influen-
ciando decisdes politicas, sociais e culturais. No campo
educacional, o problema torna-se ainda mais preocu-
pante, visto que criancas e adolescentes, em processo
de formac&o do pensamento critico, sdo particularmente
vulneraveis a desinformacao.

Um erro comum € acreditar que as noticias falsas
se restringem apenas a textos. Meneses (2018) enfatiza
que os produtores de fake news ndo se limitam aos meios
tradicionais para conseguirem seus objetivos. Assim,
videos e fotos tém sido usados como ferramentas de
manipulacdo com finalidade maliciosa, frequentemente
com a intencdo de difamar, incriminar pessoas e até
mesmo criar pornografia falsa.

Diante disso, é notério o impacto negativo, uma
vez que criancas e adolescentes tém cada vez mais acesso
a internet e podem ser gravemente afetados pela desin-
formacdo. Bretan (2012) alerta os chamados nativos digi-
tais - criancas e adolescentes que tém acesso a tecnologia
desde bebés - para o risco de aliciamento online, desta-
cando que os abusos na internet sdo reais. A autora ainda
ressalta que grande parte dessas criancas e adolescentes
pertence a classes sociais mais baixas, que utilizam a tec-
nologia sem a devida instrucdo e com pouca informacgao
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sobre os riscos envolvidos, o que aumenta consideravel-
mente sua vulnerabilidade (Bretan, 2012).

Em 2018, o Exame Nacional do Ensino Médio
(Enem) prop0s como tema da redacdo a Manipulacdo do
comportamento de usudrio pelo controle de dados na internet.
Para Neves e Borges (2020), o assunto despertou diversas
reflex6es nos meios politicos e académicos. Os autores
ressaltam que o comportamento do usudrio nas redes
sociais digitais é de dificil controle e pode ser direcio-
nado para fins corporativos, politicos ou ideoldgicos.

Ainda segundo Neves e Borges (2020), o marketing
digital voltado para esses fins é agressivo, utilizando estra-
tégias bem elaboradas e baseadas em aspectos psicolégi-
cos com o objetivo de influenciar o comportamento do
usuario. Além disso, algoritmos mapeiam perfis cada vez
mais precisos, permitindo que corporacoes entreguem
manchetes e mensagens sensacionalistas e personalizadas
para cada individuo. Nesse contexto, o impacto das fake
news na sociedade e na educacéo é profundo e multiface-
tado, exigindo uma resposta coletiva e bem estruturada,
uma vez que a disseminacao de informacdes falsas com-
promete ndo apenas o desenvolvimento do pensamento
critico, mas também fragiliza os pilares da convivéncia
social, alimentando a desconfianca e a polarizacéo.

Na educacéo, é indispensavel que instituices e
educadores estejam preparados para enfrentar esse desa-
fio, integrando a alfabetizacdo midiatica e a andlise cri-
tica dos contetidos as praticas pedagdgicas. Dessa forma,
sera possivel ndo apenas capacitar os estudantes com os
conhecimentos necessarios para discernir a veracidade
das informacdes, mas também promover uma cultura
de dialogo e respeito - fundamentos essenciais para a
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formacao de cidaddos engajados e bem informados em
uma sociedade democratica.

A alfabetizacdo midiatica configura-se como uma
necessidade que precisa ser suprida, visto que ainda ha
um numero alarmante de pessoas que confiam em noti-
cias falsas e, por consequéncia, podem ter problemas
quanto a isso. Na Figura 1, a charge de Duke representa,
de forma precisa, o perigo de acreditar em fake news e
depois sofrer uma decepc¢ao ao descobrir a verdade.

Figura 1: Charge sobre o perigo de cair em fake news

QUEBROU cAl EM
A CARA? FAKE NEWS!

Fonte: Duke. Espaco Vital Independente (2019)

O PAPEL DOS PROFESSORES NA FORMACAO DO
PENSAMENTO CRITICO

A formacé&o do pensamento critico é um dos pila-
res fundamentais para preparar criancas e adolescentes
a lidar com os desafios da era digital, sobretudo diante
dos perigos das fake news.



WEE GUARDIANS

Nesse contexto, o papel dos professores torna-
-se essencial, pois sdo eles os responsaveis por mediar o
acesso a informacao e incentivar uma postura questiona-
dora nos jovens. Ao promoverem a analise cuidadosa de
conteudos e desenvolverem habilidades de verificacdo de
fatos, os educadores contribuem para a construcdo de uma
geracdo mais preparada para reconhecer e combater a
desinformacéo, formando cidaddos criticos e conscientes.

Uma das abordagens metodolégicas da Pedagogia
dos Multiletramentos é o Enquadramento Critico.
Nascimento, Bezerra e Lima-Neto (2020) ressaltam a
importancia de formar um estudante critico, capaz de
aplicar seus conhecimentos prévios e seu repertorio cul-
tural aos conteudos abordados em sala de aula. Essa pro-
posta é fundamental para que, em um contexto marcado
pela constante disseminacdo de informacdes, o estudante
possa desenvolver o senso critico necessario para distin-
guir o que é real do que é falso entre os diversos contet-
dos que lhe sdo apresentados.

Por isso, para Pimenta (2008), a escola se torna um
terreno fértil para a implementacdo de estratégias que
promovam o desenvolvimento da capacidade de pensar
criticamente sobre a realidade.

Ainda de acordo com Pimenta (2008), uma pessoa
critica é aquela que desenvolve e aplica diversas capaci-
dades intelectuais, a0 mesmo tempo em que é capaz de se
colocar de forma empatica nos pontos de vista dos outros.
Trata-se de alguém cauteloso ao acreditar em informa-
¢Oes, dificil de enganar e que néo se deixa influenciar
facilmente por discursos ou retéricas persuasivas.

Como afirmam Nascimento, Bezerra e Lima-
Neto (2020), as praticas de ensino devem oferecer aos
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estudantes meios mais dinadmicos para a aprendizagem,
considerando elementos frequentemente subutilizados,
como as redes sociais. Em vez de vé-las como inimigas do
ensino, é importante reconhecé-las como aliadas, possi-
bilitando que os estudantes construam os conhecimentos
necessarios para compreender sua realidade, desenvol-
ver habilidades de didlogo, absorver informacdes e apli-
cé-las de forma eficaz.

Em conclusdo, o papel dos professores na forma-
¢ao do pensamento critico é fundamental, especialmente
no contexto atual, marcado pela proliferacédo de fake news.
Ao promover uma educacdo que estimule a reflexdo, a
analise e a capacidade de questionar as informacoes, os
educadores capacitam os estudantes a se tornarem cida-
ddos conscientes e ativos.

Essa formacédo ndo se limita apenas ao ensino de
conteudos académicos, mas também envolve o desenvol-
vimento de habilidades sociais e emocionais, essenciais
para que os jovens possam navegar de maneira critica e
responsavel nas complexas dindmicas informacionais
da era digital. Assim, os professores contribuem para a
formacdo de mentes criticas, bem como para a constru-
¢ao de uma sociedade mais informada e resiliente frente
a desinformacaéo.

FERRAMENTAS E ?STRATEGIAS PARA
IDENTIFICAR NOTICIAS FALSAS

A crescente proliferacdo de informagdes enganosas
nas redes sociais e em outras plataformas online, além de
confundir o publico, também compromete o debate sau-
davel e informado em nossa sociedade. As fake news ndo



WEE GUARDIANS

apenas desinformam, elas também minam a confian¢a nas
instituicdes e afetam a capacidade critica dos estudantes.
Nesse contexto, a capacidade de discernir entre o verda-
deiro e o falso torna-se uma habilidade essencial, tanto
para os cidaddos quanto para os educadores.

De acordo com Neves e Borges (2020 apud
Rosenzweig, 2017),

Os trés elementos que separam as noticias falsas
das noticias reais sdo: a) a fabricacédo (isto é, noti-
cias falsas sdo evocadas); b) o engano (isto é, noti-
cias falsas sdo projetadas para persuadir ao invés
de informar); e c) a viralizacdo (ou seja, noticias
falsas prospera sobre superficialidade e escalacao
ao invés de profundidade e moderacdo) (Neves;
Borges, 2020 apud Rosenzweig, 2017, p. 10).

Saber identificar fake news é de extrema impor-
tdncia em um mundo no qual a informagéo circula rapi-
damente e em grande volume. Elas podem influenciar
opinides, moldar comportamentos e até impactar deci-
sOes politicas e sociais. Ao desenvolver a habilidade de
reconhecer informacGes falsas, os individuos se tornam
mais criticos e analiticos em relacédo ao conteudo que
consomem, o que € essencial para a formacdo de uma
sociedade bem informada.

Paula, Silva e Blanco (2018) destacam que as fake
news sao caracterizadas por textos repletos de palavras
que capturam a atencio e destacam a noticia, de maneira
a despertar a curiosidade do leitor e tocar suas crencas. E
importante ressaltar que as crencas que moldam a moti-
vacdo do individuo podem ser influenciadas por diversos
fatores, como religido, politica, supersticGes e a intencao
de se informar, seja com boas ou mas intencdes.
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As fontes e os recursos de informacgéo disponiveis
na internet tém uma estrutura que permite sua identi-
ficacdo. De acordo com Paula, Silva e Blanco (2018), a
Arquitetura da Informacao, nesse contexto, € visivel nos
métodos utilizados pelos profissionais da informacéo
para representar os conteudos em um ambiente virtual
de maneira objetiva, facilitando a navegacao pelo sis-
tema. Portanto, é preciso considerar a Arquitetura da
Informagdo como um aspecto indispensavel a ser ana-
lisado na verificacdo da veracidade dos contetidos dis-
poniveis na internet.

Sobre a estrutura da noticia, existem elemen-
tos que podem nos ajudar a descobrir se ela é falsa
ou veridica:

[...] titulo, data, autor, assunto séo alguns dos ele-
mentos basicos para identificagéo de qualquer
fonte de informacédo. Entretanto, diante da espe-
cificidade da informac&o publicada como noticia,
foram acrescentados campos para descricdo da
fonte primaria, como: canal de veiculagéo, tema,
conjuntura de divulgacio, URL e Rank. Esses cam-
pos sdo essenciais para as posteriores fases da
metodologia quando serdo analisadas as estrutu-
ras da noticia que a configuram como uma fonte
de informacédo auditada ou uma fake news (Paula;
Silva; Blanco, 2018, p. 8).

Ao observar o padrio e a estrutura das noticias
jornalisticas em comparacdo com as noticias falsas, pode-
mos compreender que a informacéo e a busca por fontes
confiaveis sdo primordiais para ndo acreditar em titulos
chamativos e compartilhar noticias néo verificadas.

As ferramentas e estratégias para identificar
noticias falsas sdo essenciais para a formacio de uma
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sociedade critica e bem informada. Elas preparam os
individuos para navegar pelo fluxo de informacdes,
distinguindo fatos da desinformacdo. No contexto
educacional, essas habilidades tornam-se ainda mais
relevantes, pois promovem o pensamento analitico
e responsavel, preparando as futuras geracoes para
enfrentar os desafios de um ambiente digital dindmico
e, muitas vezes, enganoso.

Na Figura 2, a charge sobre mentiras e fake news
destaca a relevancia de saber identificar uma noticia ver-
dadeira. Mesmo sendo publicada em um jornal, é funda-
mental reconhecer se a fonte e as informacdes contidas
sdo confiaveis.

Figura 2: Charge sobre mentiras e fake news

Fonte: Correio Braziliense (2017)

Em um mundo onde a tecnologia avanca rapida-
mente e as criancas tém acesso a internet desde cedo, é
fundamental que pais, cuidadores e professores estejam
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atentos para combater a desinformacio. E preciso capa-
citar os jovens a identificarem noticias falsas e verdadei-
ras, ajudando-os a ndo cair nas armadilhas dos perigos
online. Sob a orientacdo de adultos confiaveis, eles serdo
capazes de evitar a propagacao de fake news, proteger-se
de influéncias negativas e formar opinides baseadas em
fatos. Essa orientacdo é crucial para que crescam como
cidaddos informados e criticos, prontos para enfrentar os
desafios da era digital com responsabilidade.

DESCONEXAO COM 0 MUNDO REAL E CONTEUDO
INAPROPRIADO: RISCOS E IMPACTOS

Acesso a materiais violentos, pornograficos ou
prejudiciais

A internet é um vasto oceano de informacdes, mas
nem todas sdo vantajosas ou seguras, principalmente
para criancas e adolescentes. Em 2019, a pesquisa Tic Kids
Brasil, realizada pelo Comité Gestor da Internet Brasil
(CGL.br), demonstrou que 89% das criancas e adolescen-
tes com idades entre 9 e 17 anos acessam a internet com
frequéncia. Esse dado torna-se ainda mais preocupante
ao considerarmos que ele antecede a pandemia de Covid-
19 - periodo em que o isolamento potencializou o uso
da internet por esse publico, evidenciando a urgéncia
em discutir estratégias para garantir que a utilizacdo, ja
excessiva, seja segura.

O acesso a contetdos violentos, pornograficos ou
prejudiciais representa um dos maiores desafios enfren-
tados por pais e educadores na atualidade. Estudos
apontam que, com o aumento do uso de dispositivos



WEE GUARDIANS

digitais, muitos jovens se deparam com materiais ina-
dequados, capazes de afetar seu desenvolvimento emo-
cional e social.

De maneira analoga, em 2023, o CGI ouviu 2.704
estudantes, bem como seus respectivos responsaveis, e
concluiu que cerca de 9% do total tinha visto contetido
sexual nos ultimos 12 meses. Considerando que a maioria
dos pais afirma ter controle e manter uma supervisao
ativa sobre o uso dos mecanismos digitais dos seus filhos,
questiona-se de que forma esse tipo de contetido, muitas
vezes violento ou até mesmo pornogréafico, ainda alcanga
o publico juvenil.

A esse respeito, criangas e adolescentes que par-
ticiparam da pesquisa relatam que, por vezes, imagens
desse tipo aparecem sem querer na timeline das redes
sociais ou sao recebidas via direct (mensagem privada),
o que corrobora a existéncia de predadores online - indi-
viduos que procuram e encontram vitimas para praticar
abusos, estimular a violéncia ou até mesmo persuadir os
infantes a enviarem contetidos improéprios.

O pedagogo David Buckingham considera que
as criancas nao sdo meros receptores passivos de men-
sagens da midia; elas estdo ativamente envolvidas
em interpretar e negociar esses significados. Diante
disso, se a crianca néo é apenas receptora, quais fato-
res contribuem para os riscos a que ela esta exposta? A
auséncia parental pode ser destacada como um deles.
Caracterizada pela situacdo em que um ou ambos os pais
ndo estdo presentes por diversos motivos, a depender da
razdo, os infantes podem se sentir negligenciados, bus-
cando validacdo e atencdo em outros lugares, inclusive
em ambientes online. Nesses contextos, podem se sentir
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mais livres para compartilhar informacdes pessoais,
expondo-se totalmente.

Figura 3: O contraste entre a inocéncia da infAncia
e a exposicio

Fonte: Elaborada pelos autores com auxilio da IA Copilot (nov. 2024)

E crucial que, enquanto educadores, compreen-
damos como esses conteudos impactam a formacio da
identidade e das relacOes interpessoais dos discentes. A
exposicdo a cenas violentas pode dessensibilizar os jovens,
levando a normalizagéo da agressdo e a construgdo de uma
visdo distorcida da realidade. Ja a pornografia, frequente-
mente apresentada de maneira irrealista, pode gerar expec-
tativas distorcidas sobre relacionamentos intimos, além de
contribuir para problemas de autoestima e depressao.

A educacdo digital precisa incluir discussodes
abertas sobre esses temas. E fundamental que os profes-
sores incentivem os estudantes a refletirem sobre o que
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consomem na internet. Promover espacos de dialogo, nos
quais os estudantes possam expressar suas experiéncias e
preocupacdes, é essencial. Isso, além de ajudar a diluir os
tabus acerca do assunto, também cria um ambiente seguro,
no qual os jovens se sintam a vontade para compartilhar
suas insegurancas e duvidas, evitando, assim, que os “pre-
dadores online” se aproveitem dessa vulnerabilidade.

DESAFIOS PERIGOSOS: PARTICIPACAO EM VIRAIS

O educador americano Laurence Steinberg, em seu
livro Adolescence (2014), avalia que criancas e adolescentes
ndo possuem capacidade plena para avaliar riscos, o que
os torna mais suscetiveis a envolver-se em comportamen-
tos perigosos, como os desafios online. Nos ultimos anos,
ainternet também se tornou um espaco fértil para a disse-
minacéo de desafios virais, muitos dos quais representam
riscos para a satude e a seguranca dos jovens. Esses desa-
fios, que rapidamente ganham popularidade nas redes
sociais, variam de brincadeiras inocentes a atividades
extremamente perigosas, como o “desafio da asfixia” ou o
“desafio da canela”, que colocam a vida em risco em prol
do cumprimento das provocacdes online. Sdo diversas as
motivacoes para a adesdo a esses desafios, como:

‘ Busca por aceitacdo social: participar desses desafios
podem fazer com que se sintam “parte do grupo”;

m) Influéncia nas redes sociais: dinAmicas arriscadas como
essas viralizam rapidamente nas redes sociais e, fomentado
pela motivacdo anterior, o desejo de ser visto e reconhecido
nas midias pode estimular o engajamento a qualquer custo;
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m) Busca por entretenimento: a falta de um ambiente
enriquecido e brincadeiras offline torna o meio digital
um espaco de diversdo, mascarado pelos desafios virais,
que se tornam atraentes;

m) Falta de compreensio dos riscos: muitos jovens
ndo conhecem os riscos potenciais de participar dessas
dindmicas.

O envolvimento em tais atividades pode ter con-
sequéncias devastadoras, que vao desde lesdes fisicas
até impactos emocionais duradouros. Como prova disso,
Taiwana Anderson, mée de Nylah Anderson, processou,
em 2021, o TikTok, questionando o funcionamento do seu
algoritmo, que recomendou o “desafio do apagao (blac-
kout)” a sua filha de 10 anos, resultando em sua morte.
Esse desafio consistia em pendurar-se a uma alca de bolsa
- 1o caso, a bolsa de sua mée - presa a um armario.

Por isso, os educadores precisam estar cientes
desses fendmenos e trabalhar ativamente para alertar
os estudantes sobre perigos como o do exemplo apre-
sentado. E muito importante incorporar debates sobre
responsabilidade digital e pensamento critico, pois esses
temas podem capacitar os jovens a resistirem a presséo
de participar de tais desafios.

DIFICULDADE DE INTERAGCOES SOCIAIS FORA DO
AMBIENTE VIRTUAL

E importante reconhecer que a dificuldade nas
interacoes sociais fora do ambiente virtual pode intensi-
ficar a vulnerabilidade dos jovens. Muitos adolescentes
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se sentem mais a vontade para se expressar online, mas
essa mesma facilidade pode dificultar a formacao de
conexdes auténticas no mundo real. A dependéncia de
interacdes digitais pode resultar em ansiedade social,
dificuldades de comunicacdo e uma sensacao de isola-
mento, além de baixo rendimento em trabalhos escola-
res que exijam a oralidade.

Paradoxalmente, o aumento da interacdo online
pode resultar em maior soliddo e isolamento social, uma
vez que as interacdes digitais ndo atendem as necessida-
des emocionais dos individuos (Primack et al., 2017). Esse
fenémeno é promovido por uma cultura que valoriza a ins-
tantaneidade das respostas online em detrimento das con-
versas face a face. A habilidade de interpretar sinais sociais
e emocionais é crucial para relacionamentos saudaveis no
ambito escolar, familiar e afetivo, os quais se desenvolverao
a posteriori. A falta de pratica nesse tipo de interacéo pode
prejudicar o desenvolvimento social dos jovens.

Para enfrentar esse desafio, educadores podem
implementar atividades que incentivem a socializacéo
presencial, como grupos de discussdo, projetos colabora-
tivos e eventos extracurriculares, incluindo trabalhos de
campo. Essas experiéncias ajudam os estudantes a desen-
volver habilidades interpessoais e a construir relaciona-
mentos mais profundos, além de promoverem um senso
de pertencimento.

RELATOS FALSOS: EXPECTATIVAS IRREAIS

A internet também é um campo fértil para a dis-
seminacdo de relatos falsos e experiéncias distorcidas.
Muitos jovens se deparam com narrativas que, embora
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parecam motivacionais, sdo frequentemente exageradas
ou completamente ficticias. Esse fato é particularmente
preocupante em plataformas de redes sociais, nas quais
o desejo de se destacar, tornar-se um viral e potencializar
onumero de seguidores - pode levar a criacdo de conteu-
dos enganosos.

A professora Henriette Tognetti Penha Morato,
do Departamento de Psicologia da Aprendizagem, do
Desenvolvimento e da Personalidade do Instituto de
Psicologia da Universidade de Sdo Paulo (USP), informa
que o uso intenso das redes sociais suga os usuarios e
leva a uma elaboracao ficcional da realidade. A exposicao
a essas histérias pode gerar expectativas irreais sobre a
vida, o sucesso, as relacGes interpessoais e até mesmo
sobre os padrdes de consumo. Jovens podem sentir-se
inadequados ou frustrados ao compararem suas vidas
cotidianas com as representacdes idealizadas que encon-
tram online.

No que se refere aos padrdes de consumo, o
avanco das publicidades direcionadas ao publico infan-
til - que fazem uso dos recursos mais atrativos, como
cores, personagens de séries e jogos e influenciadores
digitais - corrobora o crescimento do que ja se denomina
consumismo infantil, colocando em risco a promocao da
educacao financeira. Portanto, é fundamental que os edu-
cadores abordem a questao da autenticidade na internet,
ajudando os estudantes a desenvolverem um olhar critico
em relacdo ao que consomem.

O FOMO, ou medo de estar perdendo algo, tem pre-
valecido entre adolescentes e jovens adultos. Melissa
Hunt et al. analisam que esse fen6meno pode levar a
sentimentos de insatisfacdo e depressao, pois as pessoas



WEE GUARDIANS

se comparam constantemente com as experiéncias, apa-
rentemente melhores, dos outros (Hunt et al., 2018). Esse
sentimento é amplificado pelo uso constante das redes
sociais, ambiente em que a comparagao social é inevita-
vel. Os usuarios sdo bombardeados com imagens e his-
térias que retratam momentos de felicidade, sucesso e
experiéncias emocionantes. Esse fluxo continuo de infor-
macdes pode gerar uma ansiedade significativa, a medida
que os jovens sentem que suas proprias vidas ndo se com-
param as dos outros.

Discutir a diferenca entre realidade e represen-
tacdo nas redes sociais pode ser um ponto de partida
eficaz. Promover a literacia digital e o pensamento cri-
tico permite que os estudantes analisem e questionem
as informacoes que encontram, evitando que situagdes
como a ocorrida em 2017, quando a influenciadora
Bianca Andrade (conhecida como Boca Rosa) viralizou
ao afirmar que perdeu 12kg comendo “comidinhas da
terra” - relato que motivou milhares de meninas a segui-
rem o mesmo caminho, movidas pela alta expectativa de
alcancar o padréo estético imposto pela sociedade.

No entanto, o assunto se tornou problematico
quando a blogueira deixou escapar que havia feito lipoas-
piracdo e colocado silicone, frustrando os seguidores e
reforcando a discusséo sobre padrdes irreais. Além disso,
incentivar a partilha de experiéncias veridicas, por meio
de atividades de escrita reflexiva ou projetos de apresenta-
¢ao, pode ajudar a equilibrar a narrativa, mostrando que a
autenticidade é mais valiosa do que uma imagem perfeita.

Como educadores, é crucial abordar o FOMO em
sala de aula. Discutir a natureza das redes sociais e pro-
mover a conscientizacdo sobre os efeitos da comparacéo
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social pode auxiliar os estudantes a desenvolverem uma
relacdo mais saudavel com essas plataformas. Ademais,
incentivar a pratica da gratiddo e a reflexdo sobre suas
proprias experiéncias, em vez de se compararem com
os outros, pode ser um passo importante para reduzir a
ansiedade gerada por esse fendmeno.

REDES SOCIAIS, VIDEOS E JOGOS VICIANTES

Além do FOMO, outro aspecto preocupante que
se refere a utilizacdo da internet trata-se do acesso a con-
teudos que podem levar ao uso excessivo. Redes sociais,
videos e jogos viciantes sdo projetados para capturar a
atencéo do usuario, frequentemente utilizando algorit-
mos que personalizam a experiéncia para manter o inte-
resse. Essa personalizacdo pode resultar em horas de uso
sem que o jovem perceba, acarretando consequéncias
negativas em sua vida cotidiana.

O professor de psicologia, Douglas Gentile et
al., desenvolveram, em 2011, um estudo comparativo
sobre o uso patolégico de videogames entre jovens.
Como resultado, o estudo revelou que, quanto maiores
as quantidades de jogos, menor competéncia social e
maior impulsividade pareciam atuar como fatores de
risco para se tornarem jogadores patolégicos. Por outro
lado, depressao, ansiedade, fobias sociais e menor
desempenho escolar pareciam surgir como resultados
de habitos patoldgicos. O tempo excessivo na internet
pode, portanto, impactar negativamente o desempenho
escolar, as relacOes pessoais e a saude fisica e mental.
Os jovens podem se tornar cada vez mais isolados, prio-
rizando interacoes digitais em detrimento das relacoes



WEE GUARDIANS

pessoais, especialmente os familiares, como ilustra a
Figura 4.

Para enfrentar essa questao, é essencial promover
a conscientizacdo sobre o uso equilibrado da tecnologia.
Discussodes sobre limites de tempo e a importancia de hob-
bies offline podem ajudar os estudantes a encontrar um
equilibrio saudavel entre o mundo digital e a vida real.

Figura 4: O tempo excessivo na internet pode
impactar o desempenho escolar, as relacoes pessoais
e asaude fisica e mental

Fonte: Elaborada pelos autores com auxilio da IA Copilot (nov. 2024)

Um aspecto relacionado e particularmente preo-
cupante é o sexting, ou seja, o compartilhamento de
imagens e mensagens sexualmente explicitas. Embora
muitos jovens considerem essa pratica como uma forma
de expressdo ou intimidade, ela pode resultar em con-
sequéncias graves, uma vez que muitos assediadores
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utilizam grupos de interacdo em jogos online para loca-
lizar suas vitimas. O sexting pode levar a constrangimen-
tos, bullying e, em alguns casos, implicacdes legais. Por
isso, é essencial que os educadores abordem essa questéo
de maneira sensivel, oferecendo informacées sobre con-
sentimento, privacidade e as repercussoes legais associa-
das ao compartilhamento de conteddo intimo.

CYBERBULLYING: AGRESSOES E ASSEDIOS ONLINE

Por fim, o cyberbullying representa um dos desa-
fios mais significativos enfrentados pelos jovens no
ambiente digital. As agressoes e assédios online podem
ter um impacto devastador na satide mental e emocio-
nal dos individuos. A natureza an6nima da internet fre-
quentemente encoraja comportamentos agressivos, com
consequéncias que podem ser mais duradouras do que as
do bullying tradicional. Essa teoria é reforcada pelo rela-
tério feito em 2015 do Pew Reserch Center, justificando que
o anonimato proporcionado pela internet pode facilitar
comportamentos agressivos, uma vez que os perpetrado-
res sentem menos consequéncias sociais por suas agdes.

As jovens vitimas de cyberbullying podem expe-
rimentar sintomas de ansiedade, depressao e soliddo.
Muitas vezes, elas se sentem impotentes, pois as agres-
sdes podem ocorrer a qualquer hora e em qualquer lugar.
E fundamental que educadores e pais estejam atentos aos
sinais de que um jovem possa estar sofrendo com esse
tipo de abuso, como disturbios de sono, reagdes exage-
radas, faltas escolares e mudancas de humor. Promover
um ambiente escolar que valorize o respeito, a empatia e
a inclusdo é crucial para combater o cyberbullying.
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Além disso, a educacio sobre como lidar com
situacdes de bullying online deve ser uma parte essencial
do curriculo escolar. Ensinar os estudantes a reconhecer
comportamentos prejudiciais, a procurar apoio e a agir
de maneira assertiva pode empodera-los a enfrentar o
problema. Ferramentas de dentincia e canais de apoio
psicolégico precisam ser amplamente divulgados para
garantir que os jovens saibam como buscar ajuda.

Os desafios do uso seguro da internet sdo complexos
e multifacetados. Como educadores, é nosso papel guiar os
estudantes na construcéo de um relacionamento saudavel
com o mundo digital. Abordar o acesso a contetidos inade-
quados, os perigos dos desafios virais e a disseminacéo dos
relatos falsos exige uma combinacado de conscientizacao,
dialogo aberto e ensino de habilidades criticas. Ao capaci-
tar os jovens com conhecimento e ferramentas, podemos
ajudé-los a navegar na internet de maneira mais segura e
responsavel, promovendo um ambiente virtual que favo-
reca seu desenvolvimento pessoal e social.

PREDADORES ONLINE: COMO AGEM E COMO
IDENTIFICA-LOS?

O objetivo desta se¢io é promover uma reflexdo sobre
a seguranca de criancas e adolescentes diante das ameacas
representadas por aliciadores, peddfilos, abusadores e este-
lionatarios no ambiente digital. Esses grupos, que chamare-
mos de predadores online’, estdo cada vez mais presentes em

1 Neste texto, utilizaremos o termo predadores online, embora também possam ser
usados os conceitos de stalker, ciberstalker ou estuprador virtual para se referir ao
mesmo fendmeno.
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um mundo digitalizado e interconectado. Abordaremos os
riscos disfarcados que se escondem nas redes sociais, como
Instagram, Facebook, TikTok e X, bem como em plataformas
de jogos e salas de bate-papo, como o Discord.

Neste tépico, além de discutirmos os perigos
que criancgas e adolescentes enfrentam ao navegar no
ambiente virtual sem o conhecimento necessario de
segurancga, abordaremos como é possivel reconhecer
esses predadores online. O objetivo é oferecer orienta-
cOes que ajudem a proteger nossos estudantes e filhos,
permitindo que eles aproveitem, de forma segura e con-
fiavel, os beneficios que o mundo digital oferece, tanto
na educacdo quanto no lazer.

Hoje, vivemos em um mundo cada vez mais digi-
talizado e interconectado, presente em todos os aspectos
de nossas vidas - desde nossas casas e ambientes de tra-
balho até o meio educacional, pracas, bares e outros espa-
cos publicos -, abrangendo todas as idades, niveis sociais
e educacionais. Dessa forma, o ambiente virtual nos ofe-
rece acesso irrestrito a um vasto universo de informacdes
que podem nos orientar, educar e fornecer detalhes tanto
da vida profissional quanto pessoal de qualquer um de
nods: professores, pais, estudantes e filhos. No entanto, a
diferenca é que, ao contrario de nds, suas mentes ainda
estdo em processo de formacdo e crescimento. Eles nédo
possuem, de forma plena, o pensamento critico e a sen-
sibilidade necessaria para reconhecer os riscos e perigos
disfarcados que surgem de maneira aparentemente ino-
fensiva e amigavel no ambiente virtual.

E fundamental compreender e identificar os preda-
dores online que se infiltram em nossos lares e ambientes
educacionais por meio das telas de dispositivos eletronicos
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e das interacdes nas redes sociais (observe a Figura 5).
Esses predadores exploram a inocéncia das criancas e a
falta de pensamento critico dos adolescentes, tornando-se
uma ameaca invisivel disfarcada em contetidos nocivos,
como alerta o pediatra Daniel Becker: “O perigo agora esta
dentro de casa. Chega pelos chats de games, redes sociais e
grupos na internet. Os pais e responsaveis precisam estar
muito atentos” (Folha de Sdo Paulo, 20 jun. 2023).

Diante dessa realidade preocupante, na qual nos-
sos estudantes e filhos estéo vulneraveis, é imprescindivel
questionar: estamos realmente garantindo a seguranca de
nossas criancas e adolescentes no ambiente virtual?

Figura 5: As sombras da internet: o que vocés nao
veem podem machucar seus estudantes e filhos

Fonte: Elaborada pelos autores com auxilio da IA Copilot (nov. 2024)

Como os predadores online agem? Eles utilizam
redes sociais, salas de bate-papo, féruns e jogos online,
agindo como predadores que espreitam suas presas, com
o objetivo de aliciar criancas e adolescentes vulneraveis.
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Geralmente, se apresentam de forma inocente e amigavel,
como “lobos em pele de cordeiro”, criando identidades
e perfis falsos para ganhar a confianca de suas vitimas.
Muitas vezes, fingem ser da mesma faixa etdria, com o
intuito de estabelecer conexdes intimas por meio de tati-
cas manipuladoras, como elogios e promessas de aten¢do
e afeto, o que lhes permite atrair e manipular emocional-
mente suas vitimas. De acordo com o site Seguranca na Net:

Gradualmente, os predadores online tentam seduzir
as potenciais vitimas através da atencéo prestada,
afeto, da simpatia e mesmo de presentes; muitas
vezes, dependem bastante tempo, dinheiro e energia
nesse esforco de aproximacéo. Estéo a par das musi-
cas e dos passatempos mais recentes que, provavel-
mente, despertam o interesse das criancas. Ouvem os
problemas das criancas e revelam empatia com elas.
Para tentar diminuir as inibicdes dos jovens, gra-
dualmente, vio introduzindo contetidos sexuais nas
conversas ou mostram-lhes material sexualmente
explicitos. Alguns predadores adotam um modo de
atuacdo mais rapida do que outros e encetam de
imediato conversas de teor sexualmente explicito.
Esta abordagem, mais direta, pode incluir assédio,
podendo também o predador comecar a perseguir a
sua vitima. Os predadores também podem avaliar as
criancas que conhecem online, para posterior con-
tacto pessoal (Seguranca na Net, 30 set. 2024).

Os predadores online atuam de diversas manei-
ras nas redes sociais, para atingir suas possiveis vitimas,
sendo uma das mais comuns a abordagem por meio de
jogos online. De acordo com Polonio de Lacerda (2022),

A forma como atuam neste universo, relaciona-se
mais com o desejo de consumo, exemplo: quando o
stalker sabe que seu alvo joga o jogo LOL (League of
Legends), ele vai investigar na rede social da crianca
ou no proéprio chat dentro do jogo o que o seu alvo
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almeja atualmente no MOBA (Multiplayer Online
Battle Arena ou Arena de Batalha Multijogador em
Linha) (Lacerda, 2022, p. 08).

Quando o predador identifica o desejo da crianca
ou do adolescente de adquirir algum item do jogo, como
uma skin? - por exemplo, uma roupa de um personagem X
-, ele utiliza essa informacao para se aproximar. Segundo
Polonio de Lacerda (2022), o predador compra essa skin
e divulga que a possui na sala de espera do jogo. Antes
de comecar a partida, ele inicia uma conversa com o0s
outros jogadores, criando um ambiente amigavel. Apés
conquistar a confianca e a amizade da vitima, o predador
oferece comprar a mesma skin para ela, como um gesto
de agrado, sem pedir nada em troca inicialmente, refor-
c¢ando ainda mais sua influéncia.

Disfarcados de colegas, os predadores fazem amizade
logo no comeco da partida, iniciando uma conversa com os
outros jogadores, de modo a criar um ambiente amigavel. Em
seguida, jogam juntos e conquistam a confianca das vitimas
apos vitérias contra adversarios dificeis ou a exploracgéo de
novas areas no jogo. Polonio de Lacerda (2022) destaca que:

Depois de vencer um adversario dificil ou explorar
uma nova area no jogo, os predadores criam um
laco com os jogadores mais jovens e desenvolvem
uma série de experiéncias comuns que levam a
perguntas mais pessoais. Em muitos casos, os pre-
dadores tentam colocar as criancas contra os pais,
mostrando que eles séo “os tinicos que realmente
as compreendem” (Lacerda, 2022, p. 09).

2 Trata-se de um acessorio de personalizacdo visual que altera a aparéncia dos
campedes no jogo. Embora néo afete diretamente o desempenho do personagem,
proporciona um visual diferenciado e divertido, permitindo que o jogador construa
o personagem de acordo com sua propria personalidade.
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Geralmente, os predadores online sdo jogadores
adultos que utilizam os jogos como uma maneira de atrair
e manipular vitimas mais jovens, principalmente criangas.
O “ataque” desses criminosos tem inicio com mensagens
improprias, evoluindo para solicitacdes de chamadas de
video ou até encontros presenciais. Nessa fase, o predador
tenta subjugar a vitima por meio de chantagens e ameacas,
buscando forca-la a ceder completamente as suas vonta-
des. De acordo com Polonio de Lacerda (2022), nem todas
as criancas e adolescentes chegam aos estagios finais de
submissdo. Muitas vezes, s6 percebem que estéo presas em
uma armadilha quando o criminoso ja tem acesso a fotos e
informacodes suficientes sobre elas e seus familiares.

A imersdo que os jogos proporcionam frequen-
temente impede os jovens de perceber o perigo que se
esconde por tras da tela. A Figura 6 representa um jovem
totalmente concentrado em seu jogo, sem notar os pre-
dadores online ocultos que o observam de perto. Assim,
o perigo se esconde nas sombras da internet.

Figura 6: Traducao no balao: Ndo perceba que o
stalking estd ao seu redor

' DON'T REAIZE THE
\ | PEMOD OF STALKING
. s SERROUNDS YOU..

A e N

Fonte: Elaborada pelos autores com auxilio da IA Copilot (nov. 2024)
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Ao conquistar a confianca e a amizade de criancas
e adolescentes, o predador online inicia a fase de troca.
Ele oferece algo que os jovens desejam, como skins ou
pacotes de equipamentos para os personagens, mas
impd&e uma condicdo: Eu te dou essa skin ou pago o pacote
de equipamentos para seu personagem se Vocé me enviar uma
foto sua. A partir dessa abordagem, o criminoso comeca
a manipular sua vitima. Quando ela percebe que caiu em
uma armadilha, o predador online passa a chantagea-la,
dizendo coisas como: Se vocé contar a alguém o que estamos
fazendo, vou espalhar suas fotos na internet! ou Se vocé disser
a alguém sobre nossa relagdo, vou matar sua familia! Estou
falando sério, porque sei onde vocé mora. SituagGes como
essa também foram ilustradas por Polonio de Lacerda
(2022) ao reforgar a intengdo dos predadores de fazer que
a crianca acredite que seus pais, aqueles que devem zelar
por sua seguranca, ndo sio confiaveis, além de reforca-
rem a incompreensao entre pais e filhos.

Para enfrentar esse problema, é fundamental que
pais e professores conversem com seus filhos e estudan-
tes sobre os riscos e perigos presentes na internet e nos
jogos online, além de acompanhar de perto suas ativida-
des virtuais. Como ressalta o pediatra Becker, “monitorar
os filhos na internet néo é uma invasao de privacidade,
mas sim uma forma de protegé-los” (Folha de Sao Paulo,
20 jun. 2023).

Ao pensarmos em proteger nossos filhos e estu-
dantes, muitas vezes acreditamos que, pelo simples fato
de estarem em casa, no quarto, com um computador,
smartphone ou videogame, eles estdo a salvo de violéncia
e abusos sexuais. No entanto, na realidade atual, vivemos
em um dualismo entre o mundo real e o mundo virtual. Por
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isso, nao basta apenas nos preocuparmos com os peri-
gos e riscos que criancas e adolescentes podem enfrentar
nas ruas (mundo real); é igualmente essencial estarmos
atentos aos seus habitos dentro de casa e ao que fazem
ao acessar redes sociais e jogos online (mundo virtual).
O pediatra reforca:

[...] monitorar de perto as interacdes dos filhos
com as telas ndo é invadir sua privacidade: “néo
se trata de invasdo de privacidade, é questido de
seguranca saber o que se passa quando seus filhos
estdo online. Os criminosos usam programas de
inteligéncia artificial para enganar e manipular”
(Folha de Sao Paulo, 20 jun. 2023).

Com o avanco das tecnologias digitais, especial-
mente da inteligéncia artificial (IA), o acesso dos pre-
dadores online a criancas e adolescentes aumentou
significativamente. Nesse contexto, é fundamental que
pais e professores estejam atentos ao comportamento
dos jovens e mantenham um dialogo constante sobre os
riscos e perigos do ambiente virtual.

No artigo publicado na Folha de Sdo Paulo (2023),
Daniel Becker recomenda que os pais sincronizem as
contas de redes sociais e jogos online dos filhos, monito-
rem seus comportamentos, estabelecam limites para o
tempo de uso das telas e supervisionem as interacdes em
chats, redes sociais, jogos online e féoruns relacionados.
De acordo com o estudioso,

Além de estar atento as interacdes digitais dos
filhos, os adultos devem prestar atencao ao com-
portamento deles, pois podem transmitir sinais
indiretos de que passam por problemas. “Se a
crianga ficou retraida, mais medrosa, agressiva,
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se mudou habitos ou esta tendo problemas escola-
res, se fica nervoso diante de alguém que frequenta
ou mora na casa, esses sdo alguns sinais de alerta”
(Folha de Sao Paulo, 20 jun. 2023).

Como professores, pais e cuidadores, desempe-
nhamos o papel de guardides de criancas e adolescentes
em todas as etapas de seu desenvolvimento. Diante das
mudancas trazidas pela crescente conexdo ao mundo vir-
tual, é essencial que nos adaptemos e ampliemos nossa
compreensao sobre esse novo ambiente digital, que
invade nossos lares. Para isso, é essencial buscar um
conhecimento aprofundado sobre os perigos que, além
de fisicos, sédo também psicolégicos e emocionais, impac-
tando diretamente o bem-estar dos nossos jovens nesse
mundo virtual. Entender o modus operandi dos predadores
online é fundamental para que possamos desmascara-los
e combaté-los de maneira eficaz.

Com base nessas informacoes, estaremos mais
preparados para orientar nossos estudantes e filhos no
uso adequado das tecnologias digitais, promovendo
uma navegacéo ética, consciente e segura. O Kaspersky,
referéncia em seguranca digital, destaca, em seu site, os
sete principais perigos e riscos enfrentados por crian-
cas e adolescentes em jogos online. Além das ameacas
representadas por predadores online, os riscos incluem:
cyberbullying; problemas de privacidade; armazenamento
inadequado de informacdes pessoais em consoles e
computadores; uso indevido de webcams; taxas ocultas;
e malware. Esses alertas reforcam a importancia de nos
mantermos vigilantes e bem-informados, para garantir
um ambiente digital mais seguro para nossos jovens.
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Discutir os riscos e perigos que os estudantes

enfrentam ao navegar no mundo digital é fundamental
na educacédo. O objetivo é fornecer orientacGes metodo-
légicas que auxiliem os educadores na conducao de dis-
cussoes sobre a seguranca online com seus estudantes
de forma eficaz e envolvente. Para isso, apresentamos a
seguinte proposta:

1. Introducio ao tema: inicie discutindo a importancia
da internet na vida cotidiana dos estudantes. Pergunte
sobre suas experiéncias online e quais plataformas (jogos
online, redes sociais, sites, féruns digitais, etc.) eles mais
utilizam para buscar informacdes e relacionamentos;

2. Motivacio: encoraje os estudantes a discutirem suas
opinides sobre cada tépico, promovendo um ambiente
seguro para o compartilhamento de experiéncias;

3. Exposicao: explique que o objetivo do trabalho é reco-
nhecer os perigos da internet e aprender a evita-los;

4. Ilustracdo: utilize material audiovisual para embasar as
discussoes (videos, jogos, gamificac¢des, simulacGes, etc.)
parailustrar os perigos da internet de maneira envolvente;
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5. Criacao de material de apoio: produza cartazes ou
folhetos com dicas sobre seguranca na internet, os quais
podem ser distribuidos ou fixados nas salas de aula;
Questoes para embasar as discussoes: apresente questio-
namentos pertinentes ao tema;

6. Apresentacoes: promova a exposicdo dialogada sobre
o tema com os pais, para que eles também possam ajudar
a educar seus filhos sobre seguranca online em casa.

Todas as atividades propostas devem ser acompa-
nhadas de orientagdes didaticas sobre como realiza-las.
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Ainda que a internet seja uma ferramenta rele-
vante para o aprendizado, diversdo e comunica¢ao, mui-
tos riscos podem ser identificados, especialmente para
criancas. Por essa razdo, é fundamental que elas apren-
dam a navegar de forma segura e consciente e, pensando
nisso, elaboramos uma série de atividades que irdo aju-
dar a compreender - de forma ltdica - os principais cui-
dados a serem tomados no ambiente digital.

PROPOSTAS DE ATIVIDADES PARA NAVEGAGAO
SEGURA NA WEB

UNIDADE 1
Atividade 1: Caca as Fake News

Ensinar as criancas a identificarem
informacgGes verdadeiras e falsas de
maneira ludica, desenvolvendo habi-
lidades de pensamento critico.

Objetivo

Habilidades EIO3ET02
BNCC (2018) EIO3ETO05

Etapa do ensino Anos Iniciais do Ensino Fundamental.

Noticias impressas, cartdes coloridos,
quadro e pincel.

Materiais
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ORIENTACOES/INSTRUCOES PARA A
REALIZACAO DA ATIVIDADE:

Passo 1: Apresentacio de conceitos

O professor apresenta noticias ou manchetes
(algumas verdadeiras, outras falsas) e, em grupos, as
criangas devem usar pistas (como a presenca de fontes
confiaveis ou o uso de linguagem exagerada) para iden-
tificar quais sdo fake news. Em seguida, todos discutem
sobre o que torna uma noticia confiavel ou néo.

Passo 2: Divisio de grupos e execucao de entrevistas

Divida as criancas em grupos e peca que entrevis-
tem umas as outras sobre um tema ficticio. Em seguida,
outro grupo deve identificar se as respostas dadas sédo
verdadeiras ou falsas. Essa atividade ajuda a ilustrar,
de forma pratica, como a verificacdo de informacgdes é
essencial para evitar a disseminacdo de inverdades.

Passo 3: Debate e finalizacao da atividade

O professor pode apresentar diferentes histérias
curtas (algumas verdadeiras e outras inventadas). As
criancas devem discutir e decidir se acreditam que cada
histéria é verdadeira ou falsa, justificando suas escolhas.
Ao final, o professor revela as respostas e explica como
podemos identificar informacdes falsas.
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O professor prepara cartGes com diferentes noti-
cias ou afirmacdes, algumas verdadeiras e outras falsas.
Os contetidos podem ser simples e adequados a faixa eta-
ria, por exemplo: O sol nasce no Leste (verdadeiro) ou Gatos
podem falar como humanos (falso).

Cartdes coloridos podem ser utilizados: uma cor
para as noticias verdadeiras e outra para as falsas (mas
as criancas ndo devem saber disso).

Divisdo em equipes: divida a turma em dois ou
mais grupos;

Distribuicdo de cartas: cada grupo recebe um con-
junto de cartdes com noticias, sem saber, de anteméo,
quais sao verdadeiras ou falsas;

Discussdo em grupo: dentro de cada grupo, as
criancgas discutem se acreditam que a noticia é verda-
deira ou falsa. Cada grupo deve justificar sua resposta;

Cacando a verdade: apds cada grupo discutir e
decidir quais noticias sdo verdadeiras e quais séo falsas,
eles apresentam suas escolhas ao professor e aos outros
grupos;

Pontuacao: o professor revela as respostas cor-
retas, explicando o porqué cada noticia é verdadeira ou
falsa. Cada acerto vale um ponto;

Rodadas extras: o jogo pode ter varias rodadas,
aumentando o desafio com noticias mais complexas ou
engracadas para manter o interesse das criancas.
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Reflexao final

Ao final do jogo, o professor pode guiar uma dis-
cussdo sobre como podemos identificar noticias falsas
no dia a dia, reforcando a importincia de pensar critica-
mente sobre as informacoes que recebemos.

Em um mundo em que a informagéo circula rapi-
damente pelas redes sociais, sites e aplicativos e, no
entanto, nem todas as noticias sdo verdadeiras, é cru-
cial instruir criancas sobre os impactos das fake news na
sociedade. Assim, a atividade a seguir objetiva ensinar
os infantes a identificar informacdes confiaveis e com-
preender suas implicagdes negativas.

Atividade 2: O impacto das fake News

Ensinar os estudantes a identificar
informacoes verdadeiras e falsas de
maneira ltdica, desenvolvendo habi-
lidades de pensamento critico.

Objetivo

Habilidades EF09LPO03
BNCC (2018) EF35LP15

Etapas do Anos Finais do Ensino Fundamental e
ensino Ensino Médio.

m Papel, caneta, software de edigao.

ORIENTACOES/INSTRUCOES PARA A
REALIZACAO DA ATIVIDADE

Debate: divida a turma em dois grupos para
debater o impacto das fake news na sociedade. Um grupo
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defende o lado negativo das fake news, abordando
temas como manipulacéo da opinifo publica, impacto
nas eleicdes, etc. Ja o outro grupo discute como a alfa-
betizacdo digital pode combater esse problema. Apés
o debate, promova uma discussdo com a turma sobre
as melhores estratégias para evitar a disseminacgéo de
informacdes falsas.

Criacio de conteudo fake e real

Proponha que os estudantes criem dois tipos
de contetido: uma noticia falsa e uma verdadeira. Eles
devem aplicar técnicas comuns utilizadas em fake news -
como exageros e titulos sensacionalistas - e, em noticias
reais, o uso de dados e fontes confiaveis. Apds a criagéo,
a turma deve tentar identificar qual é verdadeira e qual
é falsa, explicando suas razdes.

Reflexao final

Ao final da atividade, o professor pode conduzir
uma conversa com os alunos sobre como reconhecer
noticias falsas no cotidiano, destacando a importancia
de refletir criticamente a respeito das informacdes que
temos acesso.
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UNIDADE 2

Nas atividades da unidade dois objetiva-se pro-
mover reflexdo sobre a exposi¢ao a conteudos inapro-
priados. Além de entender como a hiperconexio afeta
a saude mental e a percepcdo de realidade, as propostas
a seguir buscam estimular o pensamento critico e o uso
consciente das midias digitais.

Na atividade 1, o participante sera instruido a
analisar diferentes cenarios que representam situagoes
do cotidiano digital. Cada cendario ilustrara dilemas e
situacoes arriscadas na internet a fim de propor atitudes
responsaveis diante dessas situagoes.

Atividade 1: Cenarios de interpretacio

Fomentar a empatia e as competéncias
para solucdo de conflitos.

Objetivo

Habilidades EF69AR30
BNCC (2018) EF69AR35

Anos Iniciais do Ensino Fundamental;
Anos Finais do Ensino Fundamental e
Ensino Médio.

Etapas do
ensino

Papel, caneta, elementos para a caracteri-
zacdo teatral que correspondam aos temas
selecionados e/ou projetor de slides.

ORIENTACOES/INSTRUCOES PARA A
REALIZACAO DA ATIVIDADE

Apresente cenarios imaginarios que envolvam
situacoes arriscadas na internet (por exemplo: receber
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mensagens estranhas, ser convidado para participar de
um desafio perigoso). Os estudantes devem interpretar
personagens e deliberar sobre como poderiam reagir de
forma segura e responsavel.

Agora é hora de testar os conhecimentos! Nesta
atividade os discentes deverdo responder a perguntas
de multipla escolha relacionadas aos principais temas
discutidos na unidade.

Atividade 2: Quiz de perguntas e respostas

Avaliar o conhecimento sobre segu-

Objetivo
ranca na web.
Habilidades
BNCC (2018) EF12EF03
Etapas do Anos Finais do Ensino Fundamental e
ensino Ensino Médio.

Papel e caneta ou smartphones e
computadores.

Materiais

ORIENTACOES/INSTRUCOES PARA A
REALIZACAO DA ATIVIDADE

Organize um quiz sobre os contetidos violentos e
os perigos da internet. As questdes podem incluir situa-
¢Oes hipotéticas, dados estatisticos e dicas de seguranca.
Utilize plataformas como o Kahoot! para tornar a ativi-
dade mais dinamica.
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Atividade 3: Redacao

Aperfeicoar as competéncias de escrita
e de pensamento critico.

Objetivo

Habilidades EF69LP07
BNCC (2018) EF35LP08

Etapas do Anos Finais do Ensino Fundamental e
ensino Ensino Médio.

m Folhas para redagio, lapis e caneta.

ORIENTACOES/INSTRUGOES PARA A
REALIZACAO DA ATIVIDADE

Solicite que os estudantes elaborem um texto
sobre uma vivéncia ligada a internet -seja verdadeira ou
imagindria - na qual tenham enfrentado ou observado
riscos ou dificuldades. Apés a escrita, os estudantes pode-
rdo compartilhar suas narrativas em pequenos grupos e
debater as licdes aprendidas.

A pratica de um debate formal propde uma expe-
riéncia pratica de comunicacgao oral estruturada, pro-
movendo a troca de ideias entre os estudantes em um
ambiente organizado e respeitoso. A atividade a seguir
pode ser realizada com materiais simples, como papel e
caneta, além de estar alinhada as orientacdes da BNCC
para o Ensino Médio (Brasil, 2018), favorecendo a parti-
cipagdo ativa e reflexiva dos alunos.
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Atividade 4: Debate formal

Desenvolver habilidades de argumenta-
¢do e de pensamento critico.

Objetivo

Habilidade

(BNCC, 2018) EF89LP12

Etapado
ensino

ORIENTACOES/INSTRUGOES PARA A
REALIZACAO DA ATIVIDADE

Ensino Médio.

Escolha um tema controverso relacionado a inter-
net, propondo um questionamento como: As redes sociais
sdo mais prejudiciais do que benéficas? Divida a turma em
grupos que sejam a favor e contra. Cada grupo deve pes-
quisar e preparar argumentos para um debate. O profes-
sor pode moderar e depois conduzir uma reflexdo sobre
o que foi discutido.

A criacdo de blog ou viog envolve o uso de compu-
tadores e celulares para a producéo de contetidos auto-
rais em formatos digitais. Direcionada aos Anos Finais
do Ensino Fundamental e ao Ensino Médio, a atividade
a seguir permite que os estudantes desenvolvam habili-
dades de comunicacdo, criatividade e uso consciente das
tecnologias.



WEE GUARDIANS

Atividade 5: Criacao de blog ou viog

Estimular a conscientizacao e a expres-
sdo criativa.

Objetivo

Habilidades EF69LP10
(BNCC, 2018) EF69LP12

Etapas do Anos Finais do Ensino Fundamental e
ensino Ensino Médio.

m Computadores e celulares.

ORIENTACOES/INSTRUGOES PARA A
REALIZACAO DA ATIVIDADE

Os estudantes terdo a tarefa de criar um blog ou
um canal no YouTube que aborde assuntos referentes a
seguranca na internet, como: cyberbullying, desafios arris-
cados e conteudos violentos. Eles poderdo publicar arti-
gos, videos e entrevistas com especialistas da area. Essa
atividade promove tanto a pesquisa quanto a criatividade
dos estudantes.

A atividade 6 - Estudo em Casa - desafia os estu-
dantes a aprofundarem seus conhecimentos por meio
da analise de contetidos e situacGes trabalhadas em sala,
agora com mais autonomia. Com papel e caneta, essa pra-
tica estimula a reflexdo e o desenvolvimento do pensa-
mento critico, conectando o aprendizado ao cotidiano de
forma pratica e pessoal.
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Atividade 6: Estudo em casa

Examinar situacdes concretas e suas

Objetivo ~
representacgoes.
Habilidade
(BNCC, 2018) EF69LP13
Etapas do Anos Finais do Ensino Fundamental e
ensino Ensino Médio.

ORIENTACOES/INSTRUGOES PARA A
REALIZACAO DA ATIVIDADE

Traga exemplos reais de incidentes relacionados
a desafios perigosos ou contetudos violentos online. Os
estudantes deverdo se dividir em grupos para investigar
um desses casos, debater os comportamentos que resul-
taram nessas circunstancias e sugerir possiveis solugoes.
Ao final, cada grupo tera a oportunidade de expor suas
conclusdes para a turma.

Avaliar as atividades realizadas é fundamental
para acompanhar o desenvolvimento dos estudantes,
identificar suas conquistas e pontos que precisam de
aprimoramento. Através da avaliacéo, € possivel garantir
que os objetivos de aprendizagem estejam sendo alcan-
cados, além de promover um feedback construtivo que
incentiva a reflexo e o crescimento continuo. Dessa
forma, a avaliacdo contribui para tornar o processo edu-
cativo mais eficaz e significativo para todos.
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Avaliacio (Para todas as atividades)
» Compreensao dos conceitos de segurancga;
m) Pensamento critico e habilidade de anélise;

‘ Participacdo e colaboracéio.

UNIDADE 3

Nesta unidade, vamos mergulhar em um tema
muito importante: os perigos dos predadores online e
os riscos que podem estar escondidos na internet. Com
atividades praticas e reflexivas, os estudantes véo apren-
der a reconhecer sinais de alerta, entender como se pro-
teger e agir com responsabilidade no mundo digital. A
ideia é fortalecer a confianca e o senso de cuidado para
que cada um possa navegar com segurancga, sabendo
que esta preparado para enfrentar os desafios que a
internet pode apresentar.

Neste jogo divertido e envolvente, os estudantes se
transformam em verdadeiros guardides da internet! Ao
seguir pistas espalhadas pela sala, eles aprendem a iden-
tificar comportamentos suspeitos e os riscos do ambiente
digital. Essa dindmica promove atencéo, reflexdo e ajuda
a desenvolver a habilidade de tomar decisdes seguras
para navegar com mais protecdo no mundo online, uma
forma leve e interativa de reforcar a importéancia da segu-
ranca digital!
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Atividade 1: Jogo de caca-pistas - Guardides da internet

Conscientizar os estudantes sobre os
riscos da internet, ajudando-os a reco-
Objetivo nhecer comportamentos suspeitos e a
tomar decisdes seguras no ambiente
digital.

Habilidades EI02CGO1
(BNCC, 2018) EI02CG02

Etapas do Anos Iniciais do Ensino Fundamental
ensino e Anos Finais do Ensino Fundamental.

- CartOes ou papéis com pistas (posi-
tivas e negativas) espalhadas pela
sala;

+ Caixa ou envelopes para coleta das

Materiais pistas;

- Prémios simples para os vencedo-
res (opcional);

*  Quadro branco ou flip chart para
discutir as descobertas.

ORIENTACOES/INSTRUCOES PARA A
REALIZACAO DAS ATIVIDADES

Criacéo das pistas: prepare cartdes ou papéis com
diferentes situacdes online, misturando exemplos segu-
YOS e perigosos;

» Exemplo de pistas seguras: verificar se as configu-
racgOes de privacidade estdo definidas no nivel mais alto
para sistemas de jogos online e dispositivos eletrénicos;
conversar apenas com pessoas que vocé conhece na vida
real; desligar a webcam quando néo estiver em uso.
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‘ Exemplo de pistas perigosas: aceitar pedidos de
amizade de pessoas que vocé ndo conhece; compartilhar
informacdes pessoais como endereco e telefone; clicar
em links desconhecidos enviados por estranhos.

DESENVOLVIMENTO DA ATIVIDADE

Passo 1: Introducao

‘ Esconda as pistas: Espalhe as pistas pela sala de aula,
escondendo-as em locais visiveis, mas que incentivem a
exploracdo (embaixo de mesas, atras de objetos, dentro
de livros, etc.).

m) Explique aos estudantes que eles serdo Guardides da
internet. O objetivo é encontrar pistas pela sala que mos-
trem situagOes seguras ou perigosas na internet;

m) Diga que, ao final da atividade, serd realizada uma
discusséo sobre o que cada grupo encontrou e como é
possivel nos protegermos online.

Passo 2: Formacao dos grupos:
‘ Divida as criancas em grupos de 4 a 5 estudantes;

m) Cada grupo recebera uma caixa ou envelope para
coletar suas pistas.
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Passo 3: Caca-pistas:

‘ Dé inicio ao jogo e permita que os grupos percorram
a sala a procura das pistas.

m) Cada grupo deve coletar o maximo possivel de pis-
tas, podendo pegar somente uma pista por vez, para
incentivar a troca de ideias e discussoes;

» As pistas devem ser lidas em grupo antes de serem
coletadas, de modo que o grupo decide se aquela é uma

pista segura ou perigosa.

Passo 4: Avaliacao das pistas:

» Apés a caca, os grupos se sentam juntos e analisam
as pistas que coletaram;

» Eles devem categorizar cada pista como segura ou
perigosa;

» O professor pode circular entre os grupos, fazendo
perguntas para estimular a reflexao sobre as escolhas.

Passo 5: Apresentacio e discussiao:

‘ Cada grupo apresenta suas pistas para o restante da
turma, explicando o motivo pelo qual classificaram as
situacOes como seguras ou perigosas;

» O professor corrige e orienta, discutindo as classifi-
cacoes, explicando cada situacdo e reforcando as atitudes
seguras no ambiente online.
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Passo 6: Revelacio e conclusio

» O grupo que acertar mais pistas ganha o jogo e
recebe uma pequena premiacao (opcional);

m) Em seguida, promova um momento final de reflexio,
reforcando que o objetivo principal do jogo é aprender a
se proteger online e que essa pratica deve ser constante;

» Finalize destacando a importéancia de aplicar, no
dia a dia, o que aprenderam, para se proteger ao usar a
internet;

m) Essejogo, além de divertido, é uma excelente ferra-
menta educativa para conscientizar as criancas sobre a
seguranca digital de forma pratica e interativa.

Neste RPG, os discentes assumem o papel de dete-
tives digitais em uma missao para identificar predado-
res online. Através de personagens e situacdes tipicas da
internet, eles vao aprender a reconhecer comportamen-
tos suspeitos e a tomar decisdes seguras no ambiente
virtual. Dito isso, essa experiéncia dindmica estimulara
o pensamento critico, a colaboracéo e a atencdo aos
detalhes, preparando-os para navegar com cuidado e
responsabilidade!
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Atividade 2:
RPG? - detetive online - Descubra o predador online

Conscientizar os estudantes sobre os
riscos da internet, ajudando-os a reco-
Objetivo nhecer comportamentos suspeitos e a
tomar decisOes seguras no ambiente
digital.

Habilidade

(BNCC, 2018) EF12EF03

Etapas do Anos Finais do Ensino Fundamental e
ensino Ensino Médio.

+  CartoOes de personagem (Predador
online; Amigo confiavel; Jogadores
normais);

» Cartoes de situacoes (interacoes
tipicas da internet);

»  Fichas para anotacgdes dos jogado-
res (podem ser folhas de papel);

+  Crondmetro ou relégio;

Materiais

Espaco para movimentacao na sala de
aula.

ORIENTACOES/INSTRUCOES PARA A
REALIZACAO DA ATIVIDADE

Passo 1: Criacido dos personagens

m) Mestre do jogo: seu objetivo é explicar o desenrolar
da histéria. Ele é o diretor do jogo, garantindo a coeréncia

3 RPG ¢ a sigla em inglés para role-playing game, um género de jogo no qual os
jogadores assumem o papel de personagens imaginarios, em um mundo ficticio.
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da histéria e interpretando tudo o que néo sdo os perso-
nagens do jogo;

m) Predador online (1 jogador): seu objetivo é se mistu-
rar com os outros participantes e conquistar a confianca
deles, enquanto tenta disfarcar comportamentos suspei-
tos tipicos de um predador online;

m) Amigo confivel (1 jogador): seu objetivo é ajudar
os outros jogadores a se protegerem e dar dicas de segu-
ranca, sem revelar diretamente sua identidade;

» Jogadores normais (2 jogadores): sdo usuarios comuns
da internet. Seu objetivo é descobrir quem sdo o Predador
online e 0 Amigo confiavel por meio de interacdes com eles.

Passo 2: Criacao dos cartoes de situaciao

» Crie situacdes baseadas em interacdes comuns no
ambiente online. Exemplos:
¢ Chat de algum jogo online;
« Férum de online sobre: filmes, séries, jogos online,
anime, HQs, livros etc.;
* Chats de rede social: Instagram, Facebook, X, etc.

Passo 3: Distribuicao de personagens

» Entregue a cada jogador um cartio de personagem,
orientando que eles devem manter seu papel em segredo;

» Em seguida, explique as regras do jogo: os participan-
tes devem interagir e tentar descobrir quem é o Predador
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online, o Amigo confiavel e os Jogadores normais, sem
revelar sua prépria identidade.

DESENVOLVIMENTO DA ATIVIDADE

Passo 1: Introducao

O professor explica as regras e o contexto do jogo,
destacando a importancia de identificar comportamen-
tos online seguros e perigosos. Cada jogador tera um
papel secreto e deve interagir com os outros sem revelar
sua identidade.

Passo 2: Fase de interacoes

m) Cada jogador recebe um cartfio de situagéo e inte-
rage com outro jogador a sua escolha;

m) Durante cada interagéo, os jogadores devem conver-
sar, baseando-se no cenario fornecido no cartdo (como
se fosse uma interacéo online). O Predador online ten-
tara convencer os outros a fornecerem informacdes ou a
se encontrarem, enquanto o Amigo confiavel oferecera
dicas de seguranca discretamente;

‘ Apés cada interacéo, os jogadores podem fazer anotagGes
sobre suas suspeitas (quem parece confiavel ou suspeito).

Passo 3: Rodada de discussao

Apés varias rodadas de interacdes, todos os joga-
dores se reinem para compartilhar suas impressées (sem



WEE GUARDIANS

revelar seus personagens). Eles devem discutir quem
acreditam ser o Predador online, o Amigo confiavel e os
Jogadores normais, com base nas interacdes que tiveram
ao longo do jogo.

O professor facilita a discussao, incentivando os
alunos a refletirem sobre 0os comportamentos e atitu-
des que observaram, conectando-os a situacgdes reais
da internet.

Passo 4: Revelacio e conclusio

‘ Apés a discussdo, cada jogador vota em quem
acredita ser o Predador online, o Amigo confiavel e os
Jogadores normais;

» O professor revela a identidade de cada personagem;

‘ O jogador ou grupo que descobrir corretamente
quem € o Predador online é o vencedor;

m) Finalize a atividade discutindo o que os estudantes
aprenderam sobre seguranca online, como reconhecer
predadores e a importdncia de manter comportamentos
seguros na internet.
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Professores e professoras, que tal aprofundar

o tema deste volume integrando a seguranca digital a
outras disciplinas, como Lingua Portuguesa, Ciéncias,
Matematica e Educacéo Fisica, para que os estudantes
compreendam o assunto de forma ampla e aplicada a
diferentes contextos? Para este volume, sugerimos os
seguintes temas:

» Exemplo de Projeto 1: Producgo de video educativo que
apresente o tema, fornecendo dicas de seguranca online;

» Exemplo de Projeto 2: Desenvolvimento de um jor-
nal digital da escola, no qual os alunos investigam noti-
cias reais e criam uma sec¢éo dedicada a fake news;

‘ Exemplo de Projeto 3: Campeonato de quiz sobre
seguranca digital, no qual os estudantes respondem per-
guntas relacionadas ao contetido aprendido de maneira
ladica e divertida.



Vocé, professor, é convidado a participar ativamente
da rede WebGuardians, colaborando com seus conheci-

mentos, experiéncias e boas praticas por meio do Hub de
Educagdo Digital, uma plataforma criada pela Universidade
Estadual de Montes Claros (Unimontes). O Hub foi desenvol-
vido para facilitar o intercambio de ideias e recursos peda-
gbgicos entre educadores, promovendo um ambiente de
colaboracéo que valoriza o ensino e o aprendizado digital.

Nele, vocé podera compartilhar suas praticas peda-
gbgicas inovadoras, materiais complementares, videos
tutoriais, jogos interativos e outras ferramentas que enri-
quecem suas aulas. Ao participar, além de ajudar outros
educadores a aprimorarem suas metodologias, vocé tam-
bém se beneficiara das solucdes e abordagens comparti-
lhadas por outros colegas.

Para facilitar seu acesso, QR Code para

disponibilizamos um QR Code, acesso ao Hub de

que o levardo diretamente ao Educacio Digital

Hub de Educacdo Digital da
Unimontes. L4, sera possivel regis-
trar suas experiéncias e colaborar
com uma rede de educadores que,
assim como vocé, estdo compro-
metidos com o uso consciente e

inovador das tecnologias digitais

. . Fonte: WebGuardians
no ambiente educacional. (2024).
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Os itens compartilhados e aprovados por uma
equipe de especialistas serdo disponibilizados no repo-
sitério do Hub. Essa iniciativa tem o intuito de promover
uma cultura de troca de saberes, estimulando a colabo-
racdo e a inovacgao entre professores. Ao compartilhar
suas experiéncias e praticas pedagogicas, vocé contri-
buira para o desenvolvimento de uma educagao digital
mais inclusiva e colaborativa, alinhada as demandas do
mundo contemporaneo. Junte-se a rede e ajude a trans-
formar o aprendizado digital para seus alunos e colegas!

Professores e professoras, compartilhem seus
conhecimentos, suas experiéncias e suas atividades na
rede do WebGuardians, por meio da Plataforma Digital
WebGuardians. Esse espaco foi criado especialmente
para o compartilhamento de materiais complementa-
res, videos tutoriais, jogos interativos, féorum e, princi-
palmente, troca de experiéncias entre educadores. A
proposta é promover formas de conexdo entre educa-
dores e o divulgar praticas pedagogicas a respeito do
uso consciente da internet. Compartilhem conosco suas
experiéncias! Temos certeza de que podemos aprender
muito com voceés!



MATERIAL DE APOIO

Orientacoes:

1. Verificacao de classificacio etaria e maturidade: Antes
de selecionar ou indicar um video ou filme, verifique se a
classificacdo indicativa é adequada a idade dos estudantes.
Considere se eles tém a maturidade necessaria para com-
preender e lidar com o contetudo apresentado.

2. Apresentacio da ficha técnica: Antes da exibicéo, apre-
sente a ficha técnica do video ou filme aos estudantes.
Inclua informacdes como: o produtor, o diretor, e onde o
material foi disponibilizado (dados que podem ser encon-
trados na nota de rodapé). Isso ajuda a contextualizar o
conteudo e estimular o senso critico.

Livro: Turma da Moé6nica Jovem em
#X6FakeNews: Uma historia sobre ver-
dades e mentiras

UMA HISTORIA SOBRE VERDADES & MENTIRAS.

Autores: Mauricio de Sousa e Januaria
Alves

Editora: Nova Fronteira

Ano: 2021
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Fake News:
ARAPOSA,
OLOBOE
A MENINA

ESQUADRAQ
CcURIOSO

CACADORES DE FAKE NEws

SEGREPO
segredissim

Livro: Fake News: A Raposa, o Lobo e
a Menina

Autor: Thiago Fernandes

Editora: Artérinha

Ano: 2023

Livro: Lola em: Urgente! Cdo vacinado
acorda com dois rabos

Autoras: Caroline Arcari e Eneida
Frezatti

Editora: Caqui

Ano: 2022

Livro: Esquadréo curioso - Cacadores
de fake news

Autor: Marcelo Duarte
Editora: Panda Books

Ano: 2018

Livro: Segredo segredissimo
Autora: Odivia Barros
Editora: Geracdo Editorial
Ano: 2011

Idade de leitura: 8 - 11 anos

Livro: O Poder de me proteger
Autora: Mariana Mota
Editora: LC Editorial

Ano: 2022



the |
social
dilemma

chenine e
KEENER  LIBERATO

A0S TEUS OLHOSI ™

WEE GUARDIANS

Série de animacéo: Detetive Labrador
(2023). Episdi 19, Temp. 7: Cuidado
com Gorjetas Online. Produzido pela
BabyBus.

Duracao: 6m17s

Indicacao: 3 a 6 anos

Plataforma disponivel: YouTube

Filme: O Dilema das Redes (2020)
Direcao: Jeff Orlowski

Duracdo: 2h35m

Indicacao: 12 anos

Plataforma disponivel: Netflix

Filme: Confiar (2010)
Direcdo: Davis Schwimmer
Duracdo: 1h46m
Indicacao: 14 anos

Plataforma disponivel: Prime Video

Filme: Aos Teus Olhos (2017)
Direcao: Carolina Jabor
Duracao: 1h30m

Indicacao: 14 anos

Plataforma disponivel: YouTube
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</ba'WENTIRA

Filme: Never - Um jogo sem regras (2016)
Direcao: Ariel Schulman, Henry Joost
Duracdo: 1h36m

Indicacao: 12 anos

Plataforma disponivel: Netflix

Filme: A verdade da Mentira (2020)
Direcio: Maria Carolina Telles
Duracao: 45m

Indicacao: 10 anos

Plataforma disponivel: Prime/Apple TV+



O avanco da tecnologia digital revolucionou

nossa vida cotidiana, ampliando o acesso a informacéo,
ao entretenimento e a comunicacdo de maneiras inédi-
tas. Contudo, ao navegar por esse vasto oceano virtual,
repleto de oportunidades, também encontramos desafios
e perigos que exigem vigilancia e preparo. Este volume
tem como principal objetivo fornecer ferramentas essen-
ciais para uma navegacdo mais segura e consciente.

O primeiro ponto abordado foi o impacto das fake
news e a necessidade de desenvolver uma visdo critica
para distinguir o verdadeiro do falso. As noticias falsas
ndo apenas distorcem a realidade, mas também podem
causar sérios danos sociais e pessoais, promovendo a
desinformacéo e comprometendo debates importantes.
A habilidade de identificar fontes confiaveis e questionar
o conteudo consumido é fundamental para uma partici-
pacao responsavel no mundo digital.

No segundo ponto, exploramos a questédo da desco-
nexdo com o mundo real e os riscos associados ao consumo
de conteudo inapropriado. Embora a internet ofereca
uma infinidade de informacdes e entretenimento, o con-
sumo excessivo de certos tipos de contetido pode com-
prometer a saude mental, as relacdes interpessoais e a
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visao de mundo, especialmente entre os mais jovens. A
busca pelo equilibrio entre o mundo online e as experién-
cias reais é crucial para que a vida digital ndo prejudique
o desenvolvimento saudavel e as interacdes sociais no
mundo fisico.

Por fim, o terceiro ponto abordou a protecdo de
criancas e adolescentes contra o perigo dos predadores
online, que muitas vezes se disfarcam de amigos ou
colegas. As geracdes mais jovens, que cresceram em
um ambiente altamente conectado, sdo especialmente
vulneraveis a riscos como exposicéo excessiva, abuso e
exploragdo. Reforcamos, aqui, a importancia de um dia-
logo constante e aberto entre educadores, pais e cuida-
dores com os jovens, além da adocdo de boas praticas de
seguranca digital, para garantir que a internet seja um
ambiente mais seguro para todos.

Concluindo, a internet é um territério vasto e
fascinante, mas repleto de armadilhas ocultas. Cabe a
cada um de nos adquirir o conhecimento necessario para
navegar com seguranca e responsabilidade. Ao entender
os perigos, ndo apenas podemos evita-los, mas também
ajudar a proteger aqueles ao nosso redor, contribuindo
para a construcgéo de um ambiente digital mais ético,
seguro e benéfico. A aventura continua, mas agora com
mais sabedoria e prudéncia no comando.

Neste capitulo, professores, pais e cuidadores
encontrarao indicagdes de plataformas digitais que ofe-
recem uma rica variedade de informacdes e recursos
sobre os temas abordados neste volume. Essas sugestdes
tém o intuito de facilitar a busca por contetiidos com-
plementares e diversificados, permitindo um aprofun-
damento significativo. Além disso, o capitulo apresenta
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dicas de seguranca para navegacao na internet, essen-
ciais para garantir uma experiéncia online mais ética,
segura e produtiva.

O uso responsavel da internet é fundamental, e
essas orientacdes ajudardo a proteger tanto professores,
pais e responsaveis quanto os estudantes em suas explo-
racoes digitais. Ao aproveitar essas ferramentas e seguir
as diretrizes de seguranca, todos poderdo maximizar o
aprendizado e a descoberta de novas perspectivas de
maneira eficaz e segura.

O Portal Educagdo e Profissdo é uma plataforma
digital dedicada a oferecer orientacdo e informa-
cdo de qualidade sobre profissdes, cursos técnicos e
superiores, escolas, faculdades e universidades. Seu
objetivo é auxiliar trabalhadores, profissionais e estu-
dantes a tomarem as melhores decisdes em suas tra-
jetérias académicas e profissionais. Acesse mais
informacdes em: https://educacaoeprofissao.com.br/
fake-news-como-tratar-o-tema-em-trabalho-da-escola/.

A Rede Brasileira de Aprendizagem Criativa (RBAC) é
uma plataforma digital composta por educadores, artis-
tas, pais, pesquisadores, empreendedores, estudantes
e organizacdes. Seu objetivo é promover uma educacéo
transformadora, utilizando a Aprendizagem Criativa
para oferecer a criangas e jovens de todo o Brasil opor-
tunidades de desenvolverem plenamente seu potencial.
Mais informacdes podem ser encontra das no site https://
aprendizagemcriativa.org.

A plataforma digital #EstudoEmCasa@, parte do
Plano de Recuperacdo das Aprendizagens, tem como
missao criar e desenvolver um espaco de livre acesso
que disponibiliza ferramentas de apoio para alunos,
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docentes, encarregados de educacdo e toda a comunidade
educativa. Simultaneamente, pequenos cursos tematicos
serdo organizados para oferecer o suporte necessario aos
meétodos de estudo autonomo, além de contar com uma
oferta de explicacOes ministradas por especialistas em
diferentes areas.

Para tornar a plataforma mais dinamica, séo
incluidos féruns e webinarios que promovem discus-
sOes sobre temas pertinentes. Estudantes, educadores
e professores podem encontrar diversas atividades
destinadas aos ensinos basico e secundario, abran-
gendo tanto os cursos cientifico-humanisticos quanto
os cursos profissionais. Os recursos da plataforma
#EstudoEmCasa@ sdo constantemente atualizados,
com novidades todos os dias! Acesse em: https://estu-
doemcasaapoia.dge.mec.pt/.

DICAS DE SEGURANCA PARA PROFESSORES,
PAIS E CUIDADORES

‘ Fale sobre seguranca na internet com criancas e ado-
lescentes de todas as idades quando eles se envolverem
em atividade online;

m) Avalie e aprove jogos e aplicativos antes de serem
baixados;

m) Acompanhe o que seu filho ou filha acessam na
internet;

m) Use ferramentas de controle parental oferecidas
pelas plataformas e aplicativos que seus filhos acessam;
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m) Verifique se as configuragdes de privacidade estéo
definidas no nivel mais alto para sistemas de jogos online
e dispositivos eletrénicos;

m) Estabeleca regras sobre o uso da internet e mantenha
os dispositivos eletrénicos em uma sala comum, aberta

para todos da casa;

m) Explique que as imagens postadas online estaro per-
manentemente na internet;

m) A velha regra “néo fale com estranhos” também
serve para a comunicacgao virtual;

‘ O Instagram tem um guia para os pais, disponivel em:
https://about.instagram.com/pt-br/community/parents;

m) Incentivar o pensamento critico e a verificacio
de informacdes;

‘ Seja um modelo digital positivo;

m) Explore o mundo virtual com seus filhos;

m) Promova o tempo online e offline;

‘ A educacio digital é um processo continuo, entéo esteja

sempre atualizado e disponivel para apoiar seus filhos.
Existem também plataformas digitais, como
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SaferNet*, por meio das quais é possivel realizar denun-
cias an6nimas de crimes e violacdes de direitos huma-
nos na internet. Para denunciar, basta acessar o link:
https://new.safernet.org.br/denuncie, selecionar o tema
da denuncia, colar o link do contetido suspeito e, se dese-
jar, adicionar um comentdrio antes de clicar em “denun-
ciar”. Outro recurso importante é a plataforma digital
Childhood Brasil, que se dedica a protecéo de criancas e
adolescentes, com foco no combate ao abuso e a explo-
racdo sexual. Para saber mais, acesse https://www.chil-
dhood.org.br/.

Figuras 7: Layout das plataformas digitais
SaferNet e Childhood Brasil

CHIL oo a

hotline

NOSSA CAUSA

i

Plataforma digital Plataforma digital
de Dentincia do SaferNet Childhood Brasil

4 A SaferNet é uma organizagéo brasileira sem fins lucrativos que atua na promo-
¢éo dos direitos humanos na internet. Seu objetivo principal é combater crimes e
violagGes online, como exploracédo sexual infantil, cyberbullying e discriminagéo,
além de promover o uso seguro e responsavel da internet. A SaferNet também ofe-
rece canais de dentncia e programas de educacéo digital para proteger usuérios,
especialmente criangas e adolescentes.
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