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APRESENTACAO DA

COLECAO WEBGUARDIANS

Prezados(as) educadores(as), pais, mées e responsaveis,

Vivemos em uma era em que a presenca digital
é parte inseparavel da vida cotidiana de criancgas e ado-
lescentes. A internet oferece iniimeras possibilidades
de aprendizagem, comunicacgao e entretenimento, mas
também expoe esse publico a riscos que nem sempre
compreendem plenamente, nem estdo preparados para
enfrentar sozinhos. Nesse cenario, torna-se essencial
compreender como criancas e adolescentes reagem aos
riscos presentes na internet e de que forma estratégias
educativas e a mediacdo parental podem promover pra-
ticas de navegacédo segura e cidadania digital critica.

Foi com esse propdsito que nasceu o projeto de
ensino da Universidade Estadual de Montes Claros,
Unimontes, WebGuardians: Navegando com Seguranc¢a
na Internet, aprovado e financiado pela FAPEMIG,
em desenvolvimento na Escola Estadual Jodo Miguel
Teixeira de Jesus, em Montes Claros/MG. A iniciativa
tem como objetivo orientar pais e professores para pre-
parem as criancas e adolescentes da Educacéo Basica
para o uso critico, seguro e consciente da internet, com
base em praticas educativas integradas a mediacéo
familiar e escolar.

A presente colecéo didatica é fruto das acdes
do Grupo de Pesquisa HUB de Educacdo Digital, da
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Universidade Estadual de Montes Claros - Unimontes.
Ela foi cuidadosamente elaborada para auxiliar educa-
dores, responsaveis e estudantes na compreensao dos
desafios e possibilidades do ambiente digital, oferecendo
abordagens ludicas e educativas para uma convivéncia
online ética e segura.

SOBRE A COLECAO

Cada volume da colecdo aborda um tema essen-
cial da seguranca digital, como a protecdo de dados, o
enfrentamento ao cyberbullying, a construcao da identi-
dade digital e o equilibrio no uso das tecnologias. Veja
abaixo a estrutura da série:

1 Antes de clicar: conhecer, prevenir, proteger
2 Explorando a internet

Guardides da privacidade: protegendo seus

dados

4 Aventuras na navegacdo: reconhecendo e evi-
tando perigos na internet

5 Derrotando vildes: o cyberbullying

6 Identidade digital: construindo uma presenca
virtual segura e consciente na cultura digital

- Entre likes e lacos: construindo relacdes sau-
déveis na internet

8 Universo gamer consciente: diversdo com limi-
tes e valores

9 Direitos digitais: navegar com consciéncia e

responsabilidade

10
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Além de trazer materiais acessiveis e adaptados
a realidade dos estudantes da Educagao Basica, cada
volume conta com secoes dedicadas a educadores e fami-
liares, incluindo orientacoes, propostas de atividades,
sugestoes de leitura e recomendacdes para mediacao e
dialogo com os jovens.

POR QUE WEBGUARDIANS?

Porque acreditamos que proteger nfo é isolar, e
sim formar. A formacao de jovens cidadaos digitais exige
uma rede de apoio - entre escola, familia e comunidade -
que promova o uso consciente das tecnologias, a empatia
nas interacoes e a responsabilidade no ambiente virtual.

Convidamos vocé a fazer parte desta rede. A colecgéo
WebGuardians esta a disposigédo para apoiar seu trabalho em
sala de aula ou em casa, promovendo reflexdes, acdes pre-
ventivas e praticas educativas inovadoras.

- Em caso de duvidas, sugestoes ou inte-
resse em parceria, acesse nossa plata-
forma WebGuardians para dialogar com
a equipe, compartilhar experiéncias e
acessar materiais complementares.

SEJAM BEM-VINDOS A NOSSA MISSAO.
Junte-se aos WebGuardians. Vamos

juntos construir uma internet mais
segura e cidada para todos.




APRESENTACAO DO
VOLUME 9

Prezados(as) professores(as), educadores(as), pais, tuto-
res e responsaveis,

E com grande satisfacio que apresentamos o
volume 9, Direitos Digitais: navegar com consciéncia e
responsabilidade, da Colecdo WebGuardians: Navegando
com Seguranca na Internet. Este material foi desenvol-
vido com o objetivo de apoiar professores na aborda-
gem de temas relacionados a privacidade e seguranca
de dados no ambiente escolar, preparando criancas e
jovens para navegarem na internet, de forma consciente
e segura, com o apoio de professores, comunidade esco-
lar e familiares.

No mundo digital em que vivemos, o volume e
a complexidade das informacdes que compartilhamos
diariamente exigem um cuidado cada vez maior com
a privacidade. Este volume da colecdo WebGuardians:
Navegando com Seguranca na Internet oferece contetudos
didéticos e praticos que orientam os estudantes sobre a
importancia de proteger suas informacdes pessoais e as
de outros, promovendo uma cultura de responsabilidade
e cidadania digital.

O volume 9, Direitos Digitais: navegar com cons-
ciéncia e responsabilidade traz uma série de informacdes
importantes, além de sugestdes de atividades que pode-
rdo ser aplicadas em sala de aula. Essas atividades sao

12
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cuidadosamente elaboradas para colaborar com meto-
dologias que sustentem os principais objetivos do nosso
trabalho, integrando o aprendizado sobre privacidade
com praticas que incentivem a reflexdo critica e o enga-
jamento ativo dos estudantes.

Ao adotar este material, acreditamos que vocés
contribuirdo, significativamente, para a formacao de
cidaddos digitais conscientes, preparados para enfren-
tar os desafios de um mundo cada vez mais conectado.
Agradecemos por seu empenho em educar as préximas
geracoes e por seu compromisso com a construcao de
uma sociedade mais segura e informada.

Estamos a disposi¢do para qualquer suporte
necessario ao longo desse relevante trabalho. Que este
volume, junto com os outros volumes desta colecao, seja
um valioso recurso em sua pratica docente, e que juntos
possamos transformar a experiéncia de nossos estudan-
tes no ambiente digital.

Com os melhores cumprimentos,
Equipe WebGuardians

Cuidando do presente para proteger o futuro
digital de nossos filhos e estudantes.



INTRODUCAO

O Direitos Digitais: navegar com consciéncia
e responsabilidade, titulo deste volume 9 da colecdo
WebGuardians: Navegando com Seguranca na Internet,
continua a missdo de promover a educagao digital cons-
ciente e responsavel. Em uma era em que a internet é
uma ferramenta indispensavel para o cotidiano, surgem
questdes que envolvem tanto a liberdade de uso quanto as
implicacdes legais que acompanham esse ambiente dina-
mico. A proposta deste volume é abordar essas questdes,
orientando educadores a compreenderem e respeitarem
os limites legais, a0 mesmo tempo em que aproveitam os
beneficios do mundo digital.

No contexto atual, a privacidade e a protecao de
dados pessoais tornaram-se preocupacoes fundamentais,
especialmente com a ampliacdo da coleta e utilizagédo de
informacodes pessoais por diversas plataformas digitais.
Este volume apresenta uma anélise pratica da Lei Geral
de Protecdo de Dados - LGPD (Brasil, 2018), que busca
garantir a seguranca dos usuarios ao mesmo tempo em
que promove a conscientizacédo sobre o uso adequado
dessas informacGes. A intencéo é preparar os estudantes
paralidarem com esses desafios e para que saibam como
proteger suas proprias informacoes online.

Outro tema essencial é o respeito aos direitos
autorais e a propriedade intelectual. Com o facil acesso a

14
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contetdos digitais, muitas vezes, surgem duvidas sobre o
que é permitido usar e como atribuir, adequadamente, as
criacdes dos outros. Este volume oferece uma série de ati-
vidades e discussoes para que educadores possam ensi-
nar os estudantes a navegarem nesse espago de forma
ética, respeitando as cria¢Oes intelectuais e promovendo
o uso correto das obras digitais.

Os cibercrimes, com foco na protecdo de crian-
cas e adolescentes, sdo um dos pontos centrais deste
volume. Com a exposicdo crescente de jovens ao
ambiente online, as ameacas virtuais, como o cyber-
bullying, o aliciamento e a exploragao, tornam-se mais
frequentes. O objetivo aqui é proporcionar orientacdes
claras e praticas sobre como identificar esses riscos e
tomar as medidas preventivas necessarias para garantir
a seguranca no ambiente digital.

Além disso, o volume aborda o impacto das fake
news e da desinformacdo, fendmenos que afetam direta-
mente a confianca e a estabilidade social. Discute-se a
importancia de entender a liberdade de expressao e os
seus limites no ambiente digital, destacando que o direito
de se expressar deve ser equilibrado com a responsabi-
lidade de nédo propagar desinformacéo. Os estudantes
sdo incentivados a refletir criticamente sobre a veraci-
dade das informacoes que consomem e compartilham,
fortalecendo sua capacidade de identificar e combater
noticias falsas.

O principal objetivo deste volume ¢é ajudar pais,
educadores e estudantes a alcancarem um equilibrio
entre as liberdades que a internet oferece e as respon-
sabilidades legais que acompanham o uso dessas ferra-
mentas. Com uma abordagem pratica, critica e reflexiva,
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Direitos Digitais: navegar com consciéncia e responsabi-
lidade busca proporcionar uma formacéo soélida que pre-
para os leitores para enfrentar os desafios do ambiente
digital de forma ética, informada e segura.

16



CONTEUDOS

m) Questdes legais gerais para o uso seguro e cons-
ciente da internet.

m) Privacidade e LGPD na proteciio de dados pes-
soais dos usuarios.

m) Direitos autorais e as consequéncias do plagio no
ambiente digital.

m) Combate a cibercrimes e ameacas virtuais contra
criancas e adolescentes.

m) Limites da liberdade de expressio e os impactos
negativos das fake news .

. 17



OBJETIVOS

m) Discutir questdes legais relacionadas ao uso da
internet, com foco em criancas e adolescentes;

m) Explorar os direitos e deveres dos usuarios
no ambiente digital, destacando a importancia de
cumprir as leis e regulamentos para uma navegacao
segura e responsavel.

18 I
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NAVEGANDO JUNTOS

A complexidade do equilibrio entre questSes
legais relacionadas ao uso da internet um tema crucial
na era atual é explorada neste capitulo. Com o cresci-
mento continuo da internet como uma ferramenta fun-
damental em varias esferas da vida diaria, a privacidade
dos dados pessoais, a protecido de informacéo e a ética
digital emergem como preocupacdes de destaque. No
decorrer deste capitulo, sdo examinadas as principais
legislacdes vigentes, como o regulamento de Protecdo de
Dados Pessoais (LGPD), bem como outros marcos legais
que regem o Ambito da seguranca e privacidade na utili-
zacdo da internet, com o intuito de garantir o respeito aos
direitos individuais dos cidadaos. Ademais, sdo debatidas
questdes pertinentes a propriedade intelectual, propaga-
¢do de informacdes falsas (fake news), além da protegéo
de menores no ambiente digital, proporcionando uma
base s6lida para compreender os desafios, bem como res-
ponsabilidades intrinsecas ao mundo interligado.

PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

A rapida ascensdo da internet trouxe uma nova
realidade de funcionalidades e aplicagoes diversificadas,
mas também levantou questSes vitais sobre a privacidade
dos usuérios. A protecdo dos dados pessoais se tornou um
tema central, visto que a forma como essas informacdes
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sdo tratadas pode trazer sérios riscos. Desde o uso inade-
quado até provaveis abusos, como a ameaca de expor a
identidade e os detalhes pessoais dos individuos, é uma
preocupacao constante. Nesse sentido, para Doneda
(2011, p. 92), “[...] a protecéo de dados pessoais é consi-
derada em diversos ordenamentos juridicos como um
instrumento essencial para a protecao da pessoa humana
e como um direito fundamental”.

Essa situacao impulsionou o desenvolvimento
de novas legislacdes voltadas para a protecédo da pri-
vacidade, culminando na promulgacéo da Lei Geral de
Protecao de Dados (LGPD) no Brasil, estabelecida pela
Lein® 13.709, em 14 de agosto de 2018 (Brasil, 2022). Essa
legislacdo representa um marco importante na regula-
mentacdo da coleta, uso e compartilhamento de dados
pessoais, buscando assegurar os direitos fundamentais
e a seguranca das informacdes dos cidadaos brasileiros.
Além disso, a LGPD estabelece diretrizes rigorosas sobre
como os dados pessoais devem ser tratados, conferindo
aos usuarios mais controle sobre suas informacoes. Com
isso, as pessoas agora tém o direito de saber como seus
dados sdo utilizados, podendo solicitar sua correcéo,
exclusio e, até mesmo, a portabilidade, garantindo assim
uma maior transparéncia e responsabilizacdo das entida-
des que manipulam dados. Ao instituir obrigacdes claras
sobre o tratamento de dados pessoais, a LGPD ndo apenas
busca proteger a privacidade, mas também reafirma a
importancia daliberdade individual, conforme delineado
no art. 2°. [1]. Nesse contexto, as organizacoes sdo insta-
das a adotar praticas mais transparentes e responsaveis,
garantindo que os direitos fundamentais dos cidadaos
sejam respeitados e fortalecidos. A conformidade com

20
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a LGPD, portanto, nédo € apenas uma questdo legal, mas
uma oportunidade para promover a confianca e a ética
no relacionamento com clientes e usuarios (Ferreira;
Pinheiro; Marques, 2022).

A LGPD é um marco na legislacio brasileira, esta-
belecendo regras claras sobre a coleta, o armazenamento
e o uso de dados pessoais. Inspirada no Regulamento
Geral de Protecao de Dados (GDPR) da Unido Europeia, a
LGPD busca garantir maior transparéncia e controle dos
usuarios sobre suas informacdes pessoais. De acordo com
a Autoridade Nacional de Protecdo de Dados (ANPD), essa
lei é essencial para promover a privacidade e proteger os
cidadaos de abusos, oferecendo direitos como o acesso,
corregdo, excluséo e portabilidade dos dados. Além disso,
estabelece uma maior responsabilidade para as empre-
sas, que precisam implementar medidas de seguranca
rigorosas. Para saber mais sobre as melhores praticas na
protecdo de dados pessoais, consulte a pagina oficial da
ANPD: www.gov.br/anpd.

A LGPD representa um passo significativo na
busca por maior seguranca e privacidade no ambiente
digital, um espaco que se torna cada vez mais relevante
no dia a dia. Nessa nova realidade, os dados pessoais sao
frequentemente vistos como ativos valiosos, e a lei surge
como um suporte para a protecao dessas informacoes. Em
um cendrio no qual a informacéo se estabelece como um
dos recursos mais importantes da sociedade moderna, a
LGPD se destaca ao estabelecer diretrizes rigorosas para
a preservacao dos dados pessoais (Almeida; Soares, 2022).
No mesmo sentido, Ferreira, Pinheiro e Marques (2022)
sublinham que esse marco legal ndo apenas reconhece a
importancia da protecédo de dados, mas também promove
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um compromisso sério com a ética e a transparéncia nas
relacbes entre empresas e individuos. Os dispositivos
contidos na lei, especialmente no capitulo II, que aborda
o tratamento de dados, sdo fundamentais para assegurar
que os direitos dos cidadaos sejam respeitados em um
mundo digital saturado de informacGes. Através dessa
legislacdo, busca-se estabelecer uma cultura de respeito
a privacidade, enfatizando que o uso de dados pessoais
deve sempre ser pautado pelo consentimento e pela pro-
tecdo dos direitos fundamentais de cada pessoa.

O direito a privacidade do usuario é um principio
fundamental que visa proteger a intimidade e a auto-
nomia do individuo em um mundo cada vez mais digi-
talizado. Na era da informacao, quando dados pessoais
sdo frequentemente coletados, armazenados e compar-
tilhados, garantir a privacidade torna-se essencial para
resguardar ndo apenas a seguranca dos usuarios, mas
também sua dignidade e liberdade. Isso é particular-
mente importante, pois a exposi¢cao ndo autorizada de
informacdes pessoais pode resultar em consequéncias,
como fraudes, assédio e manipulacéo (Ferreira; Pinheiro;
Marques, 2022). Conforme definem os autores, “a priva-
cidade refere-se a tudo o que o individuo néo pretende
que seja de conhecimento publico, reservado apenas
aos integrantes de seu circulo de convivéncia particu-
lar, enquanto a intimidade diz respeito tinica e exclusi-
vamente ao individuo” (Bezerra; Waltz, 2014, p. 162 apud
Ferreira; Pinheiro; Marques, 2022, p. 154).

O capitulo IT da LGPD, dedicado ao tratamento de
dados pessoais, estabelece diretrizes claras que visam
proteger os direitos dos individuos. Na Secdo I, espe-
cificamente no Art. 7°. [1], sdo elencados os requisitos
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para esse tratamento, trazendo a tona a necessidade de
consentimento expresso dos titulares dos dados, além
de situacdes em que o tratamento pode ocorrer, como a
protecdo da vida, a realizacdo de estudos por entidades
de pesquisa e o cumprimento de obrigacoes legais. Desse
modo, o direito a privacidade e a protecéo dos dados
pessoais é amplo e abrangente, englobando néo apenas
os dados em si, mas também a intimidade e seguranca
dos ambientes e das comunicagées do individuo, pois,
os direitos de privacidade incluem o direito de manter
informacoes pessoais longe do acesso nédo autorizado,
promovendo um maior controle e protecdo da vida pri-
vada do individuo.

O meio digital, atualmente, oferece uma vasta
gama de ferramentas que facilitam o processo de coleta
de dados, em conformidade com as normativas estabe-
lecidas pela LGPD. Essas ferramentas sdo fundamen-
tais para garantir que toda atividade que requer o uso
de dados pessoais esteja respaldada por procedimentos
internos adequados e politicas de privacidade eficazes.
Ao adotar tais medidas, as empresas e instituicoes nao
apenas se resguardam de potenciais riscos legais, mas
também demonstram um compromisso ético com a segu-
ranca das informacdes dos usuarios (Almeida; Soares,
2022; Ferreira; Pinheiro; Marques, 2022, p. 154).

Assim, no cenario de crescente preocupacio com
a privacidade, é imprescindivel que as organizacoes se
atentem para a importancia da conformidade com as
normas da LGPD. O cumprimento dessas regulamenta-
cOes, longe de ser apenas uma recomendacao, torna-se
uma obrigatoriedade. Portanto, é crucial que as empresas
invistam na implementacéo de praticas que assegurem
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o tratamento adequado dos dados pessoais, criando um
ambiente mais seguro e confiavel tanto para os consumi-
dores quanto para o mercado. Essa conduta ndo apenas
reforca a confianga dos usuarios, mas também propicia
um ambiente favoravel para o desenvolvimento susten-
tavel a longo prazo.

DIREITOS AUTORAIS E PROPRIEDADE
INTELECTUAL

A propriedade intelectual é um dos temas fre-
quentemente “esquecidos” pelos profissionais do direito,
mas, na verdade, esta profundamente enraizada no coti-
diano, mesmo que, muitas vezes, ndo seja reconhecida.
Desde as musicas que se ouve até os livros que se 1€, as
criacOes protegidas por direitos autorais e propriedade
industrial influenciam a vida das pessoas de maneiras
significativas. Esse campo legal, ao garantir que os cria-
dores tenham seus direitos respeitados, promove um
ambiente propicio a inovacédo e a criatividade, refle-
tindo a grande importéancia da propriedade intelectual
na sociedade moderna (Chagas, 2021).

A propriedade intelectual é um campo que protege
as criagcOes humanas, incentivando a inovacao e a cria-
tividade. Com a ascensdo da internet, os desafios para
proteger os direitos autorais aumentaram. A pirataria
digital e o uso indevido de obras sdo problemas crescen-
tes. De acordo com a Organizacdo Mundial da Propriedade
Intelectual (OMPI), os criadores precisam ser reconheci-
dos pelos seus trabalhos, garantindo um equilibrio entre
acesso a cultura e protecéo dos direitos. Para mais infor-
macoes sobre protecdo de direitos autorais no ambiente
digital, visite o site da OMPI: www.wipo.int

24
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Segundo Chagas (2021), o tema é explorado no
contexto do Direito Intelectual, um campo que regula,
reconhece e protege as criacdes do “espirito” humano
que podem ser comercializadas. Seu propoésito é salva-
guardar e estimular a criacdo, a inovacéo, a invencédo e
a criatividade. Ao garantir que os autores e inventores
tenham seus direitos respeitados, o Direito Intelectual
néo apenas valoriza o talento humano, mas também pro-
move um ambiente fértil para novas ideias e expressdes
artisticas, impulsionando o progresso e a diversidade
cultural. No mesmo sentido, Souza e Murakawa (2016)
complementam, afirmando que propriedade intelectual
¢é definida como:

[...] a soma dos direitos relativos as obras lite-
rarias, artisticas e cientificas, as interpretagdes
dos artistas intérpretes e as execucoes dos artis-
tas executantes, aos fonogramas e as emissdes de
radiodifusdo, as invenc¢des em todos os dominios
da atividade humana, as descobertas cientificas,
aos desenhos e modelos industriais, as marcas
industriais, comerciais e de servico, hem como as
firmas comerciais e denominagdes comerciais, a
protecgdo contra a concorréncia desleal e todos os
outros direitos inerentes a atividade intelectual nos
dominios industrial, cientifico, literario e artistico
(Souza; Murakawa, 2016, p. 4).

Do Direito Intelectual, emergem dois sub-ramos
principais: a propriedade industrial e os direitos auto-
rais. A propriedade industrial se concentra na protecéo
de invencgdbes, marcas e desenhos industriais, assegu-
rando que inovagdes possam ser exploradas comer-
cialmente. Por sua vez, os direitos autorais protegem
as obras criativas, como livros, musicas e artes visuais,
garantindo que os autores recebam reconhecimento e
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compensacao por suas criagdes. Juntos, esses sub-ramos
formam a estrutura que sustenta a criatividade e a ino-
vacdo em diversas areas.

A Lei da Propriedade Industrial (LPI), conhecida
como Lei n® 9.279/96 (Brasil, 1996), é a legislacédo que
regula a matéria no Brasil. Ela estabelece as normas para
a protecdo de invencdes, marcas, desenhos industriais
e indicacOes geograficas, promovendo um ambiente
seguro para a inovacéo e o desenvolvimento econémico.
A LPI desempenha um papel fundamental ao garantir que
inventores e empresas possam proteger suas criacoes,
estimulando a concorréncia leal e a criatividade no mer-
cado (Chagas, 2021).

Quanto ao direito autoral,

E o ramo do direito que protege as obras literarias,
artisticas ou cientificas e que regulamenta as rela-
¢Oes juridicas surgidas a partir da sua criacéo e uti-
lizacdo. As obras protegidas podem ser expressas
por qualquer meio ou fixadas em qualquer suporte.
A garantia de protecéo ao direito de autor é prevista
no artigo 5°, inciso XXVII, da Constituicdo Federal,
e sua regulamentacdo é feita pela Lei n° 9.610/98
(Souza; Murakawa, 2016, p. 23).

Também ha a Lei n°® 9.609/98 (Brasil, 1998), que
aborda os direitos autorais especificos de programas
de computacao, garantindo a protecao das criagcdes no
ambito da tecnologia e da informatica. Por outro lado,
a Lei no. 9.610/98 (Brasil, 1998) regula os direitos auto-
rais das demais obras artisticas e intelectuais, abran-
gendo producgdes como literatura, musica, artes visuais
e cinema. Juntas, essas leis formam uma estrutura legal
essencial para proteger a criatividade e a inovagao em
suas diversas formas, assegurando que os autores tenham
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seus direitos reconhecidos e respeitados. Nesse contexto,
essa protecdo é vital para impedir que terceiros se apro-
veitem, indevidamente, das ideias, sem autorizacdo. Sem
uma estrutura formal, os criadores ficariam sem respaldo
legal, deixando suas inovac¢Ges vulneraveis a exploracédo
alheia (Souza; Murakawa, 2016).

Frente ao exposto, é importante se lembrar da
protecdo sui generis, um sistema juridico criado para
proteger ativos que nao se encaixam nas categorias tra-
dicionais de propriedade intelectual, como a patente.
Atuando como uma alternativa para garantir direitos de
propriedade intelectual em areas especificas, a protecdo
sui generis contribui para a valorizagao de inovacgoes e
saberes culturais, mostrando-se, especialmente, rele-
vante em areas como cultivares, topografia de circuitos
integrados e conhecimento tradicional (Instituto Federal
do Norte de Minas Gerais, 2016).

Cultivares, conforme o Instituto Federal do Norte
de Minas Gerais (2016), sdo variedades de plantas supe-
riores que se distinguem por caracteristicas inicas e
sdo protegidas no Brasil pelo Certificado de Protecdo de
Cultivar, emitido pelo Servico Nacional de Protecédo de
Cultivares (SNPC). Quanto a topografia de circuitos inte-
grados, refere-se a representacio da configuracio de um
circuito integrado, protegida por um registro valido por
dez anos, garantindo aos criadores direitos exclusivos
sobre seus projetos enquanto o conhecimento tradicional
abrange os saberes, as praticas e as tradicOes passadas de
geracdo para geracao pelas comunidades. Sua protecado
busca assegurar que essas comunidades tenham uma
reparticio justa dos beneficios provenientes da utiliza-
cdo comercial de seus conhecimentos.
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Os direitos autorais e a propriedade intelectual
sdo fundamentais para a protecdo das criacoes e inova-
cOes humanas. Eles garantem que autores e inventores
possam usufruir dos beneficios econémicos de seu tra-
balho, incentivando a criatividade e a originalidade. No
entanto, o equilibrio entre a protecio dos direitos dos
criadores e o acesso a cultura e conhecimento é cru-
cial. Em um mundo cada vez mais digital e globalizado,
¢é essencial adaptar as leis de propriedade intelectual
para lidar com os novos desafios, como a pirataria e o
uso indevido de obras, ao mesmo tempo em que se pro-
move a inovacgido e o compartilhamento responsavel de
informacodes. Portanto, a discussdo e a atualizagdo das
normas relacionadas a esses temas sdo indispensaveis
para assegurar um ambiente justo e produtivo para todos
os envolvidos.

CIBERCRIMES: PROTECAO DE CRIANCAS E
ADOLESCENTES NA INTERNET

A internet revolucionou a sociedade, proporcio-
nando beneficios significativos, como acesso a comu-
nicacdo instantanea, vasto conteddo informativo,
oportunidades de educacio e diversas opcoes de entrete-
nimento. No entanto, essa mesma conectividade também
deu origem a praticas ilicitas, conhecidas como crimes
cibernéticos ou cyberameacas, que se aproveitam das
vulnerabilidades da rede global. Esses delitos incluem
fraudes, roubo de dados, disseminacao de malware e
assédio virtual, entre outros, representando riscos reais
para individuos e institui¢Ges (Purificacédo; Viana, 2023).
Nessa mesma linha de raciocinio, a era digital trouxe con-
sigo uma série de desafios e fendmenos que merecem
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a atencao de pais e responsaveis por criancas e adoles-
centes. Termos como cibercrimes, sexting, oversharing,
cyberbullying e deep fakes sdo cada vez mais comuns, mas
podem ser desconhecidos ou minimizados por muitos
(Minas Gerais, 2024).

Os cibercrimes englobam atividades ilegais que
ocorrem na internet, como fraudes financeiras e roubo
de identidade. Ensinar as criancas a navegarem de forma
segura nesse ambiente é essencial, ajudando-as a reco-
nhecer comportamentos suspeitos e a proteger suas
informacodes pessoais. O sexting, por sua vez, refere-se ao
envio de mensagens ou imagens sexualmente explicitas
que, embora possa parecer normal entre adolescentes,
pode gerar sérias consequéncias, como a dissemina-
¢ao de contetido néo consensual e situagoes de bullying.
Outro conceito importante é o oversharing, que se refere
ao compartilhamento excessivo de informacdes pessoais
nas redes sociais. Adolescentes, muitas vezes, ndo per-
cebem que expor demasiados detalhes sobre suas vidas
pode ser perigoso. Ja o cyberbullying consiste em uma
forma de bullying que acontece por meio de plataformas
digitais, causando danos significativos a saide mental
das vitimas, enquanto as deep fakes, que empregam inte-
ligéncia artificial para criar imagens ou videos engano-
sos, podem ser utilizadas para danificar a reputacao de
alguém ou espalhar desinformacédo (Minas Gerais, 2024).

Segundo o relatério TIC Kids Online Brasil 2022,
do Comité Gestor da Internet no Brasil (CGI.br), mais de
30% das criangas e adolescentes brasileiros ja relataram
ter sofrido algum tipo de assédio online. Assim, a fim de
contrapor as novas formas de violéncia geradas pela era
digital contra criancas e adolescentes, incluindo crimes
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como cyberbullying, pornografia infantil e sexting, além
da implementacéo da Lei de Cibercrimes, outras iniciati-
vas de conscientizacdo surgiram, como a SaferNet Brasil,
que oferecem recursos para pais, educadores e jovens
sobre o uso seguro da internet. Saiba mais sobre segu-
ranca digital em: www.safernet.org.br.

Lowenkron (2015) enfatiza, na publicacdo intitu-
lada Pornografia infantil na internet: pedofilia e explo-
racdo sexual de criancas e adolescentes, que a crescente
presenca da internet tem facilitado a disseminacéo de
conteudos ilicitos relacionados a exploracao sexual de
menores, e que essa realidade ndo apenas exp0e as crian-
cas e adolescentes a riscos sérios, mas também revela a
complexidade do fendmeno, que envolve aspectos legais,
sociais e psicologicos:

O fendmeno da pornografia infantil na internet
é uma das formas mais perversas e devastadoras
de violagdo dos direitos humanos das criancas e
adolescentes. Trata-se de uma forma de explora-
cao sexual que envolve a producao, a distribuicao
e o consumo de imagens que retratam criancas e
adolescentes em situagdes erdticas ou pornografi-
cas. Essas imagens sdo comercializadas por redes
criminosas que se aproveitam da falta de controle e
fiscalizacdo das plataformas digitais, bem como da
impunidade e da demanda crescente por esse tipo
de material. A pedofilia, por sua vez, é um trans-
torno psiquidtrico que se caracteriza pela atracio
sexual persistente ou recorrente por criancas pré-
-puberes ou no inicio da puberdade. A pedofilia ndo
é uma escolha, mas uma doenca que requer trata-
mento especializado. No entanto, isso ndo exime o
pedodfilo da responsabilidade pelos seus atos, que
séo tipificados como crimes no Brasil e em diversos
paises do mundo (Lowenkron, 2015, p. 462).

A pornografia infantil na internet € um dos temas
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mais sombrios e inquietantes abordados por Lowenkron
(2015), que destaca a gravidade dessa violagdo ndo apenas
das leis, mas, mais importante, dos direitos humanos e
da dignidade inerente a criancas e adolescentes. Segundo
o autor, essa questdo ndo se restringe a uma mera ilega-
lidade, mas se configura como uma forma insidiosa de
exploracdo sexual que se aproveita das novas tecnologias
para perpetuar uma cultura de abuso. A internet, com
sua capacidade de conectar, instantaneamente, pessoas
ao redor do mundo, torna-se um terreno fértil para a
producdo, a distribuicdo e o consumo de imagens que
retratam menores em situacoes sexualizadas.

Esses atos de exploracao sdo, frequentemente,
facilitados por redes criminosas que operam a margem
da lei, aproveitando-se da vulnerabilidade das vitimas.
Muitas vezes, essas criancas e adolescentes sao alvos de
individuos que buscam lucrar com suas imagens, seja
vendendo-as, trocando-as ou distribuindo-as entre gru-
pos de pedofilos (Lowenkron, 2015; Purificacdo; Viana,
2023). Portanto, nesse universo, o Direito desempenha
um papel essencial na orientacdo da vida em sociedade,
utilizando seus instrumentos legais para garantir a
ordem e a justica. Nesse contexto, surge a Lein°® 12.735/12
(Brasil, [2020])[1], que reconhece a necessidade de uma
abordagem especializada para combater os crimes ciber-
néticos. A legislacdo estabeleceu a criagdo de uma policia
especializada, voltada, especificamente, para enfrentar
esses delitos. Além disso, a lei incrimina determinadas
condutas, caracterizando o crime virtual no artigo 154-A
do Cédigo Penal Brasileiro:

Art. 154-A. Invadir dispositivo informatico alheio,
conectado ou ndo a rede de computadores,
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mediante violagdo indevida de mecanismo de segu-
ranca e com o fim de obter, adulterar ou destruir
dados ou informacdes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnera-
bilidades para obter vantagem ilicita [...] (Brasil,
[2024]).

Essa inovacao legal ndo apenas reflete a crescente
preocupacido com a seguranca no ambiente digital, mas
também busca garantir a protecio dos cidaddos contra
as ameacas emergentes na internet, promovendo uma
resposta mais eficaz e direcionada a esses crimes. Costa
e Silva (2021), diante dessas questdes, afirmam que é fun-
damental que os pais estejam cientes dos riscos associa-
dos a tecnologia e promovam didlogos abertos com seus
filhos. A educacdo sobre o uso responsavel da internet e a
importéancia da privacidade é essencial para capacitar os
jovens a navegarem com seguranca nesse ambiente digi-
tal complexo. Com apoio e orientacdo, é possivel mini-
mizar os impactos negativos dessas praticas e criar uma
experiéncia online mais segura e positiva, sublinham as
autoras. Portanto, é essencial encontrar um equilibrio
entre aproveitar os beneficios da tecnologia e implemen-
tar medidas eficazes de seguranca e protecao para miti-
gar esses perigos.

Neste sentido, é preciso um esforco conjunto
entre governo, sociedade e plataformas digitais para criar
mecanismos eficazes de prevencao e combate a esses
crimes, visando proteger os direitos e a dignidade dos
jovens na era digital, pois a falta de fiscalizacgdo eficaz nos
meios digitais contribui para o crescimento desse pro-
blema alarmante, uma vez que as tecnologias que deve-
riam servir para proteger os cidadaos, muitas vezes, sdo
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utilizadas para explorar os mais inocentes (Lowenkron,
2015; Purificacao; Viana, 2023).

FAKE NEWS E DESINFORMACAO: LIBERDADE DE
EXPRESSAO E LIMITES NA INTERNET

A difusdo da internet, aliada ao avancgo das pla-
taformas digitais e redes sociais, transformou a forma
como as pessoas interagem e se comunicam. Essa nova
era de interacdo ndo apenas facilitou a troca de informa-
¢Oes, mas também criou um ambiente propicio para a
proliferacdo de fake news. Como destaca Santaella (2018),
esse cendrio instaurou uma légica inovadora que sim-
plifica o processo de publicacdo e compartilhamento de
informacGes e noticias enganosas. Embora a expressao
fake news seja relativamente recente, a esséncia por tras
dela ndo é novidade. Noticias falsas, frequentemente defi-
nidas como “[...] boatos, fofocas e rumores criados com
a intencdo de enganar ou confundir” (Santaella, 2018, p.
29), sempre estiveram presentes na sociedade. Os efeitos
dessas informacdes distorcidas podem ser devastadores,
especialmente quando a verdade é revelada, gerando con-
fusdo e minando a confianca nas fontes de informacao.

Ainda que o conceito de fake news seja frequente-
mente discutido, é crucial distinguir entre essas informa-
cOes enganosas e os boatos ou rumores, que ndo sao, por
definicdo, necessariamente falsos. Como ressalta Piaia
(2018, p. 28), os boatos podem atuar como uma “forma
de orientacao coletiva”, sendo caracterizados ndo pela
veracidade, mas pela falta de verificacdo. Os rumores,
por sua vez, tendem a emergir em contextos de incerteza
ou crise, como durante uma transicéo politica, em perio-
dos de violéncia ou apds desastres ambientais. Essas
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situacdes criam um terreno fértil para especulacdes, ali-
mentadas pela escassez de informacoes concretas. Assim,
enquanto as fake news sdo criadas de maneira deliberada
para enganar, os boatos e rumores podem refletir uma
busca por compreensdo e significado em momentos de
caos, tornando-se uma reacdo humana natural diante da
indefinicdo. Essa nuance é essencial para compreender o
papel das informacdes na sociedade contemporanea e as
dindmicas de comunicacao que emergem nesse cenario.

As fake news apresentam um fendmeno sin-
gular e preocupante no cenario atual da informacao.
Diferentemente dos boatos, que, frequentemente, emer-
gem em periodos de incerteza e podem refletir a busca
humana por compreensao, as fake news tém uma funcéo
deliberada de desestabilizar. Elas sdo disseminadas nédo
apenas com a intencédo de enganar, mas também de gerar
uma reacdo emocional instantanea no ptublico. Conforme
destaca Santaella (2018, p. 32), “[...] o usuario compartilha
sem nem mesmo ler o contetido, s6 passando os olhos
na chamada e na imagem, cujo poder de atracéo as colo-
cam no foco central da atencio”. Essa rapida circulacédo
de informacdes equivoca a percepcdo coletiva e altera
o entendimento das situacgdes, criando um ambiente
propicio para desinformacéo e confusio. Essas noticias
falsas, habitualmente, costumam manipular o sensacio-
nalismo uma técnica calculada para provocar respostas
emocionais, transformando a informagdo em um com-
bustivel para discussdes acaloradas. Simultaneamente, as
fake news conseguem moldar a opinido publica e, muitas
vezes, servem a interesses especificos, como estratégias
de campanhas eleitorais ou disputas sociais, buscando
influenciar a visdo que a sociedade possui sobre
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determinados eventos (Alves; Maciel, 2020; Toffoli, 2019).
O termo fake news ganhou destaque no Brasil,
especialmente a partir de 2018, mas sua utilizacdo para
descrever o fendmeno da desinformacéo é, de fato, ina-
dequada por varias razdes. Primeiramente, a expressao
é contraditéria, uma vez que “noticias”, por definicéo,
precisam ser verdadeiras; algo falso ndo pode ser con-
siderado uma noticia. Além disso, muitas das informa-
¢Oes rotuladas como fake news podem ser, parcialmente
ou totalmente, verdadeiras, mas descontextualizadas
ou manipuladas para transmitir uma falsidade (Borges;
Queiroz, 2022). Neste sentido, os autores afirmam,

[...] a desinformacédo pode ser explicada cientifica-
mente, a partir dos termos disinformation (desin-
formacédo), para informacdes falsas elaboradas e
compartilhadas com a intenc¢do de causar dano,
mediante uma estratégia de desinformac&o; misin-
formation (informacdo incorreta), informacdes
incorretas repassadas sem intenc¢do de causar dano,
de forma individual e independente; e malinforma-
tion (ma-informacgéo), para informacGes corretas,
mas indevidamente divulgadas, com o intuito de
causar dano (Borges; Queiroz, 2022, p. 10).

A questdo das fake news e da desinformacéo traz a
tona um debate delicado sobre a liberdade de expressdo
e seus limites na internet. Em um ambiente digital, onde
qualquer pessoa pode compartilhar informacdes instan-
taneamente, a disseminacdo de contetidos falsos pode
ameacar a integridade do discurso publico e a confianca
nas instituicdes. Embora a liberdade de expressdo seja
um direito fundamental, é crucial reconhecer que ela ndo
¢é absoluta. Quando essa liberdade ¢é utilizada para pro-
pagar desinformacdo que pode causar danos, enganar
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a populacdo ou incitar violéncia, surge a necessidade de
estabelecer limites que protejam a sociedade (Toffoli, 2019).

No entanto, o ambiente virtual também apresenta
desafios. A imensidade de informacdes e a velocidade
com que elas circulam dificultam o discernimento entre
o verdadeiro e o falso, entre o ético e o antiético. Nesse
sentido, o individuo esta inserido em um contexto vul-
neravel a propagacdo massiva de informacdes equivo-
cadas e, potencialmente, prejudiciais, tanto por a¢oes
humanas quanto através de robds automatizados (Alves;
Maciel, 2020; Borges; Queiroz, 2022; Toffoli, 2019). Dai, a
necessidade de uma legislacéo condizente com o cenario
atual. Segundo Monteiro (2022), a legislacao voltada para
combater as fake news:

[...] ¢ um tema que vem sendo tratado pelo Senado
hé varios anos. Atualmente estdo em analise 17 pro-
postas para alterar a legislacdo em vigor ou para
criar leis com o objetivo de tornar crime a criagdo
e a distribuicdo de noticias falsas na internet e nas
redes sociais, e definir puni¢cdes. Um desses pro-
jetos pretende impedir a publicagéo de antincios
em sites que divulgam desinformacédo e discurso
de édio (PL 2.922/2020). Outra proposta determina
que autoridades publicas que divulgarem fake news
poderdo ter que responder por crime de responsa-
bilidade (PL 632/2020) (Monteiro, 2022, p. 1).

No Brasil, embora ainda néo exista uma lei espe-
cifica que trate, exclusivamente, do tema, algumas ini-
ciativas legislativas buscam enfrentar a desinformacao
em contextos eleitorais e sociais. A Lei n® 13.834/19, por
exemplo, tipifica como crime a divulgacédo de informa-
¢oOes falsas durante o periodo eleitoral, prevendo pena-
lidades para aqueles que disseminarem fake news com a
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intencao de prejudicar candidatos ou manipular resul-
tados. Além disso, foi aprovado pelo Senado, em junho
de 2020, o PL 2.630/2020, conhecido como projeto de
Lei das Fake News, que ainda aguarda a transformacéo
em lei, estando, atualmente, em analise na Camara dos
Deputados. Essa proposta visa estabelecer regras mais
rigorosas para o combate a desinformacéo, incluindo a
responsabilizacdo de plataformas digitais pela dissemi-
nacao de conteudos falsos. O projeto busca garantir maior
transparéncia nas redes sociais e mecanismos de verifica-
cao de fatos, além de exigir a identificagdo dos usuarios
que criam e compartilham contetidos (Monteiro, 2022).

Portanto, o impacto das fake news vai além do
engano imediato; ele atinge as raizes da confianca
coletiva nos meios de comunicacdo. Para a sociedade
moderna, isso representa um desafio significativo, exi-
gindo uma maior educacdo para a alfabetizacdo digital e
a promocédo do pensamento critico. Somente assim € pos-
sivel construir um ambiente informativo mais saudavel e
responsavel, onde a qualidade da informacéo prevalece
sobre a rapidez da divulgacao.

PARA SABER MAIS

As fake news ndo afetam apenas o debate publico,
mas também influenciam decisOes importantes, como
elei¢Ges e politicas publicas. O crescimento das redes
sociais facilitou a disseminacdo dessas informacdes fal-
sas, que se espalham rapidamente e, muitas vezes, sao
dificeis de corrigir.

Uma das estratégias mais eficazes para comba-
ter as fake news é a checagem de fatos. Organizacoes
como a Agéncia Lupa e o Projeto Comprova no Brasil
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tém desempenhado um papel fundamental ao verifi-
car a veracidade das informacdes que circulam online.
Essas iniciativas ajudam a conscientizar o publico sobre
a importancia de buscar fontes confiaveis e de verificar
antes de compartilhar. Para aprender mais sobre como
identificar e combater fake news, visite: www.lupa.news
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PLANEJANDO O ENSINO

A secdo “Planejando o Ensino” aborda, de forma
pratica e reflexiva, temas fundamentais relacionados a
navegacao no ambiente digital, com um enfoque espe-
cial na protecdo de dados pessoais, direitos autorais e
cibercrimes. Esta secdo tem como objetivo oferecer aos
educadores as ferramentas e as estratégias para conduzir
atividades educativas que fomentem a conscientizacéo
dos estudantes sobre os desafios e responsabilidades da
vida online.

Ao longo do contetido, sdo apresentadas situacoes-
-problema que incentivam a reflexdo, proporcionando
aos estudantes a oportunidade de analisar riscos, identi-
ficar solucGes e adotar comportamentos responsaveis na
internet. Além disso, sdo sugeridos recursos audiovisuais
para facilitar o aprendizado, complementados por per-
guntas estratégicas que instigam discussdes profundas
sobre temas como privacidade, seguranca digital, plagio
e fake news.

As atividades propostas sdo cuidadosamente
estruturadas para promover um aprendizado interativo,
por meio de exposicdes dialogadas e jogos educativos,
garantindo que os estudantes desenvolvam competéncias
essenciais para lidar com o mundo digital de maneira
ética e informada.
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TRABALHANDO COM O TEMA DE PRIVACIDADE E
PROTECAO DE DADOS PESSOAIS

O foco desta secédo é discutir a Privacidade e
Seguranca de Dados Pessoais de forma pratica e refle-
xiva para sensibilizar os estudantes sobre a relevancia
de salvaguardar suas informacdes no mundo digital.
Comegaremos com um cenario desafiador para incen-
tivar os estudantes a ponderarem sobre os perigos e
impactos associados a negligéncia no compartilha-
mento de dados pessoais online. Além disso, é indicado o
emprego de recursos audiovisuais, como videos e jogos
interativos, para facilitar o entendimento do assunto e
tornar o processo de aprendizado mais dinamico e aces-
sivel. Essas ferramentas sdo acompanhadas por questio-
namentos especificos para promover uma reflexdo mais
profunda sobre as ameacas associadas ao compartilha-
mento de dados pessoais e as medidas preventivas que
podem ser implementadas.

APRESENTACAO DE UMA SITUAGCAO-PROBLEMA

A primeira etapa para abordar o tema é introdu-
zir uma situacdo-problema que permita aos estudantes
refletirem sobre os riscos e as consequéncias da falta de
protecdo de dados pessoais.

Situacao-problema: Jodo, de 13 anos, adora postar
fotos de seu dia a dia nas redes sociais. Ele compartilha
sua localizacédo, fotos de sua casa, da escola, e até dos seus
familiares. Um dia, comeca a receber mensagens de um
desconhecido que sabe exatamente onde ele mora. Jodo
fica assustado e ndo sabe o que fazer. A situacdo comecga
a preocupar seus pais, que nunca imaginaram que isso
poderia acontecer.
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Analise e discussio: Pergunte aos estudantes o
que Joao poderia ter feito para proteger suas informa-
cOes. Levante questdes como:

Quais dados pessoais Jodo compartilhou?

Quais riscos ele enfrentou ao expor essas informacdes?

Como ele pode ajustar suas configuracoes de
privacidade?

SUGESTAO DE MATERIAL AUDIOVISUAL:

Para tornar o tema mais acessivel e visual, reco-
menda-se o uso de materiais audiovisuais, como videos,
jogos e animacoes. Esses recursos facilitam a compreen-
sdo dos estudantes sobre a importancia de proteger seus
dados pessoais na internet.

Video: Privacidade online para criancas - Protecéo
e seguranca na internet para criancas. Canal: Smile
and Learn. Disponivel em: https://www.youtube.com/
watch?v=IRYbq9EMyNM

Video: Uso responsavel da tecnologia: Primeiro
Celular, Cyberbullying, Fake News e Privacidade Online
Canal: Smile and Learn. Disponivel em: https://www.you-
tube.com/watch?v=SoIpR-kbRcA

Jogo interativo: Interland do Google - Um jogo que
ensina criangas a navegarem com segurancga e a protege-
rem suas informacdes pessoais. Disponivel em: https://
beinternetawesome.withgoogle.com/pt-br_br/interland

QUESTOES PARA EMBASAR AS DISCUSSOES:

Apoés a exibicdo do material audiovisual, estimule
o pensamento critico dos estudantes com perguntas que
os ajudem a refletir sobre suas praticas online. Aqui estdo
algumas sugestodes:
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O que sdo dados pessoais? Definir o conceito
de dados pessoais, exemplificando: nome, endereco,
numero de telefone etc.

Quais informacoes vocé costuma compartilhar nas
redes sociais? Incentivar os estudantes a analisarem suas
proprias praticas de compartilhamento de dados online.

Quais sdo os riscos de compartilhar informa-
¢Oes pessoais na internet? Refletir sobre os riscos como
roubo de identidade, perseguicéo online, golpes etc.

Como podemos ajustar as configuracdes de priva-
cidade para evitar a exposicao excessiva? Explorar como
as plataformas oferecem ferramentas para restringir o
acesso a informacdes pessoais.

Como vocé pode proteger seus dados pessoais
online? Discutir praticas seguras, como o uso de senhas
fortes, verificacdo em duas etapas e cautela ao compar-
tilhar informacoes.

APRESENTACAO DIALOGADA PARA EXPOSICAO

Para promover uma exposicao dialogada, os pro-
fessores podem organizar a turma em um formato de cir-
culo ou grupos menores e incentivar uma troca de ideias
mais interativa, com base nas discussoes geradas. Alguns
pontos importantes para a exposicao dialogada:

Explique o conceito de privacidade digital: comece

discutindo o que significa privacidade no ambiente digi-
tal e como isso afeta o comportamento online.

Apresente a LGPD (Lei Geral de Protecao de Dados
Pessoais): explique a importancia dessa lei e como ela
protege os dados dos cidadaos brasileiros. Encoraje
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os estudantes a pensarem como a LGPD os beneficia
diretamente.

Incentive os estudantes a compartilharem expe-
riéncias: pergunte aos estudantes se eles, ou alguém que
conhecem, ja passaram por situacdes em que sentiram
que suas informacdes pessoais foram expostas ou utili-
zadas de forma indevida.

Apresente exemplos reais: traga exemplos de casos
em que o descuido com dados pessoais causou problemas,
como vazamentos de informagdes de figuras publicas, gol-
pes digitais ou uso indevido de dados por empresas.

Promova uma reflexdo sobre as responsabilida-
des online: discuta com os estudantes o papel de cada
individuo na protecio de seus proprios dados e na cons-
cientizacao sobre praticas seguras na internet.

CRITERIOS DE AVALIAGAO

Compreensao dos conceitos de privacidade e segu-
ranca online: avaliar se os estudantes conseguem identificar
os riscos associados ao compartilhamento de dados pessoais
e como proteger essas informacoes no ambiente digital.

Identificacdo de boas praticas online: verificar se
os estudantes conseguem identificar praticas seguras de
uso da internet, como senhas fortes, verificacao de sites
confiaveis e a importancia de ndo compartilhar dados
pessoais sem consentimento.

Analise critica de casos reais: avaliar a capaci-
dade dos estudantes de analisar e discutir exemplos de
violagOes de privacidade online e de propor estratégias
de prevencao.
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Capacidade de argumentacdo: avaliar se os estu-
dantes conseguem discutir, de forma critica, sobre as
leis de protecao de dados e seus direitos e deveres no
ambiente digital.

TRABALHANDO COM O TEMA: DIREITOS
AUTORAIS E PROPRIEDADE INTELECTUAL

Direitos autorais e propriedade intelectual sdo temas
essenciais para entender a importancia de respeitar o traba-
lho intelectual e os perigos do plagio. Através de uma situa-
¢fo hipotética desafiadora, podemos refletir sobre como o
uso inadequado de contetido pode acarretar consequéncias
legais e éticas. A intencAo, ao explorar questdes como o signi-
ficado dos direitos autorais, as ramificacoes de sua violagdo e
o valor das licencas Creative Commons, é promover praticas
mais conscientes no manuseio de materiais digitais.

O dialogo aberto e o emprego de exemplos reais enri-
quecem o debate ao demonstrar que é fundamental respei-
tar os direitos autorais tanto na esfera académica quanto na
profissional. Concomitantemente, aos estudantes é lancado
o desafio de incorporar esses principios em suas praticas
diarias, fomentando uma atitude critica e conscientizada
no cenario virtual.

APRESENTACAO DE UMA SITUAGCAO-PROBLEMA

Comece apresentando uma situagao-problema
que permita aos estudantes refletirem sobre o respeito
acriacéo intelectual e as consequéncias de nédo observar
as normas de direitos autorais.

Exemplo de situacio-problema: Maria esta
fazendo um trabalho escolar e, ao pesquisar imagens na
internet, encontra varias fotos legais para ilustrar seu
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projeto. Ela copia as imagens, sem citar a fonte ou o autor,
e apresenta o trabalho. No entanto, seu professor chama
sua atencao, explicando que o uso de imagens sem per-
missdo ou sem citar o autor pode ser considerado plagio
e violagdo dos direitos autorais.

Analise e discussao: pergunte aos estudantes o
que Maria deveria ter feito e explore as consequéncias
de usar materiais protegidos por direitos autorais sem a
devida atribuicao.

Como Maria poderia ter evitado essa situacao?
O que significa plagio? Como ele pode ser evitado?
Quais sdo os direitos do criador de um contetido, como
uma imagem ou texto?

SUGESTAO DE MATERIAL AUDIOVISUAL

Para apoiar a compreensdo do tema, recomenda-
-se o0 uso de videos educativos que expliquem conceitos
de direitos autorais, propriedade intelectual e as impli-
cagoes do uso indevido de conteudo protegido.

QUESTOES PARA EMBASAR AS DISCUSSOES

Apés a exposicdo do material audiovisual, incen-
tive os estudantes a refletirem sobre o conteudo apre-
sentado e sobre a importéncia de respeitar os direitos
autorais. Aqui estao algumas perguntas para embasar as
discussoes:

O que sao direitos autorais e por que eles sao
importantes?

Introduza o conceito e a func¢ao dos direitos auto-
rais, explicando que eles protegem a criacdo intelectual
de uma pessoa.
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Quais sido as consequéncias de violar direitos
autorais?

Explique as implicacdes legais e éticas de néo res-
peitar a autoria, incluindo multas, processos judiciais e
problemas escolares, como o plagio.

0 que é plagio e como ele pode ser evitado?

Defina pléagio e discuta praticas de citagéo correta
e uso de contetidos com permisséo.

Como as licencas Creative Commons funcionam?

Apresente as licencas Creative Commons como
uma alternativa para o uso de obras de maneira legal,
explicando as condicdes sob as quais os conteudos
podem ser usados.

Como vocé pode garantir que esta usando materiais
de forma ética e legal?

Discuta o uso de bancos de imagens gratuitos e
ferramentas para checar as licencgas de obras digitais.

APRESENTACAO DIALOGADA PARA EXPOSICAO

Para uma exposicao dialogada, o professor pode
promover uma troca de ideias mais interativa, onde os
estudantes compartilham suas opinides e experiéncias com
relagdo ao uso de material protegido por direitos autorais.

PONTOS A SEREM ABORDADOS:

=) Explique o conceito de Propriedade Intelectual:
Defina o termo e explore como ele se aplica a diversos cam-
pos, como musica, literatura, arte, software e patentes.

m) Discussio sobre o uso correto de contetido online:
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Promova uma conversa sobre o que os estudantes podem,
ou nao, fazer ao usar material da internet. Dé exemplos
praticos, como a necessidade de citar fontes, usar imagens
com licenca ou criar seus préprios contetidos.

Reflexio sobre o plagio: Aborde as consequén-
cias do plagio, tanto académicas quanto legais, e incen-
tive os estudantes a refletirem sobre como eles podem
produzir seus préprios contetidos originais e éticos.

Exemplos reais de violacao de direitos autorais:
Traga casos famosos de violacdo de direitos autorais,
como musicas ou videos que foram removidos por nédo
seguirem as regras de uso correto. Isso ajuda a mos-
trar que o respeito pelos direitos autorais afeta a todos,
inclusive grandes empresas e artistas.

CRITERIOS DE AVALIACAO

Compreensao dos conceitos de direitos autorais:
avaliar se os estudantes conseguem explicar o que sdo
direitos autorais e propriedade intelectual, além de
identificar sua importancia no mundo digital.

Respeito pelos direitos autorais: verificar se os estu-
dantes conseguem identificar situacoes de violagéo de direi-
tos autorais, como cépias néo autorizadas ou uso indevido
de obras, e demonstrar respeito por essas normas.

Capacidade de aplicar conceitos: avaliar se os
estudantes conseguem aplicar os conceitos discutidos
para avaliar situacdes reais e sugerir solucdes éticas no
uso de conteudos digitais.

Reflexdo critica: observar se os estudantes sdo
capazes de refletir criticamente sobre os impactos do
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desrespeito aos direitos autorais na producéo cultural
e na circulacdo de informacoes.

TRABALHANDO COM O TEMA: CYBERCRIMES:
PROTECAO DE CRIANCAS E ADOLESCENTES NA
INTERNET

O assunto desta secdo é crucialmente impor-
tante quando se trata de criancas e adolescentes, devido
aos perigos que enfrentam ao navegar no mundo digital.
Trataremos de expor um cenario que demonstra os riscos
das interagdes online com desconhecidos, a fim de que os
estudantes reflitam sobre como a protecao de suas infor-
macdes pessoais e aidentificacdo de comportamentos sus-
peitos torna-se fundamental no ambiente virtual. Nessa
proposta, os recursos audiovisuais sdo sugeridos para abor-
dar as ameacas e fornecer dicas de seguranca para prevenir
problemas no ambiente virtual.

As conversas sugeridas incentivam o pensamento
critico sobre crimes cibernéticos, como cyberbullying, roubo
de identidade e assédio online, enquanto o didlogo interativo
promove uma troca ativa de ideias. Os estudantes também
serfo instruidos sobre a importéancia de relatar comporta-
mentos inadequados e sobre as leis vigentes, como a LGPD,
que garantem protecdo aos direitos no ambiente digital.
Os critérios de avaliacdo envolvem compreender o cyber-
bullying, promover atitudes de respeito e empatia e ser
capaz de sugerir solugOes para conflitos digitais.

APRESENTACAO DE UMA SITUACAO-PROBLEMA

Inicie a aula apresentando uma situagao-pro-
blema que permita aos estudantes refletirem sobre os ris-
cos de cibercrimes que envolvem criancas e adolescentes
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e como eles podem se proteger.

Exemplo de situacido-problema: Lucas, de 14
anos, comecou a conversar com uma pessoa desconhe-
cida em uma rede social. A pessoa parecia ser da mesma
idade que ele, entdo Lucas se sentiu confortavel em com-
partilhar fotos e informacdes pessoais. Depois de alguns
dias, a pessoa comecou a pedir mais informacoes e a
fazer perguntas desconfortaveis. Lucas comecou a ficar
com medo e ndo sabia como sair dessa situacao.

Analise e discussio: Pergunte aos estudantes
o que Lucas poderia ter feito para evitar essa situacao.
Explore com eles as maneiras de identificar perigos
online e como buscar ajuda quando necessario.

Como Lucas pode identificar um comportamento

suspeito em conversas online?

O que ele deveria ter feito quando se sentiu
desconfortavel?

Quais medidas de seguranca ele pode tomar para
proteger suas informacdes?

SUGESTAO DE MATERIAL AUDIOVISUAL

Para apoiar a compreensdo sobre o tema, reco-
menda-se o uso de videos educativos e interativos que
expliquem como evitar cibercrimes e quais sdo os meca-
nismos de protecdo na internet.

Video: Cyberbullying (UNICEF), Canal: Google
Africa. Disponivel em: https://www.youtube.com/
watch?v=asTti6y39xI

Video: O que é Cyberbullying e como evita-lo?
Canal: GCFAprendeLivre. Disponivel em https://www.
youtube.com/watch?v=Zw20DkqZrbM
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QUESTOES PARA EMBASAR AS DISCUSSOES

Apos a exibicdo dos materiais, promova discus-
sOes para desenvolver o pensamento critico dos estu-
dantes sobre cibercrimes e a seguranca na internet. Aqui
estdo algumas sugestdes de perguntas:

O que sio cibercrimes?

Defina cibercrimes e exemplifique crimes digitais
que afetam criancas e adolescentes, como aliciamento
online, roubo de identidade e golpes.

Quais sa0 os sinais de que alguém esta tentando
cometer um cibercrime?

Discuta os comportamentos suspeitos, como
pedidos de informacdes pessoais ou de encontros com
desconhecidos.

Como proteger suas informacoes pessoais na internet?

Explique a importancia de ndo compartilhar
dados sensiveis, usar senhas fortes e ajustar as configu-
racOes de privacidade.

0 que fazer se vocé for vitima de um cibercrime?

Apresente medidas que podem ser tomadas, como
conversar com um adulto de confianca, bloquear a pes-
soa e denunciar a conta.

Quais sa0 os principais canais de ajuda para vitimas
de cibercrimes?
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Fale sobre a importancia de recorrer a policia,
escolas, ou ONGs que trabalham com a protecdo de crian-
cas e adolescentes.

APRESENTACAO DIALOGADA PARA EXPOSICAO

A exposicdo dialogada é uma excelente oportuni-
dade para promover uma troca de ideias e informacdes,
levando os estudantes a refletirem sobre o papel da segu-
ranca digital em suas vidas.

PONTOS A SEREM ABORDADOS:

Explicar os diferentes tipos de cibercrimes:
aborde as diferentes formas de crimes digitais que afe-
tam criancas e adolescentes, como bullying online, roubo
de identidade, aliciamento e exploragdo sexual.

Explorar mecanismos de protecdo: discuta as con-
figuracdes de privacidade, verificacdo em duas etapas e
o uso de softwares de controle parental para aumentar
a protecao online.

Debater sobre a importéancia de denunciar com-
portamentos suspeitos: estimule os estudantes a ndo
terem medo de denunciar cibercrimes, enfatizando que
o siléncio pode aumentar o perigo. Ensine onde e como
denunciar.

Explorar a LGPD e o ECA: apresente a Lei Geral
de Protecado de Dados (LGPD) e o Estatuto da Crianca
e do Adolescente (ECA) como ferramentas legais que
protegem a privacidade e os direitos de criancas e ado-
lescentes no mundo digital.

Debater o papel dos pais e da escola na seguranca
digital: promova uma reflexdo sobre como a escola e a
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familia podem contribuir para a educacédo digital dos
estudantes e para a protecao deles no uso da internet.

CRITERIOS DE AVALIACAO

Compreensao do conceito de cyberbullying: avaliar
se os estudantes conseguem identificar e definir o que é
cyberbullying, diferenciar as situacdes de brincadeiras e
as de praticas nocivas e entender o impacto emocional
de tais acoes.

Desenvolvimento de empatia e respeito: verifi-
car se os estudantes conseguem demonstrar atitudes de
respeito e empatia tanto no ambiente fisico quanto no
digital, compreendendo a importancia de um compor-
tamento ético.

Resolucdo de conflitos: avaliar a habilidade dos
estudantes de sugerirem solucoes adequadas para situa-
¢Oes de bullying online, demonstrando capacidade de
mediacdo e prevencao.

Participacdo ativa: observar o engajamento nas
discussdes em grupo e a participagdo nas dinamicas e
reflexdes, verificando se os estudantes conseguem refletir
sobre seus proprios comportamentos e os de seus colegas.

TRABALHANDO COM O TEMA: FAKE NEWS E
DESINFORMACAO: LIBERDADE DE EXPRESSAO E
LIMITES NA INTERNET

O debate sobre as questdes relacionadas a liber-
dade de expressao e os limites éticos da difusédo de infor-
magoes traz a tona problemas em torno das fake news e da
desinformacéo na internet. Através de uma situacéo-pro-
blema, pode ser promovida uma reflexdo sobre a respon-
sabilidade individual na propagacéo de noticias nas redes
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sociais e os impactos que a desinformacéo pode causar
na sociedade. A sugestdao de uso de materiais audiovi-
suais ajuda os estudantes a entenderem as ameacas con-
tidas nas fake news e o papel das plataformas online no
combate a essas informacdes prejudiciais.

Durante a discussao, os estudantes devem ser leva-
dos a compreender ideias como a linha entre a liberdade
de expressdo e a necessidade de verificacdo de fatos, além
dos impactos da desinformacao em eventos importantes,
como elei¢des ou crises de saide. A proposta é a apresen-
tacdo de estratégias para identificar noticias falsas e ferra-
mentas de verificacdo de fatos, promovendo uma reflexdo
sobre o uso critico das redes sociais. Trata-se sempre de
conscientizar sobre as fake news e o papel de cada um na
construcdo de um ambiente digital mais seguro e ético.

APRESENTACAO DE UMA SITUAGCAO-PROBLEMA

Comece com uma situacdo-problema que leve os
estudantes a refletirem sobre a propagacéo de noticias
falsas e os impactos disso na sociedade.

Exemplo de situacio-problema: Jodo viu uma
noticia chocante nas redes sociais sobre um famoso ator
que teria sido preso. Sem checar a veracidade da informa-
¢ao, ele compartilhou a noticia com todos os seus amigos.
Mais tarde, ele descobriu que a noticia era falsa. Algumas
pessoas ficaram chateadas com Jodo por espalhar uma
mentira, mas ele se defendeu dizendo que estava apenas
exercendo sua liberdade de expressao.

Analise e discussido: pergunte aos estudantes sobre
o comportamento de Jodo e como ele poderia ter agido de
forma diferente. Explore a questao da responsabilidade
individual ao compartilhar informacdes na internet.
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Jodo agiu corretamente ao compartilhar a noticia
sem verificar?

Qual a diferenca entre liberdade de expressdo e a
responsabilidade de checar informacdes?

Que consequéncias a desinformacédo pode causar?

SUGESTAO DE MATERIAL AUDIOVISUAL

Utilize videos e outros recursos audiovisuais que
abordem os perigos das fake news e o papel da liberdade
de expressdo na internet.

Video: O que sdo as fake news? Canal: Smile
and Learn. Disponivel em https://www.youtube.com/
watch?v=xRWcWORtYjY

Video: Isso é Fake News? Canal: Mega
Curioso. Disponivel em: https://www.youtube.com/
watch?v=ybmNsQF_03U

QUESTOES PARA EMBASAR AS DISCUSSOES

Apods a apresentacdo do material audiovisual,
promova discussdes reflexivas com os estudantes para
aprofundar a compreenséo sobre fake news, liberdade
de expressdo e os limites éticos na internet.

O que sdo fake news e como elas se propagam?

Defina noticias falsas e explique como as redes sociais
facilitam sua disseminacédo rapida e em larga escala.

Quais sdo os impactos das fake news na socie-
dade? Discuta os danos causados pela desinformacao,
como manipulacédo de opinides, polarizacio politica e
impactos negativos em figuras ptblicas e instituicoes.

Qual é a diferenca entre liberdade de expres-
sdo e o direito a verdade? Explore o equilibrio entre a
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liberdade de expressao e a responsabilidade social de
compartilhar informacoes corretas.

Como identificar fake news? Discuta estratégias
para verificar a veracidade das informacdes, como
checar fontes confiaveis, verificar a data da publi-
cacdo e procurar artigos em veiculos de imprensa
reconhecidos.

Qual o papel das plataformas digitais no com-
bate as fake news? Converse sobre as politicas adotadas
por redes sociais e motores de busca para diminuir a
propagacéo de noticias falsas, como alertas, verifica-
¢cOes de fatos e remocédo de contetudo.

APRESENTAGCAO DIALOGADA PARA EXPOSICAO

Promova uma exposicdo dialogada para encora-
jar os estudantes a refletirem sobre a relacdo entre a
liberdade de expressdo e os limites éticos da comuni-
cacao na internet.

Pontos a serem abordados:

O conceito de liberdade de expressdo e seus
limites: explique o que é liberdade de expressédo, des-
tacando que ela é um direito garantido, mas que tem
limites, principalmente quando envolve desinforma-
¢do ou incitacéo ao 6dio.

Responsabilidade digital no compartilhamento
de informacdes: estimule os estudantes a refletirem
sobre o papel que cada um tem ao compartilhar infor-
macgo0es na internet. Discuta como uma postura critica e
cuidadosa pode evitar a propagacao de fake news.
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O impacto das fake news em eventos importantes:
apresente exemplos reais de momentos em que fake
news tiveram grandes impactos, como eleicoes, crises de
saude (como a pandemia de covid-19), ou em situacdes
politicas. Isso mostrara aos estudantes como a desinfor-
macéo pode moldar a opinido publica e gerar confuséo.

Ferramentas para verificar a veracidade de infor-
macoes: apresente ferramentas que ajudam a checar a
veracidade de noticias, como servicos de verificacdo
de fatos, sites de agéncias de checagem e as proprias
funcdes de busca reversa em plataformas como Google.

Reflexdo sobre a responsabilidade ao comparti-
lhar: proponha que os estudantes analisem suas proé-
prias acdes online e reflitam sobre como eles podem ser
mais criticos ao consumir e compartilhar informacdes.

Critérios de avaliacio

Compreensao do conceito de fake news: avaliar
se os estudantes conseguem identificar o que sdo fake
news e reconhecer os impactos da desinformacao na
sociedade.

Capacidade de verificacdo de informacoes: veri-
ficar se os estudantes conseguem aplicar métodos de
checagem de fatos e identificar fontes confiaveis de
informacéo, sendo capazes de distinguir noticias falsas
de verdadeiras.

Discussao sobre liberdade de expressao: avaliar
se os estudantes conseguem refletir criticamente sobre
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os limites da liberdade de expressdo, compreendendo as
consequéncias legais e éticas da desinformacéo

Engajamento e participacdo: observar a participa-
¢ao dos estudantes em discussoes, jogos interativos ou
simulacdes que envolvem o combate a desinformacéo
e o uso responsavel das redes sociais.



MAOS A OBRA

Nesta secdo, sdo apresentadas diversas atividades
praticas e atrativas que tém como foco temas cruciais do
ambiente digital atual: privacidade e seguranca de dados pes-
soais; questOes de direitos autorais e propriedade intelectual;
e o combate a propagacao de noticias falsas. Essas atividades
foram elaboradas com atencao especial para serem aplica-
das no contexto escolar, visando oferecer aos professores
ferramentas eficientes para estimular o pensamento critico
e o comportamento responsavel dos estudantes durante sua
navegacao na internet. Separadas por niveis educacionais
distintos, as sugestdes incluem discussdes tematicas insti-
gantes, jogos interativos e criacdo de materiais pedagogicos,
incentivando assim um aprendizado ativo e reflexivo por
parte dos estudantes. Com esse objetivo em mente, busca-se
preparar os estudantes para enfrentar os desafios éticos e
legais no mundo digital de hoje, desenvolvendo habilidades
fundamentais para navegar com seguranca e consciéncia.

PROPOSTAS DE ATIVIDADES PARA ABORDAR
O TEMA COM ESTUDANTES DO ENSINO
FUNDAMENTAL |

Prezados Professores, apresentamos aqui duas
propostas de atividades para os estudantes do Ensino
Fundamental I, voltadas ao tema do cyberbullying, um
toépico essencial para estimular o respeito e a empatia nas
interacdes, tanto no ambiente online quanto offline. Com
o objetivo de conscientizar os estudantes sobre a impor-
tancia de um comportamento responsavel na internet,
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as atividades propdem auxilia-los a reconhecerem, e a
evitarem, praticas prejudiciais, além de promover atitu-
des positivas e solidarias no mundo digital.

BNCC - Habilidades de Lingua Portuguesa e Ciéncias
Humanas:

EF04LP13: identificar as diferentes opinides apresentadas
por diferentes vozes em uma mesma situacédo de comunica-
cdo e comparar essas opinides.

EF04LP14: reconhecer o papel da argumentacio em textos
de opinifo, especialmente no que tange ao respeito e a con-
vivéncia social.

EF05CI09: propor medidas para solucionar problemas
ambientais e sociais a partir da compreensdo de suas cau-
sas, como o respeito e a empatia no ambiente digital e fisico.

ATIVIDADE 1 - VAMOS FALAR SOBRE
CYBERBULLYING?

Esta proposta introduz o conceito de cyberbullying
de forma acessivel, promovendo uma reflexdo sobre as
consequéncias, ao passo que incentiva atitudes positivas
nos ambientes virtuais. Por meio de didlogos, exemplos
visuais e atividades criativas, os estudantes serao con-
vidados a reconhecer a importancia do tratamento res-
peitoso com os colegas e a identificar situacoes de risco.

OBJETIVOS:
discutir o que é cyberbullying e suas consequéncias;

promover o respeito e a empatia nas interacdes
online e offline.

MATERIAIS

cartolina ou papel grande;

lapis de cor, canetinhas, e giz de cera;
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video curto sobre o tema (se possivel);

folhas para os estudantes escreverem ou
desenharem.

Duracio: aproximadamente 40-50 minutos.

PASSO-A-PASSO:

Iniciar o debate: pergunte aos estudantes o que eles acham
que significa “ser legal com os outros” na internet e fora
dela. Explique de forma simples que cyberbullying é quando
alguém usa a internet ou o celular para ser maldoso com
outra pessoa, fazendo-a se sentir triste ou com medo.
Mostrar um exemplo: se possivel, exiba um video curto,
adequado para a idade, sobre cyberbullying, mostrando
situacoes de bullying online e como as criangas podem
reagir e pedir ajuda.

Sugestoes:

video: Cyberbullying do canal SeguraNet. Disponivel em:
https://www.youtube.com/watch?v=5R10BrmyzbY

video: Cyberbullying - Crianca mais segura na internet do
canal Familia+Segura na internet. Disponivel em https://
www.youtube.com/watch?v=yDTCOGoD6Hw

Apos a apresentacio do video, faca perguntas como:
O que aconteceu no video?
Como vocé acha que a pessoa se sentiu?

O que podemos fazer se soubermos que algo
assim acontece com um amigo?

ATIVIDADE DE DESENHO:

Peca aos estudantes que desenhem duas situagoes:
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uma pessoa sendo legal com os amigos na internet e uma
pessoa nao sendo legal (cyberbullying). Incentive-os a
mostrar o que seria uma atitude correta;

m) Peca para que expliquem seus desenhos para a
turma.

MONTAGEM DE UM CARTAZ COLABORATIVO:

m) Divida a turma em pequenos grupos e distribua
cartolinas. Cada grupo vai criar um cartaz sobre como
ser gentil na internet;

m) Os grupos podem incluir frases como “Sempre
trate os amigos com respeito” ou “Se ver algo errado,
conte para um adulto”, além de desenharem;

m) Ao final, coloque os cartazes na sala de aula ou
em um espa¢o comum da escola.

FECHAMENTO:

m) Reforce que o cyberbullying é algo sério e que eles
devem sempre contar para um adulto se algo os deixa
desconfortaveis na internet;

m) Conclua com aimportincia de sermos gentis com
os outros, tanto no mundo real quanto no digital.

ATIVIDADE 2 - ARVORE DA AMIZADE

Esta atividade, por meio de uma histéria ilustra-
tiva, debates reflexivos e dindmicas interativas, propor-
ciona aos estudantes o reconhecimento da importéancia
de se colocar no lugar do outro, identificando as melhores
formas de agir diante desses conflitos.
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OBJETIVOS:

Discutir o que é cyberbullying e como evita-lo;

Incentivar a gentileza e o respeito nas interacdes
online e presenciais;

Desenvolver a empatia e a capacidade de resolver
conflitos de maneira positiva.

MATERIAIS:

Papel colorido ou cartolina;
Canetinhas, lapis de cor, giz de cera;
Recortes de revistas (se disponivel);

Cola e tesoura.

PASSO A PASSO:

Inicio com uma historia: conte uma histéria curta e sim-
ples sobre um personagem que enfrenta cyberbullying.
Por exemplo:

Sofia era uma menina alegre e cheia de sonhos.
Ela adorava postar suas fotos e desenhos nas redes
sociais, onde compartilhava um pouco de sua vida e arte
com amigos. Um dia, depois de postar uma foto de um
desenho que havia feito com muito carinho, Sofia come-
cou a receber comentarios negativos. Alguns diziam que
seu desenho era “ridiculo” ou “feio”. Ela ficou triste, pois
nunca tinha recebido tantas criticas.

Nos dias seguintes, as mensagens pioraram. Outros
estudantes da escola comecaram a fazer piadas sobre o
desenho de Sofia e, aos poucos, ela se sentiu isolada e enver-
gonhada. Parecia que, de repente, todos estavam contra ela.

Um amigo percebeu que Sofia estava triste e
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perguntou o que estava acontecendo. Com lagrimas nos
olhos, ela contou sobre as mensagens que havia recebido.
Esse amigo sugeriu que ela falasse com um professor
sobre o assunto. Inicialmente, Sofia hesitou, mas, final-
mente, decidiu pedir ajuda.

Com o apoio do professor e dos pais, Sofia apren-
deu mais sobre como o cyberbullying era errado e que
ninguém merecia ser tratado daquela forma. A escola
tomou medidas para educar os estudantes sobre o res-
peito nas redes sociais e o uso positivo da internet. Aos
poucos, Sofia recuperou a confianca e voltou a postar
seus desenhos, sabendo que sempre podia contar com
ajuda quando precisasse.

PERGUNTE AOS ESTUDANTES:

0 que aconteceu com o personagem?
como ele se sentiu?

o que poderia ter sido feito de diferente para que
todos fossem felizes?

DEBATE EM GRUPO:

Apos a histéria, conduza uma breve discussio
com os estudantes sobre o que eles acham que é cyber-
bullying e como eles podem evitar isso. Pergunte:

alguém ja ouviu falar de cyberbullying?

0 que podemos fazer se virmos algo assim
acontecer?

como podemos ajudar nossos amigos a se senti-
rem melhor, tanto online quanto na escola?
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ATIVIDADE CRIATIVA: “ARVORE DA AMIZADE”

m) distribua papéis coloridos ou cartolina e peca aos
estudantes para desenharem suas maos nesses mate-
riais e recortar seus desenhos;

- cada estudante vai escrever, ou desenhar, no
recorte do desenho de sua méo, uma atitude gentil -
como: respeitar meus amigos, nao dizer coisas maldo-
sas, pedir desculpas se magoar alguém - que pode fazer,
seja online ou na realidade;

m) depois, todos os estudantes colam os recortes de
suas maos em uma grande cartolina, formando uma
Arvore da Amizade;

m) discuta com eles o que cada “méo” significa e
como essas atitudes ajudam a evitar o cyberbullying.

REFLEXAOQ FINAL

Conclua a atividade falando sobre a importan-
cia de ser um bom amigo e respeitar os outros, tanto na
escola quanto na internet. Reforce que, se algo fizer com
que eles se sintam tristes ou desconfortaveis na internet,
devem falar com um adulto de confianca.

PROPOSTAS DE ATIVIDADES PARA ABORDAR
0 TEMA PRIVACIDADE E PROTECAO DE DADOS
PESSOAIS NA INTERNET COM ESTUDANTES DO
ENSINO FUNDAMENTAL II

Apresentamos aqui duas atividades, especial-
mente desenvolvidas para abordar o tema da Privacidade
e Protecdo de Dados Pessoais na Internet com os estudan-
tes do Ensino Fundamental II. As atividades propostas
tém como objetivo ndo apenas informar, mas também
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incentivar a reflexdo e a adogdo de comportamentos
seguros e responsaveis no ambiente virtual. Por meio
de debates, pesquisas e dindmicas interativas, os estu-
dantes poderdo entender como suas acdes online podem
impactar sua seguranca e aprender formas praticas de
protegerem seus dados.

BNCC - Habilidades de Ciéncias e Lingua Portuguesa:

EF67CI15: Analisar praticas de uso e protegédo de dados no
ambiente digital, compreendendo os riscos relacionados a
privacidade e seguranca das informacoes pessoais.

EF69LP30: Analisar, discutir e opinar sobre praticas de com-
partilhamento de dados na internet, respeitando as leis e
normas de protecdo a privacidade.

BNCC - Habilidades de Arte, Ciéncias e Tecnologias:

EF69AR19: Identificar direitos e deveres relacionados a
criacdo artistica e propriedade intelectual, reconhecendo a
importancia de respeitar os direitos autorais.

EF69CI19: Discutir a importancia dos direitos autorais e da
propriedade intelectual, destacando a responsabilidade e o
respeito pelos autores.

ATIVIDADE 1 - GUIA DE BOAS PRATICAS

Nesta atividade, a proposta est4 calcada em uma
abordagem reflexiva sobre a privacidade e protecao de
dados no ambiente digital, capacitando os estudantes a
reconhecerem a importancia de resguardar suas infor-
macoes pessoais e adotarem posturas seguras na inter-
net. Nela, os estudantes serdo estimulados a investigar,
analisar e sintetizar estratégias essenciais para navega-
cdo responsavel, como o uso de senhas seguras e o com-
partilhamento consciente de dados.
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OBJETIVOS:

discutir a importancia da privacidade online e
como proteger dados pessoais;

criar um guia pratico de boas praticas para uso
responsavel da internet.

MATERIAIS:

computadores/tablets com acesso a internet (se
possivel) ou cartolinas/papel;

canetas, lapis de cor, marcadores;

pesquisas impressas (opcional, caso nao haja
acesso a internet).

Duracio: 50 minutos.

PASSO A PASSO:

Discussao Inicial:
inicie a aula com uma conversa sobre o que sdo
dados pessoais (nome, endereco, telefone, senhas, fotos
etc.) e porque é importante protegé-los na internet;

pergunte aos estudantes: “O que vocés conside-
ram dados pessoais? Por que é perigoso compartilhar
informacoes privadas online”?

PESQUISA

Organize a turma em pequenos grupos. Cada
grupo sera responsavel por pesquisar boas praticas para
proteger seus dados online, como:

Obs.: caso ndo haja acesso a internet, disponibi-
lize material impresso sobre o tema para que eles possam
pesquisar.
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CRIACAO DO GUIA:
m) apobs a pesquisa, cada grupo vai criar um guia de
boas praticas de privacidade e protecédo de dados, com
dicas e conselhos para seus colegas de turma;

m) eles podem usar cartolinas para montar o guia
ou, se tiverem acesso a computadores, criar um docu-
mento digital que pode ser impresso e compartilhado
na escola.

APRESENTAGCAO:

cada grupo apresenta seu guia para o restante da
turma, explicando as principais dicas que encontraram e
como todos podem proteger seus dados na internet.

EXTENSAO:

O professor pode reunir todas as dicas dos grupos
e criar um mural na sala ou no corredor da escola com as
“Melhores Praticas de Protecdo de Dados”.

ATIVIDADE 2 - GAME DOS RISCOS E PROTECOES
NA INTERNET

Ao explorar os desafios contemporaneos do
mundo digital, por meio da gamificacdo do ensino, esta
proposta utiliza uma dinamica lidica para desenvolver
nos estudantes a percepgio sobre os principais riscos a
privacidade online e as formas de protecao de dados no
cotidiano.

OBJETIVOS:

m) identificar os principais riscos para a privacidade
online;
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m) aprender formas de proteger dados pessoais em
situacdes do cotidiano.

MATERIAIS:

m) cartdes com diferentes situacdes (descritos
abaixo);

m) quadro branco ou cartolina grande;
m) marcadores.
Duracéo: 40 minutos.

PASSO A PASSO:

Preparacao: faca cartdes com diferentes situagdes envol-
vendo riscos a privacidade, como:
m) criar uma senha facil de adivinhar, como seu
aniversario.

m) publicar fotos de uma festa nas redes sociais, sem
configurar a privacidade;

m) aceitar todos os pedidos de amizade online, sem
verificar quem séo;

- compartilhar sua senha com um amigo;

m) usar um Wi-Fi publico para acessar sua conta
bancaria.

Em outros cartdes, escreva boas praticas de pro-
tecdo de dados, como:
- usar senhas fortes e tinicas para cada conta;

m) ativar a verificacio em duas etapas;

m) configurar a privacidade de seus perfis de redes
sociais;
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m) nio compartilhar informacdes pessoais com
estranhos;

m) evitar acessar contas sensiveis em redes Wi-Fi
publicas.

Divisdo de Grupos: organize a turma em dois grupos: o
Grupo Riscos e o Grupo Protecdes. Entregue os cartdes de
risco para um grupo e os de protecdo para o outro.

DINAMICA DO JOGO:

m) o Grupo Riscos 1& uma situacio em voz alta. O
Grupo Protecdes precisa responder com a melhor
maneira de evitar o risco e proteger os dados pessoais,
utilizando um dos seus cartdes;

m) cadaresposta correta recebe um ponto. A equipe
que acumular mais pontos ao final ganha.

REFLEXAO E FECHAMENTO

Finalize a atividade com uma conversa sobre
como evitar esses riscos no cotidiano digital dos estudan-
tes e aimportancia de estarem sempre atentos a ameacgas
a privacidade online.

PROPOSTAS DE ATIVIDADES PARA ABORDAR

0 TEMA DIREITOS AUTORAIS, PROPRIEDADE
INTELECTUAL E FAKE NEWS COM ESTUDANTES
DO ENSINO MEDIO

As atividades propostas agora sdo embasadas
nos temas: Direitos Autorais, Propriedade Intelectual e
Fake News, e visam informar e incentivar a reflexio cri-
tica e a construcdo de uma postura responsavel no uso
da internet para os estudantes do Ensino Médio. Com
debates, campanhas criativas e andlises de casos reais,
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os estudantes serdo desafiados a pensar sobre os desafios
éticos e legais que a sociedade digital enfrenta.

BNCC - Habilidades de Linguagens e Ciéncias Humanas:

EM13CHS102: Avaliar criticamente a producdo e a circulacio
de informacdes, incluindo fake news e suas implicagdes para
aliberdade de expressdo e para os direitos civis.

EM13LP42: Analisar e debater aimportancia de identificar fake
news e de promover uma circulacgédo responsavel da informa-
cdo na internet, respeitando os limites éticos da comunicagéo.
BNCC - Habilidades de Ciéncias Humanas e Linguagens:

EM13CHS101: Avaliar o papel da propriedade intelectual e
dos direitos autorais no mundo digital, compreendendo suas
implicacdes juridicas e sociais.

EM13LP35: Discutir e interpretar os impactos do desrespeito
aos direitos autorais na producdo e na circulacio de obras
artisticas e intelectuais.

ATIVIDADE 1 - ENTENDENDO OS LIMITES DA
CRIAGAO

A proposta desta atividade é a de introduzir con-
ceitos sobre direitos autorais e propriedade intelectual
de maneira acessivel, incentivando os estudantes a reco-
nhecerem o valor do trabalho criativo proprio e alheio,
isso, evidentemente, por meio de pesquisas, debates e
atividades praticas solicitadas a eles.

OBJETIVOS:

compreender os conceitos de direitos autorais e
propriedade intelectual;

refletir sobre a importancia de respeitar o traba-
lho criativo e as leis que o protegem.

estimular, de forma criativa, a conscientizacao
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sobre o respeito as criagoes alheias, hem como as con-
sequéncias da violacdo de direitos autorais.

MATERIAIS:

acesso a internet para pesquisa (ou ao material
impresso sobre o tema);

folhas de papel/cartolinas;

marcadores, canetas e lapis de cor.

PASSO A PASSO:

Introducio ao tema: explique brevemente os conceitos
de direitos autorais e propriedade intelectual, destacando
como essas leis protegem obras criativas, como musicas,
livros, imagens, software e invencdes.

Pergunte aos estudantes:

quais os tipos de criagdes que podem ser protegi-
das por direitos autorais?

por que é importante proteger o trabalho criativo
de outras pessoas?

Pesquisa e Analise: organize a turma em grupos e peca
que cada grupo pesquise exemplos de violagdes de direi-
tos autorais em diferentes areas (musica, cinema, tec-
nologia etc.). Se ndo houver acesso a internet, forneca
materiais impressos com exemplos.

As equipes devem responder a perguntas como:

0 que aconteceu nessa situacdo?

quais foram as consequéncias da violacédo de
direitos autorais?
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o que poderia ter sido feito para respeitar os direi-
tos do criador?

Atividade Criativa: campanha de conscientizacdo, na
qual cada grupo vai criar um cartaz ou campanha digital
para conscientizar seus colegas sobre a importancia de
respeitar os direitos autorais. Eles podem escolher dife-
rentes formatos: slogan, poster, infografico ou até um
pequeno video (caso haja recursos tecnolégicos).
Apresentacao e Discussao: cada grupo apresenta sua
campanha para a turma. Em seguida, conduza uma dis-
cussao final sobre como o respeito a propriedade intelec-
tual impacta a sociedade e a cultura digital.

ATIVIDADE 2 - LIBERDADE DE EXPRESSAO E
SEUS LIMITES

Ao evidenciar as fake news enquanto processo
comunicativo, este plano de aula propde analisar os
impactos da disseminacéo de noticias falsas na satide
publica, na politica e no convivio social como um todo. A
atividade estimula ainda a discussdo sobre os limites entre
aliberdade de expressdo e a responsabilidade no uso das
plataformas digitais, possibilitando que os estudantes, no
fim desse processo, estejam mais conscientes para iden-
tificar informacdées e conhecimentos diversos, bem como
suas intencionalidades de producao e circulacéo.

OBJETIVOS:

compreender o impacto das fake news e da desin-
formacéo na sociedade;

discutir os limites da liberdade de expressao na
internet e as consequéncias da disseminacdo de infor-
macoes falsas.

72



73

GUARDIANS

MATERIAIS:

video curto ou noticia sobre fake news (opcional);

acesso a internet ou materiais impressos para
pesquisa;

quadro branco ou cartolinas;
canetas, marcadores.

Duracao: 50 minutos.

PASSO A PASSO:

Introducao ao tema:
apresente o conceito de fake news e explique como
as noticias falsas se espalham rapidamente pelas redes
sociais, gerando confusdo e, muitas vezes, impactos
negativos na sociedade;

explique a diferenca entre liberdade de expressdo
e a responsabilidade no uso da informacéo. Pergunte:
“O que séo fake news? Por que é importante verificar as
informacoes antes de compartilha-las”?

Analise de Casos Reais: mostre um exemplo recente
de fake news e como isso afetou a opinido publica, ou
gerou consequéncias graves. Isso pode ser feito por
meio de um video curto, uma noticia impressa ou uma
reportagem. Observe um exemplo recente de fake news:
A propagacdo de informacdes falsas sobre a presenca de
substancias téxicas em vacinas infantis, principalmente
naquelas aplicadas contra o sarampo e a poliomielite.
Algumas postagens nas redes sociais afirmavam que
essas vacinas continham “metais pesados” que pode-
riam causar doencgas graves nas criangas, como autismo
e deficiéncia de aprendizado. Essa informacéo, que
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ndo tinha qualquer base cientifica, rapidamente virali-
zou, sendo compartilhada em grupos de pais e influen-
ciadores da saude. A consequéncia foi uma queda nas
taxas de vacinacao infantil em algumas regides, o que
acabou provocando novos surtos de doencgas que esta-
vam sob controle ha anos, como o sarampo. Isso gerou
um alerta nas autoridades de satide e preocupou mui-
tos profissionais da area, que comecgaram a traba-
lhar para desfazer os boatos e incentivar a vacinacao.
Organize a turma em grupos e peca que cada grupo pes-
quise um exemplo de fake news e o analise:

como a informacao falsa se espalhou?

quais foram as consequéncias para a sociedade
ou para as pessoas envolvidas?

o que poderia ter sido feito para evitar a
disseminacao?

Debate em Grupo: Limites da Liberdade de Expressao

Organize um debate, dividindo os estudantes em
dois grupos: um que defenda que a liberdade de expres-
sdo deve ser irrestrita na internet e outro que defenda que
é necessario haver limites para impedir a desinformacéo
e os prejuizos das fake news. Cada grupo deve apresentar
seus argumentos, refletindo sobre como equilibrar liber-
dade de expressao e responsabilidade social.

REFLEXAO FINAL

Encerrando o debate, discuta com a turma as
implicacOes legais e éticas de compartilhar informacdes
falsas. Enfatize a importancia de ser um usuéario respon-
savel na internet e de sempre verificar a veracidade das
informacoes.
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INTEGRACAO DO TEMA
COM OUTRAS DISCIPLINAS

A multidisciplinaridade, a interdisciplinaridade
e, mais recentemente, a transdisciplinaridade vém
ganhando destaque no debate sobre a privacidade de
dados e o uso da internet, buscando equilibrar ques-
toes legais e éticas no contexto educacional. Contudo,
ainda ha um longo caminho para se aprofundar no
entendimento desses conceitos e de suas implica¢des
nas praticas pedagbgicas. Neste contexto contempora-
neo, o uso das tecnologias digitais, especialmente da
internet, impde novos desafios e oportunidades para
a educacao, exigindo um equilibrio entre inovacao
pedagdgica e o respeito as questdes legais e éticas.
O acesso facil a uma ampla gama de informacdes e fer-
ramentas digitais permite uma pratica mais integrada e
interdisciplinar, contudo, isso traz a tona a necessidade
de definir com clareza os limites éticos e legais de seu
uso. Na era da informacéio, os desafios relacionados a
privacidade e a protecdo de dados tornaram-se centrais
na educacdo. O contexto educacional atual exige que os
estudantes compreendam os riscos e responsabilidades
associados ao uso da tecnologia. A Base Nacional Comum
Curricular (BNCC) reconhece a importancia de desenvol-
ver essas competéncias e estabelece diretrizes que incen-
tivam o uso ético e critico das tecnologias em sala de aula.
Esta secdo busca estimular a discussdo sobre a integracédo
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entre as disciplinas e incentivar reflexdes acerca da inter-
disciplinaridade, com foco nas possibilidades oferecidas
pelo avanco das tecnologias educacionais e seu impacto
no processo ensino-aprendizagem. Ademais, tal avanco
tecnolégico pode, assim, abrir caminhos para uma edu-
cacdo que realmente forme os estudantes para lidar com
os desafios complexos da sociedade atual, através de
praticas mais colaborativas e integradas, em que o estu-
dante seja também protagonista. Portanto, exploraremos
como o tema da privacidade e protecdo de dados pode ser
ainda incorporado, de forma interdisciplinar, no curri-
culo escolar, dialogando com os componentes da BNCC.
Em cada disciplina, apresentaremos atividades pedagogi-
cas concretas e as respectivas habilidades desenvolvidas,
visando proporcionar uma formacao que prepare os estu-
dantes para os desafios de uma sociedade cada vez mais
digital. Assim, elaboramos, para cada disciplina, ativida-
des pedagbgicas concretas e as respectivas habilidades
desenvolvidas, visando proporcionar uma formacéo que
possibilite os estudantes enfrentarem os desafios de uma
sociedade cada vez mais digital.

LINGUA PORTUGUESA

A Lingua Portuguesa, como campo de formagcéo
critica, oferece um espaco privilegiado para a discussédo
da privacidade e protecdo de dados. A leitura critica de
textos jornalisticos, a andlise de discursos sobre a vigilan-
cia digital e a produgao de textos argumentativos sobre
o impacto das novas tecnologias sdo oportunidades para
desenvolver nos estudantes a capacidade de refletir sobre
a privacidade no ambiente digital.
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Habilidades desenvolvidas:

EF69LP13: Interpretar textos argumentativos, identificando
a tese e os argumentos que sustentam o ponto de vista
apresentado.

EF69LP21: Produzir textos argumentativos sobre temas
relevantes, como a privacidade e a protecao de dados em
ambientes online.

Atividade Proposta: andlise de reportagens sobre vaza-
mento de dados pessoais, seguida da producdo de um
artigo de opinido que discuta os impactos sociais e éti-
cos da protecdo insuficiente de dados na internet. Essa
atividade fomenta a reflexdo critica e a habilidade de
construcao de argumentos embasados.

MATEMATICA

As reflexGes aqui propostas apresentam alguns
elementos necessarios a reflexdo acerca das diversas con-
cepcOes de educacio, as quais fundamentam e norteiam
o ato de ensinar. A Matematica, com sua énfase em dados
e estatisticas, possibilita uma abordagem quantitativa
dos temas relacionados a privacidade. A coleta e anélise
de dados digitais, acompanhadas da discussido sobre
seguranca, oferece aos estudantes uma compreensio
pratica de como as informacgdes pessoais sdo coletadas,
processadas e, eventualmente, vulnerabilizadas.

Habilidades Desenvolvidas:
EF07MA19: Analisar e interpretar dados apresentados em
graficos e tabelas.

EF09MA20: Utilizar estatisticas e probabilidades para avaliar
a seguranca de dados e compreender os riscos digitais.
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Atividade Proposta: pesquisa quantitativa sobre o uso
de redes sociais pelos estudantes da escola, seguida de
uma analise estatistica. A atividade permite que os estu-
dantes compreendam como os dados sdo manipulados e
utilizados para fins comerciais ou de vigilancia, gerando
reflexdes sobre os limites éticos desse processo.

CIENCIAS DA NATUREZA

A integracao do tema de protecdo de dados em
Ciéncias da Natureza pode ser feita a partir da reflexdo
sobre os impactos ambientais e de saude relativos ao uso
e descarte de tecnologias digitais. A expansao do arma-
zenamento de dados e o descarte inadequado de dispo-
sitivos eletronicos geram debates sobre sustentabilidade
e seguranca digital.

Habilidades Desenvolvidas

EF08CI08: Investigar os impactos do uso de tecnologia sobre
o meio ambiente e a sociedade, refletindo sobre o descarte
de dados digitais.

EF09CI15: Relacionar o uso de tecnologias com a promocao
da saude e segurancga, especialmente no contexto da exposi-
cdo digital excessiva.

Atividade Proposta: discussdo sobre o ciclo de vida de
dispositivos eletrénicos e seus impactos ambientais. Os
estudantes podem investigar como o armazenamento em
massa de dados afeta o consumo de energia e os impactos
ecolégicos dos data centers, promovendo uma aborda-
gem critica sobre a infraestrutura digital que sustenta a
coleta de dados.
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HISTORIA

No campo da Historia, é possivel tracar paralelos
entre o controle de informacdes em diferentes épocas e
o atual debate sobre a privacidade digital. O estudo de
regimes totalitarios e a analise das praticas de vigilancia,
ao longo do tempo, permitem aos estudantes compreen-
derem as consequéncias histéricas do controle sobre os
dados e a informacao. Buscar respostas para a questado
apresentada remete-nos ao fato de que é importante
considerar a influéncia da economia globalizada, a difu-
sdo das tecnologias da informacao e o rapido ritmo de
mudanca no contexto econémico.

Com pouco esforgo, podemos intuir que os postos
de trabalho, as relacdes sociais e as interacdes interpes-
soais sofrem interacdes sociais e, com grande rapidez e
bastante frequéncia, somos forcados a adquirir novas
competéncias, a desenvolver outras habilidades e a
mudar rotinas e condutas.

Habilidades Desenvolvidas:

EF09HI24: Analisar o desenvolvimento de tecnologias de
informacéo e comunicacéo e seus impactos historicos.

EF09HI27: Comparar diferentes contextos historicos de con-
trole de informacdes, relacionando-os com as praticas con-
temporaneas de vigilancia digital.

Atividade Proposta: estudo comparativo entre a vigilan-
cia durante a Guerra Fria e as praticas de monitoramento
digital atuais, com énfase em como a privacidade foi
abordada ao longo do tempo. Essa investigacdo estimula
a compreensdo histoérica e critica da vigilancia e do con-
trole de informacdes.
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GEOGRAFIA

A disciplina de Geografia pode abordar a privaci-
dade e a protecéo de dados a partir da analise dos fluxos
de informacdes e do uso de tecnologias de geolocaliza-
cdo. Com o advento dos smartphones e dispositivos de
rastreamento, a coleta de dados espaciais tornou-se um
tema relevante para a discussdo da privacidade indivi-
dual e coletiva.

Habilidades Desenvolvidas:

EF09GE(7: Analisar os fluxos de informacao no espaco glo-
balizado e seu impacto na organizacéo do espaco geografico.

EF09GE10: Compreender o uso de tecnologias de geolocali-
zacdo e suas implicacdes para a privacidade e seguranca de
dados pessoais.

Atividade Proposta: estudo sobre os aplicativos de mapas
e servicos de geolocalizacdo que, promovendo uma refle-
x&0 sobre a coleta e o uso de dados geoespaciais, incen-
tiva os estudantes a pensarem sobre os limites e desafios
da privacidade em um mundo hiperconectado.

TECNOLOGIA E EDUCAGAO DIGITAL

No contexto de Tecnologia e Educacdo Digital,
o tema da privacidade pode ser diretamente tratado,
fornecendo aos estudantes os conhecimentos necessa-
rios para navegar de forma segura no ambiente online.
A compreensio dos direitos digitais e a pratica de segu-
ranca nas plataformas virtuais sdo fundamentais para
que os estudantes desenvolvam uma relagéo ética com
as tecnologias.

80



81

GUARDIANS

Habilidades Desenvolvidas:

EF05TD09: Compreender o conceito de seguranca digital,
aplicando boas praticas no uso de plataformas online.

EF09TDO04: Identificar formas de protecédo de dados pessoais
em plataformas digitais e redes sociais.

Atividade Proposta: oficinas sobre seguranca digital, ensi-
nando os estudantes a configurarem privacidade em redes
sociais, a identificar riscos em aplicativos e sites, e a promo-
ver o uso consciente da tecnologia. Essa atividade visa empo-
derar os estudantes para que protejam seus dados pessoais e
compreendam os riscos inerentes ao ambiente virtual.

A integracdo do tema da privacidade e protecio de
dados no curriculo escolar, de forma interdisciplinar, € uma
necessidade urgente no cenario educacional atual. Ao tra-
balhar esse tema em diferentes disciplinas, os educadores
podem promover o desenvolvimento de habilidades criticas,
analiticas e éticas, conforme previsto na BNCC. A educacio
para a privacidade digital prepara os estudantes para uma par-
ticipacdo cidada consciente, capaz de enfrentar os desafios e
oportunidades de um mundo digital em constante evolucio.

Orientacdes importantes: inicie a aula apresentando uma
situacdo-problema que permita aos estudantes refletirem
sobre os riscos de cibercrimes. Na era da informacéo, os
desafios relacionados a privacidade e a protecdo de dados
tornaram-se centrais na educacao.

O contexto educacional atual exige que os estudantes com-
preendam os riscos e responsabilidades associados ao uso
da tecnologia, especialmente em um ambiente digital per-
meado por coleta massiva de dados pessoais.

A Base Nacional Comum Curricular (BNCC) reconhece a
importancia de desenvolver essas competéncias e estabelece
diretrizes que incentivam o uso ético e critico das tecnologias
em sala de aula.



CONECTANDO SABERES

Vocé, professor, é convidado a participar ativa-
mente da rede WebGuardians, colaborando com seus
conhecimentos, experiéncias e boas praticas por meio
do Hub de Educacao Digital, uma plataforma criada pela
Universidade Estadual de Montes Claros (Unimontes). O
Hub foi desenvolvido para facilitar o intercambio de ideias
e recursos pedagdgicos entre educadores, promovendo
um ambiente de colaboracao que valoriza o ensino e o
aprendizado digital. Nele, vocé podera compartilhar suas
praticas pedagogicas inovadoras, materiais complementa-
res, videos tutoriais, jogos interativos e outras ferramentas
que enriquecem suas aulas. Ao participar, ndo s6 ajudara
outros educadores a aprimorarem suas metodologias, como
também se beneficiara das solugdes e abordagens compar-
tilhadas por outros colegas.

Para facilitar seu acesso, QR Code para
disponibilizamos um QR Code,
que o levardo diretamente ao
Hub de Educacdo Digital da
Unimontes. L4, serd possivel
registrar suas experiéncias e cola-

acesso ao Hub de
Educacio Digital

borar com uma rede de educado-
res que, assim como vocé, estdo
comprometidos com 0 uso cons-
ciente e inovador das tecnologias

e e . . . Fonte: WebGuardians
digitais no ambiente educacional. (2024).
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Os itens compartilhados e aprovados por uma
equipe de especialistas serdo disponibilizados no reposi-
tério do Hub. Essa iniciativa visa promover uma cultura de
troca de saberes, estimulando a colaboracio e a inovacao
entre professores. Ao compartilhar suas experiéncias e
praticas pedagdgicas, vocé contribuira para o desenvolvi-
mento de uma educacao digital mais inclusiva e colabo-
rativa, alinhada as demandas contemporaneas. Junte-se a
rede e ajude a transformar o aprendizado digital para seus
estudantes e colegas!



MAIS INFORMACOES

Para aqueles que desejam aprofundar seus conhe-
cimentos sobre os temas abordados neste volume, ha
diversas referéncias que podem servir como base para
estudos mais detalhados. A seguir, sugere-se algumas
fontes que tratam de aspectos legais, éticos e técnicos
relacionados a privacidade, protecdo de dados, direitos
autorais e cibercrimes.

m) Capitalismo de Vigilincia - Shoshana Zuboff
(2019): a versdo em portugués deste classico de Zuboff
examina como as grandes empresas de tecnologia cole-
tam dados pessoais em massa para prever e modificar o
comportamento humano. O livro traz uma analise cri-
tica sobre os riscos a privacidade em um mundo digital
dominado por corporacgdes que utilizam os dados como
recurso.

m) Privacidade, Protecdo de Dados e Defesa do
Consumidor - Bruno Bioni (2020): escrita por um dos
maiores especialistas brasileiros em protecdo de dados,
a obra oferece uma analise aprofundada sobre a Lei
Geral de Protecao de Dados (LGPD) e seu impacto na
privacidade e na defesa do consumidor no Brasil. Bioni
discute como a LGPD transformou o cenario juridico e
empresarial do pais.
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Direito Digital Aplicado 6.0 - Patricia Peck
Pinheiro (2023): nessa obra de referéncia, Patricia Peck
atualiza e amplia sua analise sobre o impacto das tec-
nologias emergentes no cenario juridico brasileiro. O
livro aborda temas como ciberseguranga, inteligéncia
artificial, blockchain, protecdo de dados pessoais, e 0s
desafios trazidos pela transformacao digital, sempre
com um foco na aplicacao da Lei Geral de Protecdo de
Dados (LGPD). A versdo 6.0 traz novos estudos de casos
e discussdes sobre a regulamentacdo de inovacoes tec-
nologicas, oferecendo um panorama detalhado sobre
as implicacdes legais no Brasil. Ideal para quem busca
entender o direito digital de forma pratica e atualizada.



PARA EXPLORAR MAIS

Aqui estdo algumas sugestdes de atividades que
podem ser utilizadas para aprofundar o conhecimento
sobre os temas abordados:

DEBATE SOBRE PRIVACIDADE E PROTEGCAO DE
DADOS

Objetivo: desenvolver a capacidade critica dos estudantes
sobre os limites da privacidade e o impacto da Lei Geral
de Protecao de Dados (LGPD) no Brasil.

Atividade: divida a turma em dois grupos - um grupo
defende a importancia da privacidade e os direitos garan-
tidos pela LGPD, enquanto o outro argumenta a favor da
transparéncia e a necessidade de coleta de dados para
melhorar os servigos digitais. Apés o debate, promova
uma reflex@o sobre as diferentes perspectivas.

Resultado esperado: compreensio das implicacbes da
LGPD e capacidade de argumentar criticamente sobre
privacidade e protecdo de dados.

SIMULA;AO DE INVESTIGACAO DE CRIMES
CIBERNETICOS

Objetivo: explorar as etapas de uma investigagao ciber-
nética e os desafios enfrentados pelas autoridades para
identificar e combater crimes digitais.
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Atividade: crie um cenario ficticio de um crime ciberné-
tico (como um ataque hacker ou roubo de dados) e divida
a turma em equipes de “investigadores” e “especialistas
técnicos.” As equipes devem coletar evidéncias, identi-
ficar suspeitos e sugerir solucdes para prevenir futuros
ataques.

Resultado esperado: conhecimento pratico das etapas de
uma investigacdo de crimes cibernéticos e a importéancia
da ciberseguranca.

ANALISE CRITICA DE FAKE NEWS

Objetivo: preparar os estudantes a identificar noticias
falsas e compreender seu impacto na sociedade.

Atividade: distribua uma série de noticias (algumas ver-
dadeiras e outras falsas) e peca aos estudantes para inves-
tigarem a veracidade de cada uma, utilizando ferramentas
de verificacdo de fatos. Em seguida, os estudantes devem
discutir as estratégias que usaram para identificar as fake
news e como podem evitar espalha-las no futuro.

Resultado esperado: desenvolvimento da habilidade
de verificar informacdes e uma maior conscientizacéo
sobre o impacto das fake news.

CRIACAO DE POLITICAS DE PRIVACIDADE

Objetivo: levar os estudantes a compreensdo de como as
politicas de privacidade funcionam e como elas protegem
os dados dos usuarios.

Atividade: peca aos estudantes para redigirem uma
politica de privacidade ficticia para um aplicativo ou
site, destacando os principais de elementos que prote-
gem os dados dos usuarios (coleta, uso, armazenamento
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e exclusdo de dados). Em seguida, compare as politicas
criadas com exemplos reais.

Resultado esperado: compreensdo do papel das politi-
cas de privacidade e das medidas legais para proteger os
dados pessoais.

ESTUDO DE CASO: VIOLACAO DE DIREITOS
AUTORAIS

Objetivo: discutir estratégias para identificar violagoes
de direitos autorais e aplicar solugdes legais e éticas.

Atividade: apresente um caso real ou ficticio de violagédo
de direitos autorais, como o uso ndo autorizado de ima-
gens, musicas ou textos. Pega aos estudantes que ana-
lisem o caso e sugiram solucdes legais e praticas para
resolver o problema, incluindo a forma correta de citar
autores e obter permissoes.

Resultado esperado: compreensdo pratica dos direitos
autorais e a capacidade de aplicar essas regras em ativi-
dades cotidianas.

CRIACAO DE UM GUIA DE SEGURANCA DIGITAL
PARA ADOLESCENTES

Objetivo: preparar os estudantes a entenderem os prin-
cipais riscos cibernéticos e como se protegerem na
internet.

Atividade: divida a turma em grupos e peca para cada
grupo criar um guia de seguranca digital voltado para
adolescentes, abordando temas como privacidade, cyber-
bullying, uso responsavel das redes sociais e protecdo de
dados pessoais. O guia pode ser apresentado em formato
digital, como um infografico ou um video educativo.
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Resultado esperado: aprofundamento do conhecimento
sobre seguranca digital e a criacdo de um material pra-
tico e educativo.

PROJETO DE COMBATE AS FAKE NEWS

Objetivo: desenvolver uma campanha de conscientizagdo
sobre a importancia de verificar informacoes antes de
compartilhar.

Atividade: os estudantes devem desenvolver uma cam-
panha de combate as fake news, com foco em educar o
publico sobre como identificar as fontes e verificar noti-
cias falsas. Eles podem criar posts para redes sociais,
videos curtos, ou até um podcast que aborde o tema. A
campanha pode ser apresentada a comunidade escolar.

Resultado esperado: engajamento dos estudantes no
combate a desinformacao e conscientizacéo sobre a
importancia de verificacdo de informacdes.

JOGO DE RPG: INVESTIGACAO DE UM CRIME
DIGITAL

Objetivo: simular uma investigacdo de crimes digitais
usando um formato de jogo de RPG (Role-Playing Game),
desenvolvendo a capacidade de resolucdo de problemas.

Atividade: cada estudante assume o papel de um perso-
nagem envolvido em um caso de crime digital (investiga-
dores, hackers, testemunhas etc.). O professor age como
o “mestre do jogo”, guiando a narrativa e desafiando os
estudantes a resolverem o caso com base nas evidéncias
apresentadas.

Resultado esperado: através da narrativa e da solucéo
de problemas, os estudantes compreenderdo melhor
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como os crimes digitais sdo investigados e prevenidos.
Essas atividades sdo projetadas para aprofundar o enten-
dimento dos estudantes sobre questdes complexas, como
privacidade digital, direitos autorais, crimes cibernéticos
e desinformacao, estimulando tanto o pensamento cri-
tico quanto a aplicacéo pratica dos conceitos aprendidos.
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