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APRESENTACAO DA

COLECAO WEBGUARDIANS

Prezados(as) educadores(as), pais, mées e responsaveis,

Vivemos em uma era em que a presenca digital
é parte inseparavel da vida cotidiana de criancgas e ado-
lescentes. A internet oferece iniimeras possibilidades
de aprendizagem, comunicacgao e entretenimento, mas
também expoe esse publico a riscos que nem sempre
compreendem plenamente, nem estdo preparados para
enfrentar sozinhos. Nesse cenario, torna-se essencial
compreender como criancas e adolescentes reagem aos
riscos presentes na internet e de que forma estratégias
educativas e a mediacdo parental podem promover pra-
ticas de navegacédo segura e cidadania digital critica.

Foi com esse propdsito que nasceu o projeto
de ensino da Universidade Estadual de Montes Claros,
Unimontes, WebGuardians: Navegando com Seguran¢a na
Internet, aprovado e financiado pela FAPEMIG, em desen-
volvimento na Escola Estadual Jodo Miguel Teixeira de
Jesus, em Montes Claros/MG. A iniciativa tem como obje-
tivo orientar pais e professores para que preparem as
criancas e adolescentes da Educagéo Basica para o uso
critico, seguro e consciente da internet, com base em pra-
ticas educativas integradas a mediacéo familiar e escolar.

A presente colecéo didatica é fruto das acdes
do Grupo de Pesquisa HUB de Educacdo Digital, da
Universidade Estadual de Montes Claros - Unimontes.



WEE GUARDIANS

Ela foi cuidadosamente elaborada para auxiliar educa-
dores, responsaveis e estudantes na compreensdo dos
desafios e possibilidades do ambiente digital, oferecendo
abordagens ludicas e educativas para uma convivéncia
online ética e segura.

SOBRE A COLEGAO

Cada volume da colecao aborda um tema essen-
cial da seguranca digital, como a protecédo de dados, o
enfrentamento ao cyberbullying, a construcao da identi-
dade digital e o equilibrio no uso das tecnologias. Veja
abaixo a estrutura da série:

1 Antes de clicar: conhecer, prevenir, proteger
2 Explorando a internet

Guardides da privacidade: protegendo seus

3
dados

4 Aventuras na navegacdo: reconhecendo e evi-
tando perigos na internet

5 Derrotando vildes: o cyberbullying

6 Identidade digital: construindo uma presenca
virtual segura e consciente na cultura digital

- Entre likes e lacos: construindo relacdes sau-
daveis na internet

8 Universo gamer consciente: diversdo com limi-
tes e valores

9 Direitos digitais: navegar com consciéncia e

responsabilidade

10
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Além de trazer materiais acessiveis e adaptados
a realidade dos estudantes da Educacédo Basica, cada
volume conta com secoes dedicadas a educadores e fami-
liares, incluindo orientagdes, propostas de atividades,
sugestdes de leitura e recomendacdes para mediacao e
dialogo com os jovens.

POR QUE WEBGUARDIANS?

Porque acreditamos que proteger néo é isolar, e
sim formar. A formacéo de jovens cidaddos digitais exige
uma rede de apoio - entre escola, familia e comunidade -
que promova o uso consciente das tecnologias, a empatia
nas interacoes e a responsabilidade no ambiente virtual.

Convidamos vocé a fazer parte desta rede. A colecdo
WebGuardians esta a disposicéo para apoiar seu trabalho em
sala de aula ou em casa, promovendo reflexdes, acoes pre-
ventivas e praticas educativas inovadoras.

- Em caso de duvidas, sugestoes ou inte-
resse em parceria, acesse nossa plata-
forma WebGuardians para dialogar com
a equipe, compartilhar experiéncias e
acessar materiais complementares.

SEJAM BEM-VINDOS A NOSSA MISSAO.
Junte-se aos WebGuardians. Vamos

juntos construir uma internet mais
segura e cidada para todos.




APRESENTACAO DO
VOLUME 8

Prezados (as) professores(as),

E com grande satisfacio que apresentamos a
vocés o volume Universo gamer consciente: diversdo com
limites e valores. Este volume foi cuidadosamente ela-
borado para auxiliar professores, pais e responsaveis na
orientacdo de criancas e estudantes da Educacéo Béasica
para a exploracdo segura e responsavel do fascinante
universo dos jogos digitais. Sabemos que os jogos ofere-
cem um ambiente rico em entretenimento, aprendizado
e interacdo social. Contudo, também apresentam desafios
que exigem orientacao atenta para garantir uma expe-
riéncia equilibrada e protegida.

Neste volume, nosso objetivo é formar educadores
para promoverem o uso consciente e seguro dos jogos
digitais, transformando cada interacdo virtual em uma
oportunidade de desenvolvimento e lazer saudéaveis.
Exploraremos os aspectos fundamentais relacionados a
diversdo e a seguranca no ambiente dos jogos. Por meio
de histérias envolventes, atividades praticas e orienta-
¢Oes claras, os educadores encontrardo recursos para
auxiliar seus estudantes na escolha de jogos adequados
a faixa etaria, no equilibrio entre o tempo dedicado ao
entretenimento digital e outras atividades, além de ensi-
na-los a se protegerem de riscos como assédio virtual e

12
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exposicdo a conteudos improprios.

Este volume é um convite para que educadores,
em parceria com os responsaveis, explorem com seus
estudantes as potencialidades dos jogos digitais, sempre
com foco na seguranca e no bem-estar. Acreditamos que,
com as estratégias e orientacdes certas, podemos criar
um ambiente virtual onde a diversdo é harmoniosa e a
protecéo é uma prioridade. Contamos com sua participa-
¢cao para contribuir para a formacao dessa nova geracao
na jornada pelo mundo digital com confianca, conscién-
cia e responsabilidade. Vamos garantir que, ao explorar
0S jogos, nossos jovens aproveitem ao maximo o que
esse universo tem a oferecer, sem nunca perder de vista
a seguranca e o aprendizado.

Equipe WebGuardians

Fdbia Magali S. Vieira

Andrey Guilherme Mendes de Souza
Celestia Olimpio Almeida Nunes
Lucas Guimardes Pereira

Marcelo Matheus Silva de Oliveira



INTRODUCAO

Com o passar dos anos, vimos percebendo que os
jogos digitais se tornaram cada vez mais parte essencial
de nossos dias, moldando a maneira como nos diverti-
mos, socializamos e até aprendemos. Para educadores,
esse universo oferece uma oportunidade valiosa de se
conectar com os interesses dos estudantes, ao mesmo
tempo em que traz a tona desafios relacionados ao equi-
librio saudavel entre o tempo de tela, a seguranga e o uso
consciente dessas plataformas.

Este volume foi cuidadosamente desenvolvido
para fornecer aos professores uma orientacio pratica e
abrangente sobre o vasto mundo dos jogos digitais, abor-
dando como esses jogos podem ser utilizados de forma
positiva e segura no cotidiano. Discutimos desde os dife-
rentes tipos de jogos — abrangendo consoles, computado-
res pessoais (PC) e dispositivos modveis — até estratégias
para garantir que os jovens facam escolhas adequadas
tanto em relacéo ao contetildo quanto ao tempo dedicado
ao jogo.

Reconhecemos que muitos educadores ja tém
experiéncia com o impacto dos jogos no desenvolvimento
de seus estudantes. No entanto, ao explorar mais profun-
damente os beneficios cognitivos, sociais e criativos que
os jogos digitais podem proporcionar, é possivel expandir
as oportunidades de aprendizado tanto dentro quanto

14
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fora da sala de aula. Quando escolhidos de forma crite-
riosa, os jogos podem ser recursos poderosos de desen-
volvimento, promovendo habilidades, como trabalho
em equipe, resolucio de problemas e até gamificacédo do
ensino. Além disso, este volume trata das responsabilida-
des inerentes ao uso seguro dos jogos digitais. Questdes
essenciais, como protecdo de dados, controle parental e
prevencéo de assédio online sdo discutidas, com o intuito
de garantir que os jovens possam aproveitar o mundo
dos jogos sem comprometer sua seguranca e bem-estar.

Este volume néo é apenas um manual para a esco-
lha de jogos, mas um convite a reflexdo sobre o papel que
os jogos digitais desempenham na educacdo e na vida dos
estudantes. Por meio de histérias, atividades e orienta-
¢Oes praticas, os educadores encontrardo recursos para
ajudar os estudantes a equilibrarem diversdo, aprendi-
zado e seguranca, criando um ambiente onde os jogos
possam ser explorados com responsabilidade.

Seja vocé um educador experiente, ou alguém
que esta comecando a se familiarizar com o mundo dos
jogos digitais, este volume foi elaborado para fornecer a
base necessaria para que vocé guie seus estudantes de
maneira critica e segura nesse fascinante universo.



CONTEUDOS

m) Diversio e Beneficios com Jogos Digitais;
m) Os Perigos Associados aos Jogos Digitais;

m) Orientacdes aos Pais e Responsaveis.

16 N



OBJETIVOS

Proporcionar uma compreensdo abrangente
sobre o universo dos jogos digitais, conscientizando pro-
fessores, pais e responsaveis sobre os potenciais riscos
associados a esse ambiente e, a0 mesmo tempo, apre-
sentar recursos e estratégias adequadas a fim de garantir
uma experiéncia segura e equilibrada para as criancas e
adolescentes.

Nosso intuito é preparar os responsaveis com
conhecimentos praticos e sugestdes de boas praticas
para incentivar o autocontrole, a disciplina e a escolha
de jogos adequados, a0 mesmo tempo em que se cria um
ambiente virtual seguro e colaborativo, onde a diversdo e
o aprendizado caminhem juntos. Além disso, exploramos
formas de integrar essa tecnologia ao desenvolvimento
cognitivo e social dos jovens, enfatizando o papel vital
que pais e educadores tém em mediar essas interacGes
de forma positiva e consciente, garantindo uma jornada
digital protegida e enriquecedora.

e 17



NAVEGANDO JUNTOS

Se vocé busca um controle mais detalhado e
relatdrios precisos sobre a atividade digital da crianca,
existem aplicativos de controle parental completos que
podem ajudar a monitorar e gerenciar a experiéncia
online. O Google Family Link, por exemplo, é uma tecno-
logia gratuita ideal para pais que desejam supervisionar
o uso da tecnologia. Através desse aplicativo, é possivel
configurar limites de tempo de tela, aprovar ou bloquear
downloads de aplicativos — incluindo jogos — e monito-
rar a atividade online das criancas, de maneira continua.
Além disso, esses aplicativos oferecem relatérios detalha-
dos sobre quais contetidos estdo sendo acessados e por
quanto tempo, permitindo que os responsaveis tenham
uma visdo clara dos habitos digitais dos jovens.

No entanto, é fundamental lembrar que o controle
parental deve ser utilizado como um recurso auxiliar, e
ndo como uma solugéo definitiva. Essas tecnologias sdo
parte de uma abordagem maior de supervisdo ativa, em
que a protecdo contra contetidos inapropriados se ali-
nha com a educacdo digital. O uso excessivo desse tipo de
controle pode gerar conflitos com a crianca, que pode se
sentir privada de sua autonomia (Rashid, 2024).

18
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Para saber mais, acesse https://families.google/
familylink/ ou escanei o QR Code:

d

Instale o app agora

O5PONNEL O 2 caixarna
" Google Play [ App Store

Idealmente, o controle parental deve ser visto
como uma medida temporaria e educacional, destinada a
preparar a crianca para um uso mais responsavel da tec-
nologia, a fim de que faca escolhas informadas e respon-
saveis. Ao combinar essas tecnologias com a participacdo
ativa dos pais e responsaveis na vida digital das criancas,
é possivel criar um ambiente de confianca, no qual os
jovens sdo orientados a usar a internet de forma equili-
brada e segura, sem que sintam que sua privacidade ou
individualidade estejam sendo totalmente limitadas.

APRESENTACAO, DIVERSAO E BENEFICIOS COM
JOGOS DIGITAIS

Neste volume, exploraremos, de forma detalhada,
o mundo dos jogos digitais, abordando tanto suas vanta-
gens quanto os cuidados necessarios para garantir uma
experiéncia segura e saudavel. Ao abordar o tema da segu-
ranca nos jogos digitais para criancas, é importante que
os professores compreendam como diferentes aspectos da
tecnologia e do desenvolvimento infantil estao interliga-
dos. Para tal, evidenciaremos cada um dos tépicos centrais
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dessa apreenséio, destacando os impactos, beneficios e ris-
cos dos jogos digitais e oferecendo uma visdo ampla do
contexto em que as criancas estao inseridas.

Os jogos digitais tornaram-se uma das principais
formas de entretenimento na vida de criancgas e adoles-
centes, oferecendo uma rica variedade de experiéncias
interativas. Com a popularizacdo de diferentes tipos de
jogos em plataformas, essa pratica lidica vai além do
mero passatempo, influenciando, de forma significativa,
o desenvolvimento cognitivo, social e emocional dos joga-
dores. Desde jogos acessiveis até imersivas competicdes,
o universo digital oferece desafios que estimulam o racio-
cinio légico, a criatividade e a resolucdo de problemas, ao
mesmo tempo em que promove a socializacdo e a colabo-
racdo entre jogadores de diversas partes do mundo. Com
isso, surge uma necessidade crescente de se compreender
ndo apenas os beneficios proporcionados por essa pra-
tica, mas também as formas de assegurar uma navega-
cao segura nesse ambiente. Nesta secdo, vamos explorar
alguns dos diversos conteudos que serdo utilizados no
decorrer do volume, ou seja, os aspectos que permeiam
essa tematica e como eles podem ser utilizados de forma
educativa e segura, oferecendo dicas valiosas para aprovei-
tar o melhor desse universo sem abrir mao da seguranca.

TIPOS DE JOGOS DIGITAIS

Os diferentes tipos de jogos digitais oferecem uma
variedade de experiéncias tinicas e atraentes, distribuidos
em diversas plataformas e dispositivos, alguns destes evi-
denciados na Figura 1. Os jogos mobile, populares entre
criancas e jovens pela acessibilidade e portabilidade,
estdo disponiveis em smartphones e tablets, permitindo

20
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que sejam jogados em qualquer lugar. Ja os jogos para
PC e consoles, como PlayStation, Xbox e Nintendo Switch,
sdo conhecidos por proporcionar graficos de alta qua-
lidade e jogabilidade mais complexa, atraindo aqueles
que buscam uma experiéncia mais imersiva e detalhada
(Digitaliza Pro, 2023).

Figura 1: Dispositivos populares para jogos

Fonte: Elaborada pelos autores através da plataforma Canva (2024).

Além disso, os jogos online (que significa que os
jogadores jogam juntos, compartilhando de um mesmo
canal, a internet, ou a rede internacional de computado-
res) ampliam essas possibilidades ao promover a inte-
racdo em tempo real com jogadores de todo o mundo,
criando um ambiente social dindmico e envolvente que
enriquece a experiéncia ludica (Cultura e Negdcios, 2023).

POPULARIDADE DOS JOGOS ENTRE CRIANCAS E
ADOLESCENTES

A crescente popularidade dos jogos digitais entre
criancas e adolescentes reflete uma transformacéao cultu-
ral, em que o entretenimento digital se torna central no
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cotidiano dos jovens. Segundo Costa (2024), essa popula-
ridade se deve a uma série de fatores, como a democrati-
zacdo do acesso a tecnologia, o aumento da conectividade
global e a ampla diversidade de géneros de jogos, atraindo
diferentes perfis de jogadores. A Figura 2 apresenta exem-
plos de jogos atualmente populares entre as criancas.

Figura 2: Jogos populares

Fonte: Elaborada pelos autores através da plataforma Canva (2024).

Assim, além do entretenimento, os jogos digitais
também fomentam a criacdo de comunidades e interaces
sociais significativas. Entender esse fendmeno € essencial
para que pais e educadores possam adotar uma aborda-
gem construtiva, dialogando sobre os jogos de maneira
que considerem os interesses e as motivacdes dos jovens,
ao mesmo tempo em que promovam um uso equilibrado.

DESENVOLVIMENTO COGNITIVO E CRIATIVO

Costa (2024) afirma que os beneficios ao desen-
volvimento cognitivo e criativo proporcionados
pelos jogos digitais sdo amplamente reconhecidos

22
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no desenvolvimento infantil. Os jogos apresentam
desafios interativos que exigem raciocinio 1égico,
pensamento critico e habilidades de tomada de deci-
sdo, ilustrados pela Figura 3. Ao imergir os jogadores
em narrativas complexas e problemas desafiadores,
os jogos estimulam a criatividade e incentivam solu-
coOes inovadoras. Para pais e educadores, reconhecer
esses beneficios pode abrir portas para a integracdo
dos jogos como recursos pedagdgicos, enriquecendo
o aprendizado tradicional com métodos que promo-
vam o desenvolvimento cognitivo de forma divertida
e envolvente.

Figura 3: Desenvolvimento cognitivo criativo

.

o

Fonte: Elaborada pelos autores através da plataforma Canva (2024).

JOGOS EDUCATIVOS E INTERATIVOS

Em relagéo aos jogos educativos e interativos, ha
um campo vasto e promissor que combina entreteni-
mento com aprendizado. Costa (2024) destaca que esses
jogos nédo apenas entretém, mas também tém o potencial
de reforcar habilidades cognitivas, sociais e emocionais.
Por meio de atividades interativas e dinamicas, os jogos
educativos ajudam a desenvolver competéncias, como
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resolucdo de problemas, trabalho em equipe e comuni-
cacdo. Ao envolver as criancas em ambientes ludicos
que promovem o aprendizado, esses jogos podem se
tornar aliados valiosos no processo educacional, tanto
em casa quanto na sala de aula. A Figura 4 representa
esse processo visualmente, relacionando os elementos
ladicos ao ensino.

Figura 4: Jogos educativos e interativos

@

Fonte: Elaborada pelos autores através da plataforma Canva (2024).

GAMIFICACAO

A aprendizagem baseada em jogos, ou gamifica-
cdo, é uma estratégia educacional inovadora que uti-
liza elementos de jogos para tornar o aprendizado mais
atraente e motivador. Ao transformar contetudos educa-
cionais em experiéncias ludicas, essa abordagem facilita
a assimilacdo de conceitos complexos de maneira natu-
ral e divertida (O Povo, 2023). Como € evidenciado pela
Figura 5, o uso de desafios, recompensas e metas dentro
de um contexto educacional engaja os estudantes, promo-
vendo a participacdo ativa no processo de aprendizado.
Dessa forma, a gamificacdo cria oportunidades para que
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0 ensino seja mais interativo e adaptado as novas formas
de comunicacao e aprendizado das geracgdes digitais.

Figura 5: Aprendizagem baseada em jogos

W

Fonte: Elaborada pelos autores através da plataforma Canva (2024).

JOGOS DIGITAIS COMO FORMA DE
SOCIALIZACAO E COLABORACAO ONLINE

Os jogos digitais sdo uma poderosa plataforma
para a socializacao e colaboracao online. Eles permi-
tem que jogadores se conectem com pessoas ao redor
do mundo, formando equipes e compartilhando expe-
riéncias em um ambiente virtual. Muitos jogos exigem
uma comunicagao adequada e trabalho em equipe para
atingir objetivos, desenvolvendo habilidades sociais e
emocionais que sdo fundamentais na vida real. Esse
aspecto positivo da socializacdo online, presente na
Figura 6, que pode guiar os jovens a formar relaciona-
mentos saudaveis e colaborativos no mundo digital,
potencializando os beneficios sociais dos jogos, deve
ser valorizado por pais e educadores.
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Figura 6: Jogos e socializacido e colaboracéo online

Fonte: Elaborada pelos autores através da plataforma Canva (2024).

0S PERIGOS ASSOCIADOS AOS JOGOS DIGITAIS

Com a crescente popularidade dos jogos digitais, é
fundamental compreender os perigos que podem acom-
panhar essa forma de entretenimento, especialmente
para criancas e adolescentes. Embora os jogos oferecam
diversdo e inumeros beneficios, eles também trazem ris-
cos que nao podem ser ignorados, sendo crucial que pais
e educadores estejam atentos a eles. Nesta secdo, vamos
explorar as diversas ameacas associadas ao uso dos jogos
digitais e discutir maneiras de mitigar esses riscos, pro-
movendo um ambiente mais seguro e equilibrado para
que os jovens possam desfrutar de suas experiéncias digi-
tais com responsabilidade.

PERIGOS NA INTERNET

Os perigos na internet, especialmente no uni-
verso dos jogos digitais, sdo uma realidade preocupante,
principalmente para criancas e adolescentes. A vasta

26



27

WEE GUARDIANS

disponibilidade de contetudo online pode levar os jovens
a serem expostos a material improprio, como jogos com
violéncia excessiva, linguagem ofensiva ou temas ina-
dequados para sua faixa etaria. O controle de pais e edu-
cadores em relagao ao tipo de contetido consumido é
essencial para garantir que as experiéncias digitais nédo
se transformem em um risco a integridade fisica e psico-
légica dos jogadores. Além disso, as plataformas online,
muitas vezes, ndo filtram completamente o contetdo que
pode ser acessado, o que torna crucial a atencao cons-
tante para limitar essa exposicao, tal como representado
na Figura 7.

Figura 7: Perigos na internet

Fonte: Elaborada pelos autores através da plataforma Canva (2024).

TEMPO DE TELA

O tempo de tela, ou seja, o periodo que criancas e
adolescentes passam em frente a dispositivos eletrénicos,
é outro fator de risco associado aos jogos digitais. O uso
excessivo de telas, como na Figura 8, pode afetar, nega-
tivamente, a satude fisica e mental dos jovens, prejudi-
cando a qualidade do sono, aumentando o sedentarismo
e levando a fadiga ocular (Neurolaunch, 2024). Além
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disso, o tempo excessivo dedicado aos jogos pode isolar
os jovens de atividades sociais e educativas importantes,
resultando em um desequilibrio em seu desenvolvimento
(SAGE Journals, 2024). Monitorar e limitar o tempo de
jogo, estabelecendo horarios e promovendo atividades
alternativas, sdo medidas que ajudam a manter um uso
mais saudavel da tecnologia.

Figura 8: Tempo de tela

Fonte: Elaborada pelos autores através da plataforma Canva (2024).

DEPENDENCIA E ViCIO EM JOGOS

A dependéncia ou vicio em jogos digitais é uma
condicdo que tem chamado a atencao de especialistas,
sendo identificada por sinais como o isolamento social, o
declinio no desempenho académico e o desinteresse por
outras atividades, fendmeno esse que € visivel na Figura
9. Para criancas e adolescentes, essa condicdo pode tra-
zer sérias consequéncias, como problemas emocionais,
dificuldades de relacionamento e aumento da ansiedade
(Valley Spring Recovery, 2024).
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Figura 9: Dependéncia e vicio em jogos

Fonte: Elaborada pelos autores através da plataforma Canva (2024).

Identificar os sinais de dependéncia é crucial para
que pais e educadores intervenham precocemente, auxi-
liando os jovens a adotarem um comportamento mais
equilibrado em relacgédo aos jogos, sem que a diversido se
torne uma obsessdo.

CYBERBULLYING

Bottaro (2024) observa que o assédio online, tam-
bém conhecido como cyberbullying, é um problema cada
vez mais comum em ambientes virtuais, especialmente
em jogos multijogador, isto é, com multiplos jogadores
compartilhando um mesmo ambiente de jogo simulta-
neamente. Criancas e adolescentes podem ser alvo de
comentarios ofensivos, intimidagdo ou exclusédo por
parte de outros jogadores, como representado na Figura
10, o que afeta sua autoestima e bem-estar emocional,
principalmente no que diz respeito aos jovens do sexo
feminino ou pertencentes a comunidade LGBTQIA+.
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Figura 10: Cyberbullying
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Fonte: Elaborada pelos autores através da plataforma Canva (2024).

Além de promover um ambiente de competicéo
toxica, o assédio online pode levar ao desenvolvimento
de transtornos psicolégicos, como ansiedade e depressio.
Criar ambientes mais seguros e promover a conscienti-
zacao sobre o cyberbullying sdo passos fundamentais para
proteger os jovens de tais agressodes.

PROTECAO DOS DADOS PESSOAIS

Em um mundo cada vez mais conectado, a pro-
tecdo dos dados pessoais de jovens jogadores tornou-se
uma preocupacdo central. Douglas e Nagy (2024) afir-
mam que, ao interagirem em jogos digitais, especial-
mente 0s que possuem componentes online, criancas e
adolescentes podem compartilhar informacgdes que os
tornem vulneraveis a crimes cibernéticos, como roubo
de identidade e fraude. E fundamental educar os jovens
sobre a importancia de manter suas informacdes priva-
das e de evitar o compartilhamento de dados pessoais
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com desconhecidos, como referenciado na Figura 11.
Além disso, pais e educadores devem adotar medidas de
seguranca, como a utilizacdo de controles parentais e o
monitoramento das atividades digitais.

Figura 11: Protecio dos dados pessoais

Fonte: Elaborada pelos autores através da plataforma Canva (2024).

IDENTIFICACAO DE COMPORTAMENTOS
INADEQUADOS E PERIGOSOS

Identificar comportamentos inadequados e peri-
gosos no uso dos jogos digitais, como na Figura 12, é uma
das responsabilidades mais importantes dos pais e edu-
cadores. Esses comportamentos podem incluir sinais de
dependéncia, reacOes agressivas apos longas sessoes de
jogo, isolamento social ou mudancas abruptas de humor
(Valley Spring Recovery, 2024). A observagdo constante e
o dialogo aberto sobre os impactos dos jogos digitais sdo
essenciais para que intervencdes sejam feitas de forma
precoce e adequada, evitando que esses comportamentos
se tornem problemas maiores.
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Figura 12: Identificaciao de comportamentos
inadequados e perigosos

Fonte: Elaborada pelos autores através da plataforma Canva.

ORIENTACOES A0S PAIS E RESPONSAVEIS

Orientar pais e responsaveis sobre o uso seguro
e consciente dos jogos digitais é uma parte essencial no
sentido de garantir que as criangas possam aproveitar
essa forma de entretenimento sem correr riscos. Nesta
secdo, abordaremos como realizar uma selecao adequada
de jogos, a integracdo dos jogos a rotina familiar e edu-
cacional e o uso de tecnologias de maneira equilibrada.
Com essas orientacgdes, esperamos colaborar para a for-
macédo de adultos a fim de desempenharem um papel
ativo e positivo na vida digital dos jovens.

ESCOLHA DE JOGOS ADEQUADOS PARA
CRIANCAS

Escolher jogos digitais adequados para criancas
pode parecer uma tarefa simples, mas envolve uma ana-
lise cuidadosa de diversos fatores. Além de verificar a clas-
sificacdo indicativa, é importante que pais e responsaveis
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considerem os temas abordados nos jogos e a maneira
como podem impactar o comportamento dos jovens. Um
jogo que promove comportamentos violentos ou antiéticos
pode ndo ser adequado, enquanto outros, que estimulam o
pensamento critico e a cooperacio, podem oferecer bene-
ficios educacionais e sociais. Para garantir que a diversdo
seja saudavel, os responsaveis devem também estar aten-
tos as preferéncias das criancas, promovendo um dialogo
aberto para que as escolhas reflitam tanto os interesses
quanto as necessidades educativas.

JOGOS PARA JOGAR COM OS FILHOS

Participar ativamente da experiéncia dos filhos no
mundo dos jogos digitais pode criar momentos valiosos
de aprendizado e conexdo familiar. Ao escolher jogos para
jogar com os filhos, pais e responsaveis podem néo apenas
supervisionar o contetido, mas também promover uma
experiéncia conjunta que fortalece o vinculo familiar e
estimula o dialogo. Jogos que incentivam a cooperacéo,
a solucéo de problemas e a criatividade sdo 6timos para
esses momentos de interacao, permitindo que as crian-
cas se divirtam enquanto aprendem com a ajuda dos adul-
tos. Essa pratica também serve para introduzir os pais ao
mundo digital, oferecendo-lhes uma melhor compreensao
das preferéncias e comportamentos dos filhos.

AUTOCONTROLE E DISCIPLINA NO USO DOS
JOGOS

Rashid (2024) destaca que ensinar as criangas a
importancia do autocontrole e da disciplina no uso dos
jogos digitais é uma habilidade essencial que ir4 benefi-
cia-las ao longo da vida. Pais e educadores podem ajudar
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as criancas a entenderem os limites saudaveis para o
tempo de tela, incentivando-as a equilibrar o lazer digi-
tal com outras atividades. Essa pratica ndo se resume a
impor restri¢cdes, mas a criar uma compreensido sobre
como gerenciar seu tempo de maneira responsavel.
Estabelecer rotinas que incluam tempo de estudo, brin-
cadeiras ao ar livre e atividades offline, isto é, fora das
telas, é uma estratégia adequada para garantir que o uso
dos jogos nao se torne excessivo.

Outro fator crucial que se deve considerar é a
exploracdo financeira de criancas e adolescentes por
meio de funcionalidades presentes em jogos. Kolandai-
Matchett e Abbott (2024) afirmam que, com a ascenséo
recente dos jogos de apostas e a expansdo das micro-
transagOes como elementos notdrios em diversos jogos e
géneros de jogos, é essencial pontuar a falta de autocon-
trole e disciplina que os jovens demonstram ter frente a
esse cendrio, tornando ainda mais indispensavel o estabe-
lecimento de estratégias e métodos para mitigar os efeitos
dessa problemaética.

PARTICIPACAO ATIVA NO AMBIENTE VIRTUAL
DOS FILHOS

A participacgdo ativa dos pais e educadores no
ambiente virtual das criancas é uma das melhores
maneiras de garantir uma experiéncia digital segura. Ao
acompanhar de perto as atividades online dos jovens, os
responsaveis podem orienta-los sobre como navegar pela
internet de forma consciente, evitando interacdes peri-
gosas e escolhas imprudentes, o que é apresentado pela
Figura 13. Essa presenca, porém, ndo deve ser invasiva,
o ideal é que os pais e professores atuem como guias,
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oferecendo suporte e ensinando os jovens a tomarem
decisbes seguras por conta propria (Rashid, 2024).

Figura 13: Internet, criancas e responsaveis

Fonte: Elaborada pelos autores através da plataforma Canva (2024).

INTEGRACAO DE JOGOS NO ENSINO

Para os educadores, os jogos digitais podem ser
um recurso valioso no processo de ensino, permitindo
que os estudantes aprendam de forma lidica e engajante.
Ao integrar jogos ao curriculo escolar, os professores
podem aproveitar o entusiasmo natural dos estudantes
pelo mundo digital para ensinar habilidades, como reso-
lucdo de problemas, pensamento critico e colaboracéo. A
selecdo cuidadosa de jogos educativos pode transformar
a sala de aula em um ambiente mais dindmico e envol-
vente, em que o aprendizado ocorre de forma interativa
e divertida. Além disso, os jogos podem ser usados para
reforcar contetidos de maneira criativa, facilitando o
entendimento de conceitos complexos.

USO CONSCIENTE DO CONTROLE PARENTAL

O controle parental é um recurso essencial para
ajudar os pais a monitorarem e a regularem o acesso de
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seus filhos a contetidos apropriados no ambiente digi-
tal. Por meio dessas tecnologias, os responsaveis podem
configurar restrices de tempo de uso, bloquear contet-
dos impréprios e acompanhar as atividades online das
criancas, garantindo uma experiéncia mais segura. No
entanto, é importante que o uso do controle parental seja
equilibrado com o dialogo aberto, para que as criangas
estejam cientes dos motivos pelos quais seus meios de
entretenimento e expressao estdo sendo restringidos,
além de fazer com que a crianca néo se sinta privada de
sua privacidade e individualidade conferida pelos jogos
que deseja consumir (Rashid, 2024). A ideia é que o con-
trole parental seja, como na Figura 14, uma medida tem-
poraria, usada para orientar e educar, e ndo uma solucgéo
definitiva.

Figura 14: Controle parental

L

COMNTROLE PARENTAL

Fonte: Elaborada pelos autores através da plataforma Canva (2024).

SUPERVISAO ATIVA

A supervisdo ativa é um dos pilares fundamentais
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para garantir que as criancas naveguem de maneira segura
no ambiente digital. Isso implica ndo apenas em monito-
rar o que as criangas estdo fazendo online, mas também
em estar presente para orienta-las quando necessario.
Pais e educadores que supervisionam ativamente o uso
de jogos digitais podem identificar rapidamente compor-
tamentos problematicos, como excesso de tempo de tela
ou exposicdo a conteudos improéprios, e intervir de forma
apropriada (Rashid, 2024). Além disso, a supervisdo ativa
cria um ambiente de confianca, em que as criancas sabem
que podem contar com os adultos para orienta-las quando
enfrentarem desafios no mundo digital.

EQUILIBRIO ENTRE DIVERSAO, SEGURANCA,
ESTUDOS, JOGOS E ATIVIDADES FiSICAS

Encontrar o equilibrio entre diversdo e segu-
ranca é o objetivo final de toda abordagem responsavel
ao uso dos jogos digitais. Criangas e adolescentes devem
poder aproveitar os beneficios dos jogos, como o desen-
volvimento de habilidades cognitivas e sociais, sem
comprometer sua seguranc¢a ou bem-estar. Isso envolve
estabelecer limites claros, promover o autocontrole, e
garantir que as interacgOes digitais sejam supervisionadas
apropriadamente. Além disso, o equilibrio inclui incen-
tivar atividades fora das telas, como estudo e exercicio
fisico, para que os jovens desenvolvam uma relacio sau-
davel com a tecnologia.

A criacdo de um equilibrio entre estudos, jogos e
atividades fisicas é essencial para garantir um desenvol-
vimento saudével. E fundamental que criancas e adoles-
centes aprendam a gerenciar seu tempo da forma correta,
incorporando o lazer digital de maneira equilibrada com
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suas obrigacdes escolares e a pratica de exercicios fisicos.
Promover essa harmonia, representada na Figura 15, ndo
s6 melhora a saude fisica e mental, mas também ajuda
a desenvolver habilidades de gerenciamento de tempo e
autocontrole (Gkintoni et al.,2024).

Figura 15: Equilibrio entre diversio, seguranca,
estudos, jogos e atividades fisicas

%
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Fonte: Elaborada pelos autores através da plataforma Canva (2024).
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PLANEJANDO O ENSINO

Esta sugestao de atividades tem como objetivo
orientar os professores sobre como utilizar este volume
para trabalhar o conteddo com os estudantes e realizar
atividades praticas, envolvendo pais e responsaveis no
processo de conscientizacdo digital. A abordagem segue
uma estrutura didatica focada na aprendizagem do con-
tetido, integracédo de atividades pedagbgicas e execucéo de
um projeto integrador, proporcionando uma experiéncia
completa e funcional para estudantes e seus familiares.

DOMINANDO O CONTEUDO

O desenvolvimento cognitivo e criativo esta inti-
mamente ligado ao aprendizado e a forma como o conhe-
cimento é abordado. Os jogos digitais proporcionam
entretenimento, mas também contribuem para o desen-
volvimento de capacidades cognitivas ao desafiarem os
jogadores para a resolucdo de problemas, para a tomada
de decisdes e para a criacdo de solucdes inovadoras. Isso
também se aplica ao processo de aprendizado dos edu-
cadores, que devem interpretar, adaptar e abordar esses
conhecimentos de maneira que favoreca o crescimento
cognitivo e criativo dos estudantes.

Objetivo: formar professores para a compreensao
dos tépicos sobre seguranca nos jogos digitais, a fim de
que adaptem as informacdes a faixa etaria dos estudantes.



WEE GUARDIANS

Estratégias:
Leitura guiada: organize a leitura do volume em eta-
pas. Por exemplo, comece pelos riscos associados
aos jogos digitais (cyberbullying, exposicédo a conteu-
dos impréprios), depois avance para o uso do con-
trole parental e melhores praticas de seguranca.

Discussido em grupo: reiina os professores para
analisar casos de estudo, como situacdes-pro-
blema baseadas em cendrios reais. Por exemplo, a
partir do enunciado “Um estudante compartilhou
informacdes pessoais em um jogo online, e agora
enfrenta assédio”, os professores discutem solugdes
e adaptam as licOes ao contexto escolar.

Material de apoio: inclua videos curtos que expli-
quem temas de seguranca digital, como o impacto
de ndo usar configuragdes de privacidade adequa-
das nos jogos.

Atualizacio continua: promova discussdes sobre
novos jogos e como manter as praticas de seguranca
atualizadas. Sugira leituras complementares sobre o
tema para acompanhar as tendéncias digitais.

ABORDANDO O CONTEUDO COM 0S
ESTUDANTES

A integracdo de jogos no ensino oferece um meio
adequado de engajar os estudantes e tornar o aprendi-
zado mais dindmico e interessante. O uso de jogos digi-
tais como recurso pedagoégico permite que os estudantes
explorem conceitos de forma pratica, colaborativa e
criativa. Além disso, os jogos podem ser ajustados para
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ensinar importantes licdes sobre seguranca digital, forta-
lecendo habilidades criticas e comportamentos seguros
no ambiente online.

Objetivo: adaptar as informacdes sobre seguranca
digital, de maneira acessivel e interativa, para os estudantes.

Estratégias:

Aulas dialogadas: introduza o tema de forma leve,
questionando os estudantes sobre os jogos que
mais jogam. Apresente uma situagiao-problema
(exemplo: “Uma crianca recebeu uma mensagem
suspeita dentro de um jogo. Como ela deve agir?”).
Use esse cenario para gerar discussdes sobre com-
portamento seguro online.

Material audiovisual: exiba o video “Privacidade
online para criancas” do canal Smile and
Learn, que mostra dicas para proteger a pri-
vacidade online, especialmente no comparti-
lhamento de informacdes pessoais. Escaneie o
cbédigo QR ou acesse pelo link: https://youtu.be/
IRYbq9EMyNM?feature=shared

Dinamicas interativas: organize uma atividade
pratica em que os estudantes criem cartazes com dicas de
seguranca digital, como “Nunca compartilhe sua senha”


https://youtu.be/IRYbq9EMyNM?feature=shared 
https://youtu.be/IRYbq9EMyNM?feature=shared 
https://youtu.be/IRYbq9EMyNM?feature=shared
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ou “Fale com um adulto caso se sinta ameacado online”.
Divida a turma em pequenos grupos e pecga para cada
grupo escolher uma dica importante e criar um cartaz
criativo, usando cores, desenhos e frases curtas e impac-
tantes. Apoés a criacdo, os cartazes podem ser apresen-
tados em sala de aula, onde cada grupo explica por que
a dica escolhida é importante para a seguranca online.
Essa apresentacao permite discussoes e reflexdes sobre
boas praticas, reforcando o aprendizado de forma visual
e colaborativa.

ATIVIDADES PRATICAS E PEDAGOGICAS

Jogos educativos e interativos sdo instrumentos
valiosos para o aprendizado, pois permitem que os estudan-
tes adquiram conhecimentos de forma lidica e divertida.
Eles oferecem uma oportunidade de aprender com expe-
riéncias préaticas, desenvolvendo tanto habilidades técnicas
quanto cognitivas. Ao usar jogos interativos em atividades
pedagogicas, € possivel criar um ambiente envolvente que
estimule a curiosidade e a reflexdo dos estudantes sobre
temas complexos, como seguranca nos jogos digitais.

Objetivo: envolver os estudantes em atividades
ladicas e educativas que reforcem o conteido abordado
no volume, promovendo o desenvolvimento de habili-
dades criticas.

Estratégias:
Jogos educativos: para promover a conscientizacdo
sobre seguranca online, pode-se utilizar jogos digi-
tais como Interland (Google), disponivel na web,
que ensina criancas sobre navegacao segura.

Role-playing: os estudantes podem simular
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interacdes em um jogo online, no qual um grupo
age como jogadores e outro grupo como moderado-
res de seguranca. Depois, discutam como as deci-
soes dos “jogadores” influenciaram a seguranca e
como os “moderadores” ajudaram a resolver pro-
blemas. A atividade pode ser conduzida dividindo
os estudantes em dois grupos: jogadores e modera-
dores de seguranca. Durante a simulacdo, os joga-
dores devem agir de forma variada, com alguns
demonstrando comportamentos seguros, Como evi-
tar compartilhar dados pessoais, enquanto outros
simulam acdes de risco, como aceitar convites de
estranhos. Os moderadores observam essas intera-
¢Oes e intervém quando necesséario, aplicando medi-
das para resolver problemas e garantir a seguranca.
Apés a simulagdo, todos discutem como as a¢Ges
dos jogadores impactaram a seguranga e como os
moderadores ajudaram a corrigir comportamentos
inadequados. Essa discussao permite refletir sobre a
importancia de reconhecer comportamentos arris-
cados e adotar boas praticas em ambientes digitais.

Questionario de autoavaliacio: apds as atividades,
peca aos estudantes que respondam a perguntas
como: “O que vocé faria se alguém pedisse suas
informacdes pessoais durante um jogo?”, ajudan-
do-os a refletir sobre o que aprenderam.

PROJETO INTEGRADOR

Jogos digitais como forma de socializacdo e cola-
boracéo online desempenham um papel fundamental
no desenvolvimento de habilidades interpessoais e de
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trabalho em equipe. Eles proporcionam um espaco em
que os jogadores podem interagir, compartilhar conhe-
cimentos e colaborar para atingir objetivos comuns. No
contexto educacional, esses jogos também promovem o
didlogo e a integragéo de diferentes disciplinas, permi-
tindo que os estudantes apliquem o que aprenderam de
maneira pratica e colaborativa.

Objetivo: desenvolver um projeto que integre
varias disciplinas, promovendo o aprendizado sobre
seguranca digital de forma ampla e aplicada.

Estratégias:
Desenvolvimento de um projeto de conscienti-
zacao: divida os estudantes em grupos para criar
apresentacdes que promovam a seguranca nos
jogos digitais, utilizando diferentes formatos, como
quadrinhos, videos ou apresentacoes de slides.

Exposicao final: os estudantes podem organizar uma
exposicdo com seus trabalhos criativos para a comu-
nidade escolar, incluindo pais, professores e outros
estudantes. Esse projeto promove tanto o aprendizado
quanto a conscientizacgéo de todos os envolvidos.

Integracao de disciplinas: professores de diferen-
tes areas podem participar, como os de Portugués
(com atividades de redacéo de histérias em qua-
drinhos), Artes (com a criacdo de cartazes) e
Tecnologia (com edicéo de videos).

ENVOLVIMENTO E AUXILIO AOS PAIS

Jogos para jogar com os filhos sdo uma exce-
lente maneira de fortalecer lagcos familiares e ensinar
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importantes licdes sobre seguranca digital de forma
pratica e envolvente. Ao participar das atividades online
com os filhos, os pais tém a oportunidade de conhecer
melhor o ambiente em que eles estdo inseridos, além de
transmitir ensinamentos valiosos sobre como se proteger
no mundo digital. Isso cria uma conexdo direta entre pais
e filhos, promovendo uma supervisdo mais ativa.
Objetivo: orientar os pais a monitorarem e parti-
ciparem ativamente do ambiente digital dos filhos, for-
necendo recursos praticos e orientacSes fundamentais.

Estratégias:
Reunioes e oficinas com o0s pais: organize encon-
tros para discutir como os pais podem ajudar a
proteger seus filhos nos jogos digitais. Forneca as
orientacdes contidas neste volume sobre o uso de
tecnologias de controle parental, identificacédo de
sinais de alerta e praticas de seguranca.

Guia de uso do controle parental: distribua guias
praticos explicando como utilizar aplicativos como
o Google Family Link, que permite monitorar o
tempo de tela e aprovar ou bloquear downloads de
aplicativos.

Atividades em casa: incentive os pais a jogarem
junto com os filhos para ensinar as regras de
seguranca de forma pratica. Jogos online como
Minecraft, Roblox e Fortnite sdo populares entre as
criancas e jovens, e muitos deles envolvem intera-
¢bes com outros jogadores. Eles podem observar o
comportamento dos filhos e aproveitar o momento
para reforcar boas praticas.
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ACOMPANHAMENTO E AVALIACAO

A supervisdo ativa é uma estratégia essencial para
garantir que os estudantes estejam aplicando, de maneira
adequada, os conhecimentos adquiridos sobre segurancga
digital. Ela envolve ndo apenas observar o comporta-
mento dos estudantes, mas também orientar e ajustar
praticas conforme necessario. Um monitoramento con-
tinuo permite que os professores acompanhem o pro-
gresso de cada estudante, fornecam feedback, isto é,
uma opinido dada em resposta aos estimulos recebidos,
e assegurem que o aprendizado esteja sendo aplicado de
forma segura.

Objetivo: analisar o progresso dos estudantes e a
eficacia das atividades e do projeto.

Estratégias:
Autoavaliacio dos estudantes: ao final das ativida-
des, peca aos estudantes que facam uma reflexao
sobre o que aprenderam em relacdo a seguranca
digital. Pergunte como essas novas praticas podem
impactar em seu comportamento nos jogos.

Feedback dos pais: solicite aos pais que compar-
tilhem suas experiéncias ao implementar as pra-
ticas de seguranca em casa. Pergunte se notaram
mudancas no comportamento digital dos filhos.

Relatorios de progresso: os professores podem ava-
liar os estudantes com base em suas participacoes
nas discussoes, na qualidade dos trabalhos criados
durante o projeto integrador e nas atividades praticas
realizadas. Um relatério de acompanhamento pode
identificar areas que precisam de mais atencao.
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MAOS A OBRA

Para melhor entendimento e aplicagcdo das
melhores praticas no mundo dos jogos digitais, é preciso
conhecer o perfil dos estudantes. E interessante que seja
realizada uma pesquisa na sala de aula para saber o que
os estudantes estdo jogando no momento, qual plataforma
eles costumam usar para jogar (PC, Mobile, Console)
e o que eles pensam sobre os jogos que estdo jogando.
Aproveite este momento para pesquisar se os pais partici-
pam dessas atividades com os filhos, se eles acompanham
o momento do jogo, quais jogos eles jogam e se hd algum
controle ou restricdo no que eles podem jogar, como tam-
bém para fazer uso de tecnologias digitais e gravar videos
com as apresentacgoes dos estudantes. Assim, o conteido
ficara registrado e ainda pode ser utilizado para os pais
conhecerem um pouco mais sobre o assunto.

Abaixo serdo disponibilizadas atividades prati-
cas para os professores realizarem na sala de aula, como
estudo de caso, simulacdes de situacdes-problema, ela-
boragéo de estratégias pedagdgicas, jogos e gamificagoes.
Essas atividades serdo acompanhadas do codigo QR para
que o professor possa imprimir as atividades e aplica-las.
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ENSINO FUNDAMENTAL |: ANOS INICIAIS -
ATIVIDADE 1

O QUE OS ESTUDANTES JOGAM?

Esta atividade possibilita que os estudantes compar-
tilhem suas experiéncias/preferéncias no universo dos jogos
digitais, criando um espaco de didlogo sobre um aspecto
relevante de sua cultura juvenil. Ao identificar os jogos
mais consumidos pela turma, a atividade podera promover
a integracéo do grupo, além de valiosos insights sobre os
interesses dos alunos. Isso é importante pois d4 base para
a conexdo fluida entre jogos e contetidos curriculares.

Objetivo Esta atividade pode ser feita individual-
mente ou em equipes. Realize o seguinte
questionario com os estudantes:

1-Vocé joga algum jogo digital? Este jogo é
de Console (Playstation, Xbox, Nintendo),
Mobile (Celular) ou PC (Computador)?

2 - Qual é o seu jogo favorito?

Ao final do questionario, faca com que
apresentem suas respostas e que demons-
trem, em sala de aula, se possivel, os jogos
que eles jogam. Grave videos das apresen-
tacdes dos estudantes.

Habilidades Esta atividade permitira que os estudantes
se abram mais e mostrem qual tipo de jogo
costumam jogar e criard um perfil de como
esses jogos podem ser trabalhados em sala
de aula. Além disso, sabendo quais tipos de
jogos sdo jogados, possibilita-se um alerta
sobre os riscos mais especificos de cada jogo.

Etapa do Anos Iniciais do Ensino Fundamental e
Ensino Anos Finais do Ensino Fundamental.
Material
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ENSINO FUNDAMENTAL |: ANOS INICIAIS -

ATIVIDADE 2

JOGO EDUCATIVO - TRANSPARENTE,
TRANSLUCIDO OU OPACO

Nesta atividade, a proposta é dinamica e intera-

tiva, com a finalidade de investigar o fendmeno de com-

portamento da luz em diferentes materiais. Por meio

de um jogo educativo, os estudantes deverdo aplicar os

conhecimentos necessarios para classificar objetos em

transparentes, transliicidos e opacos, consolidando o

conteudo de forma mais lidica e estimulante.

Objetivo

Habilidades

Etapa do
Ensino

Para realizagdo desta atividade, os estudantes
precisam de pelo menos uma aula introdu-
téria a respeito dos objetos transparentes,
translicidos e opacos. A proposta desta ati-
vidade, é apresentar um jogo que pode ser
utilizado para a educacdo. Com o jogo da pla-
taforma EducaPlay, os estudantes em equipe
precisam responder, em um tempo definido,
se os objetos sdo transparentes, translicidos
ou opacos. Entéo, no final do jogo, devem
apresentar a nota que conseguiram.

A habilidade EF03CI02 da BNCC consiste em
experimentar e relatar o que acontece com
a passagem da luz através de objetos trans-
parentes, translicidos e opacos.

Anos Iniciais do Ensino Fundamental.
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Material Link: https://www.educaplay.com/learnin-
g-resources/20676252-transparente_trans-
lucido_ou_opaco.html

ENSINO FUNDAMENTAL II: ANOS INICIAIS -
ATIVIDADE 1
PRODUCAO DE VIDEO SOBRE APRENDIZADO EM
JOGOS

Os jogos fazem parte da realidade de muitas(os)
criancas, adolescentes e jovens. Em funcéo disso, a pro-
posta desta atividade é de refletir de modo préatico sobre
os habitos de jogo dos estudantes, incentivando-os a ana-
lisar criticamente os titulos que consomem, o tempo de
uso, as interacgdes sociais e as medidas de seguranca, pro-
movendo, pela mediacdo do(a) professor(a), uma relacédo
mais consciente e saudavel com os games.

Objetivo Apoés trabalhar com os estudantes a
parte tedrica sobre jogar com seguranca
e responsabilidade, divida a turma em
equipes e distribua a tabela disponivel
em “Material”. Solicite que os estudantes
preencham essa tabela e produzam um
video a respeito de tudo que eles anota-
ram nessa tabela, apresentando os jogos
que eles costumam jogar.
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Habilidades

Etapa do
Ensino

Material

A habilidade EF69LP37 consiste em pro-
duzir roteiros para videos de diferen-
tes tipos, considerando o contexto de
producédo, os elementos e a construcao
composicional.

Anos Iniciais do Ensino Fundamental,
Anos Finais do Ensino Fundamental e
Ensino Médio

Tabela para ser preenchida: https://docs.
google.com/document/d/1DpCzR3sel6L-
SKr1dt5vA2ZP2PcHAQRWIxbVXiNyUsé6c/
edit?usp=sharing

ENSINO FUNDAMENTAL Il: ANOS INICIAIS -

ATIVIDADE 2

DESTRUINDO O LIXO

Este plano de aula trata alia tecnologia, engaja-

mento e aprendizagem significativa acerca da tematica

do acumulo de lixo e seus impactos no planeta. Por meio

de um jogo interativo, os estudantes serdo convidados

a assumir o papel de defensores da Terra, requerendo

conhecimentos sobre o funcionamento do planeta e a

necessidade da adocdo de praticas sustentaveis.


https://docs.google.com/document/d/1DpCzR3sel6LSKr1dt5vA2ZP2PcHdQRWIxbVXiNyUs6c/edit?usp=sharing

Objetivo

Habilidades

WEE GUARDIANS

Esta atividade consiste em um jogo,
no qual o principal objetivo é que uma
espaconave destrua, com seu sistema
de defesa, o maior nimero possivel de
lixo acumulado no espaco. Para esta
atividade é interessante que seja feita a
seguinte introducéo de um cenéario hipo-
tético do jogo:

No universo desse jogo, os seres huma-
nos acumularam tanto lixo no planeta
Terra, que nao tinha mais espaco para
se livrar dessa sujeira. Entdo, certo dia,
resolveram acumular todo esse lixo e
jogar tudo no espaco. Mas o pior aconte-
ceu. Anos depois, todo esse lixo comecou
a voltar para o planeta Terra, causando
muitas tragédias e problemas. A sua
missdo é impedir que esse lixo chegue a
Terra e seja destruido antes que o tempo
acabe.

Acesse 0 jogo produzido na plataforma
Scratch por meio do link ou cédigo QR
disponivel na linha “Material”.

Ao final da atividade, solicite que o estu-
dante anote sua pontuacao e comparti-
lhe com a turma a importancia dessa
missao.

A habilidade EFO3GEO8 consiste em
relacionar a producdo de lixo com o
consumo excessivo e propor formas de
consumo consciente.

A habilidade EF05CIO5 consiste em criar
solucdes tecnolédgicas para o descarte
adequado e a reutilizagdo ou reciclagem
de materiais.

Utilizacdo dos Objetivos de
Desenvolvimento Sustentavel. ODS 12
el3.

52



53

WEE GUARDIANS

Etapa do Anos Iniciais do Ensino Fundamental,
Ensino Anos Finais do Ensino Fundamental e
Ensino Médio

Material https://scratch.mit.edu/
projects/1080283776

ENSINO MEDIO: ATIVIDADE 1
JOGOS DE AZAR

O desenvolvimento da autonomia no ambiente
digital, expde os estudantes a novas categorias de jogos,
incluindo aqueles com contetido violento, competitivo
excessivo ou baseados em apostas. Dito isso, esta ativi-
dade utiliza um jogo de azar educativo como ferramenta
pratica para desvendar os mecanismos por tras dessas
plataformas, ressignificando, por via da consciéncia cri-
tica, a imprevisibilidade e as perdas/os ganhos dos jogos.


https://scratch.mit.edu/projects/1080283776

Objetivo

Habilidades

Etapa do
Ensino

Material
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Como nesta idade os estudantes passam a
receber menos supervisdo de suas praticas
no mundo virtual, eles passam a ter mais
interesse por jogos mais violentos, jogos
que envolvem apostas e jogos competitivos.
Na linha “Material”, encontra-se o acesso
para a aplicacdo de um jogo demonstrativo
de como os jogos de azar funcionam. Defina
uma quantidade de tempo da aula para que
os estudantes joguem este jogo de azar e soli-
cite que no final apresentem quantas vezes
conseguiram vencer e quantas vezes perde-
ram no jogo. Realize um debate na turma
sobre os problemas que esse jogo causaria,
caso o dinheiro apostado nele fosse de ver-
dade. Discuta também sobre como esses
jogos chamam a atencao das pessoas, com
efeitos na tela, sons e propostas atrativas.

Educacdo e conscientizacao financeira nos
estudantes. A habilidade EI03CGO1 consiste
em criar, com o corpo, formas diversifica-
das de expressdo de sentimentos, sensacoes
e emocoes.

Anos Iniciais do Ensino Fundamental, Anos
Finais do Ensino Fundamental e Ensino
Médio

https://scratch.mit.edu/projects/1078051466
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ENSINO MEDIO - ATIVIDADE 2
JOGOS EDUCATIVOS PARA ESTUDO

Este plano consolida a ideia de proposicao investi-

gativa aos estudantes, os quais, realizando pesquisas, ana-

lises e criacdes de jogos educativos, evidenciaram pontos
fortes e fracos desses recursos, inclusive os elaborados
por eles. Isso é importante, pois permite que estudantes

passem de consumidores passivos a produtores ativos

de conhecimento, em seus processos de aprendizagem.

Objetivo

Habilidades

Etapa do
Ensino

Solicite que os estudantes pesquisem sobre
jogos educativos para que eles apresentem
em sala de aula, mostrando os pontos posi-
tivos e negativos desses jogos. Apresente
aos estudantes um exemplo de jogo edu-
cativo feito no EducaPlay, e divida-os em
equipes para que eles produzam um jogo
relacionado a alguma matéria ou tema que
estejam estudando no momento.

Lembrando que a plataforma EducaPlay
é apenas uma sugestdo para o desenvolvi-
mento deste jogo educativo, sinta-se livre
para fazer uso de outra plataforma caso
tenha preferéncia.

A habilidade EF12EF04 consiste em cola-
borar na producéo e proposicado de alterna-
tivas para a pratica de jogos, brincadeiras
e outras praticas corporais na escola.
Além disso, é preciso produzir textos para
divulgar essas praticas na comunidade e
na escola.

Ensino Médio
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Site EducaPlay: https://www.educaplay.

w5 4

Jogo das Personalidades Historicas:

https://www.educaplay.com/learning-re-
sources/20879086-personalidades_histo-
ricas.html
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INTEGRACAO DO

TEMA COM OUTRAS
DISCIPLINAS

Nesta secdo, os professores serdo incentivados a
integrar o tema de seguranca digital com diversas disci-
plinas, como Lingua Portuguesa, Ciéncias, Matematica,
Geografia e Educacgéo Fisica. Isso permite que os estudan-
tes compreendam o tema aplicado a diferentes contextos,
de maneira abrangente. Abaixo estdo alguns exemplos de
projetos que ilustram essa integracao.

PROJETO INTEGRADOR 1: GEOGRAFIA - A
POPULARIDADE DOS JOGOS EM DIFERENTES
REGIOES

Este projeto explora a popularidade dos jogos
digitais entre criangas e adolescentes, em regides dis-
tintas do pais ou do mundo, analisando fatores como
cultura, economia e acesso a tecnologia. Os estudantes
podem investigar quais tipos de jogos sdo mais popu-
lares em diferentes estados ou paises e identificar as
razdes pelas quais certos jogos tém maior apelo em
determinadas areas. Isso também oferece uma oportu-
nidade para discutir a diversidade cultural no desen-
volvimento de jogos e como a geografia influencia o
comportamento digital. O projeto pode culminar em
uma apresentacdo em forma de mapa ou grafico, com-
parando as tendéncias de jogos por regido.
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PROJETO INTEGRADOR 2: EDUCACAO FiSICA
- EQUILIBRIO ENTRE ESTUDOS, JOGOS E
ATIVIDADES FISICAS

Os jogos digitais, apesar de proporcionarem entre-
tenimento e aprendizado, precisam ser equilibrados com
atividades fisicas para manter uma vida saudavel. Neste
projeto, os estudantes podem registrar o tempo que pas-
sam jogando, estudando e se exercitando ao longo de uma
semana. Depois, eles analisam esses dados para refletir
sobre a necessidade de equilibrio entre o uso de tecno-
logia e o tempo dedicado a atividades fisicas. O projeto
pode incluir a criagao de planos de rotina que promovam
esse equilibrio, incentivando o uso de jogos digitais de
forma consciente e sem prejuizo a saude fisica.

PROJETO INTEGRADOR 3: MATEMATICA -
SEGURANCA DE SENHAS E CRIPTOGRAFIA

A disciplina de Matematica pode ser usada para
ensinar aos estudantes sobre a importancia da seguranca
de senhas, e como algoritmos de criptografia sdo apli-
cados na protecao de informacdes online. Os estudantes
podem aprender a calcular a forgca de uma senha utili-
zando conceitos matematicos, como probabilidade e
combinacgdes, além de entender como a criptografia de
dados protege informacoes confidenciais. Um projeto
final poderia envolver a criacdo de algoritmos simples
de criptografia ou a avaliacido de senhas seguras através
de formulas matematicas.
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PROJETO INTEGRADOR 4: CIENFIAS - IMPACTO
DA EXPOSICAO PROLONGADA AS TELAS

Este projeto busca integrar Ciéncias ao estudo
da seguranca digital, abordando os efeitos fisicos e psi-
coldgicos da exposicdo prolongada as telas. Os estudan-
tes podem pesquisar o impacto da luz azul emitida por
dispositivos digitais nos ciclos de sono, satide ocular e
no comportamento humano (Neurolaunch, 2024). Eles
podem realizar experimentos monitorando seus proprios
padroes de sono e visdo, além de discutir medidas pre-
ventivas, como o uso de 6culos com filtro de luz azul, ou
pausas regulares durante o uso de telas.

PROJETO INTEGRADOR 5: Li[‘lGUA PORTUGUESA
- FAKE NEWS E LEITURA CRITICA

Na disciplina de Lingua Portuguesa, os estudantes
podem ser desafiados a criar um jornal digital escolar
focado em noticias reais e na identificacéo de fake news
(no noticias falsas). Esse projeto os ajuda a desenvolver
habilidades de leitura critica e analise textual, essen-
ciais para navegar com seguranca pelo mundo digital.
A criacdo de uma secéo dedicada a desmascarar noti-
cias falsas também promove o uso ético da internet e
ensina a importancia de verificar informacdes antes de
compartilha-las.

PROJETO INTEGRADOR 6: ARTE - DESIGN DE
JOGOS E CRIATIVIDADE DIGITAL

Em Arte, os estudantes podem ser incentivados a
explorar o design de personagens e cenarios para jogos
digitais, aplicando conceitos de criatividade digital.
Eles podem criar eshocos de personagens, ou elaborar
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narrativas visuais para jogos que envolvem seguranca
digital como tema central. Além de desenvolver habili-
dades artisticas, o projeto também reforca a importancia
de pensar criticamente sobre os elementos visuais e nar-
rativos que compdem os jogos e como eles podem educar,
ou influenciar, o comportamento dos jogadores.
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CONECTANDO SABERES

Vocé, professor, é convidado a participar ativamente
da rede WebGuardians, colaborando com seus conheci-
mentos, experiéncias e boas praticas por meio do Hub de
Educacéo Digital, uma plataforma criada pela Universidade
Estadual de Montes Claros (Unimontes). O Hub foi desenvol-
vido para facilitar o intercAmbio de ideias e recursos peda-
gbgicos entre educadores, promovendo um ambiente de
colaboracéo que valoriza o ensino e o aprendizado digital.

Nele vocé podera compartilhar suas praticas peda-
gbgicas inovadoras, materiais complementares, videos
tutoriais, jogos interativos e outras ferramentas que enri-
quecem suas aulas. Ao participar, nédo s6 ajudara outros
educadores a aprimorarem suas metodologias, como tam-
bém se beneficiara das solucdes e abordagens comparti-
lhadas por outros colegas.

Para facilitar seu acesso, QR Code para
disponibilizamos um QR Code,
que o levardo diretamente ao
Hub de Educacdo Digital da
Unimontes. La, serd possivel
registrar suas experiéncias e cola-
borar com uma rede de educado-

acesso ao Hub de
Educacao Digital

res que, assim como vocé, estdo
comprometidos com 0 uso cons-
ciente e inovador das tecnologias

e e . . . Fonte: WebGuardians
digitais no ambiente educacional. (2024).


https://www.educacaodigital.unimontes.br/
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Os itens compartilhados e aprovados por uma
equipe de especialistas serdo disponibilizados no repo-
sitério do Hub. Essa iniciativa visa promover uma cul-
tura de troca de saberes, estimulando a colaboracdo e a
inovacao entre professores. Ao compartilhar suas expe-
riéncias e praticas pedagogicas, vocé contribuira para o
desenvolvimento de uma educacéo digital mais inclusiva
e colaborativa, alinhada as demandas contemporéneas.
Junte-se a rede e ajude a transformar o aprendizado digi-
tal para seus alunos e colegas!

Professores e professoras, compartilhem conosco
na rede do WebGuardians seus conhecimentos, suas
experiéncias e atividades através da Plataforma Digital
WebGuardians, um espaco para compartilharmos mate-
riais complementares, videos tutoriais, jogos interativos,
férum e, principalmente, troca de experiéncias entre edu-
cadores, promovendo formas de conexdo entre educado-
res e o compartilhamento de praticas pedagogicas sobre
0 uso consciente da internet. Compartilhem conosco suas
experiéncias, temos certeza de que temos muito o que
aprender com vocés!
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Para ampliar o conhecimento sobre seguranca
digital de criancas e adolescentes na internet e em jogos
online, existem livros, recomendados para pais e educa-
dores, que podem ser adquiridos para obter mais infor-
macdes sobre o tema, de forma pratica e acessivel:

1. Tecnologia na Infancia: Criando Habitos Saudaveis
para Criancas em um Mundo Digital, Da Dra. Shimi Kang
(2021). Esse livro explora como guiar as criancas a desen-
volverem uma relacdo equilibrada com a tecnologia. A
Dra. Kang utiliza exemplos para ensinar estratégias, que
os pais podem adotar para incentivar o uso consciente e
responsavel da tecnologia desde cedo.

2. Criancas e Adolescentes no Mundo Digital:
Orientacdes Essenciais para o Uso Seguro e Consciente
das Novas Tecnologias, por Alessandra Borelli (2022), foi
publicado pela Auténtica Editora. Borelli oferece uma
abordagem pratica para que familias e escolas possam
preparar criancas e adolescentes para os desafios do
ambiente digital. Ela discute os riscos de exposicdo a
conteuidos impréprios e a vulnerabilidade a ameacas,
propondo estratégias para promover um uso Seguro e
consciente da internet, considerando também o papel
das redes sociais e a importancia da privacidade online.



PARA EXPLORAR MAIS

TURMA
DA
PROTEGAO'DEDADOSIPESSOAIS
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Revista Turma da Monica em Protecao de Dados Pessoais
Em parceria com a Mauricio de Sousa Produgdes, a Google
langou no Brasil uma edigdo especial da Turma da Moénica.
A revista tem como objetivo promover a seguranca online das
criancas e de seus pais, focando na protecdo de dados pessoais
e na navegacao segura na internet.

Fonte: Mauricio de Sousa Produgdes

AVANCANDO COM CONSCIENCIA

Este volume foi desenvolvido com o propoésito de
oferecer um recurso pratico e abrangente para profes-
sores, pais e responsaveis no enwsino da seguranca nos
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jogos digitais para criancas e adolescentes. A era digital
traz indmeros beneficios, mas também exige atengéo e
cuidado, especialmente quando se trata do publico infan-
til que, muitas vezes, néo esta plenamente consciente
dos riscos presentes no ambiente virtual. Ao formar os
adultos presentes nas vidas desses jovens com o conheci-
mento necessario, esperamos que eles possam desfrutar
de suas experiéncias digitais de forma segura e equili-
brada, protegidos contra os perigos da exposicdo exces-
siva, da interacdo com estranhos e de praticas digitais
impréprias.

A seguranca digital ndo é apenas uma questéo téc-
nica; envolve também questdes éticas, sociais e psicolo-
gicas. Professores, como agentes formadores de jovens
mentes, desempenham um papel essencial na orientacao
e educacdo de seus estudantes quanto a esses aspectos.
A integracdo deste tema com outras disciplinas promove
um aprendizado transversal, permitindo que entendam
a importancia de habitos saudaveis e seguros em todos
os aspectos de suas vidas.

Além disso, o envolvimento de pais e responsa-
veis é fundamental. Ao fornecer estratégias e orienta-
cOes claras, este volume incentiva a criacdo de uma rede
colaborativa entre escola e familia, ampliando o impacto
das praticas de seguranca digital ensinadas na sala de
aula. Dessa forma, todos os envolvidos podem agir jun-
tos, promovendo o bem-estar e a protecdo das criancas
no ambiente digital.

Esperamos que, com o uso das atividades, projetos
e dicas presentes neste volume, os professores consigam
ndo apenas transmitir o contetido, mas também desper-
tar nos estudantes o senso critico e a responsabilidade



WEE GUARDIANS

necessarios para uma convivéncia digital saudavel. A
supervisdo ativa, o equilibrio entre diversio e seguranca
e a participacao consciente dos pais sdo pilares essen-
ciais para que as criangas aproveitem a tecnologia de
forma positiva, sem comprometer sua integridade fisica
e emocional.

Por fim, a seguranca nos jogos digitais deve ser
um compromisso continuo. A tecnologia evolui rapida-
mente e, com ela, novos desafios surgem. Professores,
pais e responsaveis devem estar sempre atentos, atuali-
zando seus conhecimentos e praticas para acompanhar
essas mudancas. Juntos, podemos construir um ambiente
digital mais seguro, consciente e educativo, onde as
criancas possam crescer e aprender sem medo, mas com
respeito e cuidado pelos limites que garantem sua segu-
ranca. Este volume é apenas o inicio dessa jornada. Que
possamos, juntos, trilhar o caminho de uma convivéncia
digital mais segura e responsavel.
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