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APRESENTACAO DA

COLECAO WEBGUARDIANS

Prezados(as) educadores(as), pais, mées e responsaveis,

Vivemos em uma era em que a presenca digital
é parte inseparavel da vida cotidiana de criancas e ado-
lescentes. A internet oferece intimeras possibilidades
de aprendizagem, comunicacao e entretenimento, mas
também expoe esse publico a riscos que nem sempre
compreendem plenamente, nem estdo preparados para
enfrentar sozinhos. Nesse cenario, torna-se essencial
compreender como criancas e adolescentes reagem aos
riscos presentes na internet e de que forma estratégias
educativas e a mediacdo parental podem promover pra-
ticas de navegacdo segura e cidadania digital critica.

Foi com esse propdsito que nasceu o projeto
de ensino da Universidade Estadual de Montes Claros,
Unimontes, WebGuardians: Navegando com Segurang¢a na
Internet, aprovado e financiado pela FAPEMIG, em desen-
volvimento na Escola Estadual Jodo Miguel Teixeira de
Jesus, em Montes Claros/MG. A iniciativa tem como obje-
tivo orientar pais e professores para preparem as crian-
cas e adolescentes da Educacdo Basica para o uso critico,
seguro e consciente da internet, com base em praticas
educativas integradas a mediagéo familiar e escolar.

A presente colecdo didatica é fruto das acGes do
Grupo de Pesquisa HUB de Educacdo Digital, da Universidade
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Estadual de Montes Claros - Unimontes. Ela foi cuidadosa-
mente elaborada para auxiliar educadores, responsaveis
e estudantes na compreensdo dos desafios e possibilida-
des do ambiente digital, oferecendo abordagens lidicas e
educativas para uma convivéncia online ética e segura.

SOBRE A COLECAO

Cada volume da colecdo aborda um tema essen-
cial da seguranca digital, como a protecdo de dados, o
enfrentamento ao cyberbullying, a construcdo da identi-
dade digital e o equilibrio no uso das tecnologias. Veja
abaixo a estrutura da série:

1 Antes de clicar: conhecer, prevenir, proteger
2 Explorando a internet
3 Guardioes da privacidade: protegendo seus dados

Aventuras na navegacao: reconhecendo e evitando

4 q .
perigos na internet

5 Derrotando vildes: o cyberbullying

6 Identidade digital: construindo uma presenca vir-
tual segura e consciente na cultura digital

- Entre Likes e Lacos: construindo relagdes saudaveis
na internet

8 Universo Gamer Consciente: diversdo com limites
e valores

9 Direitos Digitais: navegar com consciéncia e

responsabilidade

10
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Além de trazer materiais acessiveis e adaptados
a realidade dos estudantes da Educacédo Basica, cada
volume conta com secdes dedicadas a educadores e fami-
liares, incluindo orientacdes, propostas de atividades,
sugestoes de leitura e recomendacdes para mediacdo e
didlogo com os jovens.

POR QUE WEBGUARDIANS?

Porque acreditamos que proteger néo é isolar, e
sim formar. A formacao de jovens cidadaos digitais exige
uma rede de apoio - entre escola, familia e comunidade -
que promova o uso consciente das tecnologias, a empatia
nas interacoes e a responsabilidade no ambiente virtual.

Convidamos vocé a fazer parte desta rede. A cole-
¢do WebGuardians esté a disposi¢do para apoiar seu traba-
lho em sala de aula ou em casa, promovendo reflexdes,
acoes preventivas e praticas educativas inovadoras.

« Em caso de duvidas, sugestdes ou inte-
resse em parceria, acesse nossa plata-
forma WebGuardians para dialogar com
a equipe, compartilhar experiéncias e
acessar materiais complementares.

SEJAM BEM-VINDOS A NOSSA MISSAO.

Junte-se aos WebGuardians. Vamos
juntos construir uma internet mais
segura e cidada para todos.




APRESENTACAO DO

VOLUME 3

Prezados(as) Professores(as),

Em meio a avalanche de informacdes e inova-
¢Oes tecnologicas, vocés ja sabem quem de fato esta
no controle?

Somos noés os usuarios que consumimos produ-
tos ou somos nd6s mesmos os produtos que estdo sendo
consumidos? O fato é que, quando realizamos pesqui-
sas na internet, deixamos rastros digitais que podem
ser utilizados para criar perfis detalhados sobre nossos
hébitos, gostos e até mesmo nossos medos.

Por conhecermos alguns riscos, buscamos tomar
o maximo de cuidado com dados e informacdes que
compartilhamos. As criancas e adolescentes, embora
nativos digitais, estdo também suscetiveis aos riscos e
crimes virtuais, por isso, cabe a nés, professores, com
nosso dever legal e social, protegé-los a partir de uma
abordagem orientadora e educacional, agdes que desen-
volva autonomia e o pensamento critico, que possam
distinguir contetdos apropriados dos improéprios.

Desse modo, é com satisfacédo que apresentamos o
Volume 3, Guardides da privacidade: protegendo seus dados,
da colecao WebGuardians: Navegando com Seguranga na
Internet!, projeto cujas atividades sdo desenvolvidas pelo
Programa de Ensino, Pesquisa e Extensao do Educar:

12
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Laboratorio Multiusudrio de Tecnologias Digitais na
Educacdo, do Departamento de Métodos e Técnicas, da
Universidade Estadual de Montes Claros Unimontes,
vem a contribuir com a formacéo de professores para
ensinar e orientar criancas e adolescentes da Educacao
Basica para o uso consciente e responsavel da internet.
O objetivo principal deste volume é discutir com
as criancas e os adolescentes questdes de privacidade e
seguranca na internet, orientando-os a navegar de forma
responsavel e proteger suas informacdes pessoais.
Assim, organizamos um material que oferece
um conjunto de recursos pedagdgicos para o ensino da
privacidade e seguranca digital com referencial tedrico
e atividades praticas para todas as etapas do Ensino
Fundamental e Ensino Médio. Este volume busca auxi-
lid-los no desenvolvimento de um trabalho organizado
e teoricamente fundamentado. Nele, sdo abordados
como a importancia da privacidade na internet; infor-
macdes pessoais: o que compartilhar e o que ndo com-
partilhar; senhas seguras e protecdo de contas online e
internet segura: encontrando informacoes confiaveis.
Além disso, o material inclui sugestdes de dina-
micas, atividades reflexivas, recursos pedagdgicos
necessarios e formas de avaliacéo, proporcionando aos
professores o necessario para promover uma educacéo
digital segura e interessante, alinhada com o desenvol-
vimento e anseios da sociedade.
Assim, convidamos os professores nao apenas
a incorporar Guardifes da Privacidade: protegendo seus
dados em seu planejamento pedagdgico, mas também
a colaborar com o projeto, sugerindo atividades e
melhorias. Juntos, podemos mostrar aos estudantes
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que estamos a dois cliques de resultados positivos ou
negativos, reforcando que navegar na internet requer
cautela e responsabilidade.

As autoras

14






INTRODUCAO

Nos ultimos anos, testemunha-se um rapido
avanco tecnoldgico e digital, no qual a internet desempe-
nhando um papel fundamental na disseminacgao de infor-
magoes. Além de facilitar as diversas atividades diarias,
ela desperta o fascinio e atrai a atencéo da sociedade,
principalmente de adolescentes e criangas.

De acordo com Prensky (2001), desde os anos 2000
até os dias atuais, criancas e adolescentes séo conside-
rados nativos na linguagem digital de computadores,
videogames, bem como da internet e de outras tecno-
logias, o que leva o autor a classifica-los como “nativos
digitais”. Essa imersdo precoce na era digital tem mudado
a maneira como eles interagem e se envolvem com o
mundo real. Contudo, ndo podemos fechar os olhos para
os riscos e crimes cibernéticos dos quais esses persona-
gens podem ser vitimas ou estar envolvidos.

Nesse sentido, este volume esta respaldado na
Competéncia Geral 5 da Base Nacional Comum Curricular
(BNCC), a qual prevé a formagéo critica de criancas e ado-
lescentes para que eles possam adotar uma abordagem
significativa, reflexiva e ética no uso das tecnologias digi-
tais em diversos contextos sociais, incluindo a educacio
(Brasil, 2018). Em outras palavras, eles devem utilizar
essas tecnologias para se comunicar, acessar informa-
¢Ges, compartilha-las, criar conhecimento, solucionar
problemas e desempenhar um papel ativo e auténtico em
suas vidas pessoais e na sociedade em geral.

16
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No ambiente educacional, os aparelhos tecnoldgi-
cos, as tecnologias digitais, generativas e emergentes, as
redes sociais e a constante troca de informagao surgem
como poderosas ferramentas para atingir os objetivos pro-
postos pela BNCC. Discutir a importancia da privacidade,
da seguranca online e da protecdo de dados na educacio
prepara os nativos digitais para enfrentar os desafios tec-
nolégicos e complexos de maneira precisa, criativa e ética.

Para facilitar, em termos de definico, as tecnologias gene-
rativas (genAl) sdo sistemas de inteligéncia artificial (IA)
capazes de criar conteuidos, conforme orientacdes recebi-
das. Disponivel em: https://blog.crowd.br.com/ai-generativ

As tecnologias emergentes séo recursos tecnoldgicos ino-
vadores, que surgem com muita rapidez. Disponivel em:
https://bl network/tecnologias-emergen

Dessa forma, este volume, que faz parte do projeto
WebGuardians: navegando com seguranga na internet, discute
sobre a importancia da protecdo de dados e da seguranga
na internet. Esses temas sdo fundamentais para a forma-
¢ao de criancas e adolescentes, haja vista que o uso fre-
quente da internet ao passo que traz inimeros beneficios,
expde a privacidade e a seguranca de suas informacgdes
pessoais a uma diversidade de riscos. Diante dessa reali-
dade, é relevante orienta-los a navegar de maneira respon-
savel, de modo a proteger seus dados e evitar condutas que
possam coloca-los em situacGes arriscadas.

Especificamente, este material tem o intuito de:
(i) discutir os conceitos de privacidade e seguranca na
internet, destacando sua importéancia na era digital; (ii)
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debater os principais riscos e ameacas a privacidade
e a seguranca online, como o roubo de identidade e o
cyberbullying; e (iii) apresentar estratégias e boas prati-
cas para proteger informacgGes pessoais e dados sensi-
veis durante o uso da internet.

Para isso, ao longo deste volume, apresentamos
um referencial tedrico que servird como fundamento
para que o professor compreenda os conceitos relaciona-
dos a privacidade e a segurancga online. Esse referencial,
além de abordar os aspectos técnicos e legais, analisa os
efeitos sociais e emocionais que a exposicéo indevida a
internet pode ter sobre criangas e adolescentes. Ademais,
sdo discutidos os principais riscos do ambiente digital,
como o roubo de identidade e o cyberbullying, temas que
estdo cada vez mais presentes na vida dos jovens.

O volume também traz seis propostas de ativida-
des, cada uma acompanhada de orientacdes e sugestdes
detalhadas. Elas foram pensadas para atender tanto aos
Anos Iniciais e Finais do Ensino Fundamental quanto ao
Ensino Médio, possibilitando que os professores adaptem
o conteuido de acordo com o perfil de seus estudantes. As
atividades incentivam a reflexao sobre o uso consciente
da internet e, a0 mesmo tempo, promovem o desenvol-
vimento de estratégias praticas para proteger dados e
informacgdes pessoais.

Dessa maneira, esperamos que este material
contribua para a formacdo e protecdo de criancas e
adolescentes, cumprindo o dever de garantir, com prio-
ridade absoluta, a efetivacdo dos direitos fundamentais
desses jovens.

18



CONTEUDOS

m) A importancia da privacidade na internet;

‘ Informacoes pessoais: o que compartilhar e o que
nao compartilhar;

‘ Senhas seguras e protecdo de contas online;

m) Internet segura: encontrando informacdes protegi-
das e confiaveis.

e 19



OBJETIVOS

» Discutir com criancas e adolescentes questoes rela-
cionadas a privacidade e seguranca na internet, orientan-
do-os a navegar de forma responsavel e a proteger suas
informacdes pessoais;

‘ Compreender os conceitos de privacidade e seguranca
na internet, destacando sua importancia na era digital;

‘ Debater os principais riscos e ameagas a privaci-
dade e seguranca online, como o roubo de identidade e
o cyberbullying;

» Apresentar estratégias e boas praticas para proteger

informacgGes pessoais e dados sensiveis enquanto nave-
gam na internet.

20 e
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NAVEGANDO JUNTOS

As tecnologias digitais, o0 uso das redes sociais e o
compartilhamento do nosso cotidiano se tornaram agdes
habituais, trazendo mudancas profundas na maneira
como nos relacionamos. A busca constante por conexao
é evidente, o que nos leva a compartilhar informac&es
pessoais e dados sobre aqueles que estdo ao nosso redor.
Entretanto, é fundamental ter cuidado com esses deta-
lhes, pois, muitas vezes, sem perceber, podemos revelar
nossa localizagédo geografica, informacoes sobre nossas
rotinas, dados familiares, nossas forgas e fraquezas, e até
mesmo aspectos acerca da nossa situacao financeira.

As criancas e os adolescentes, ao nos tomarem
como referéncia, tendem a imitar a maneira como nos
comportamos diante desse universo virtual. Dessa forma,
eles comegam a acessar as redes sociais, jogos e sites, além
de assistir a videos na internet, fazendo dessas atividades
praticas diarias em suas préprias vidas. Ao navegarem
pela internet, preenchem formularios e permitem que
muitas informacdes sejam compartilhadas. No Brasil, de
acordo com o texto do documento TIC Kids Online Brasil
2023t (Nic.br, 2023), 95% das criancgas e adolescentes de 9
a 17 anos - aproximadamente 25 milhdes - ja acessaram

1 Pesquisa realizada pelo Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informagéo - Cetic.br do Niicleo de Informac&o e Coordenacéo do Ponto.
br - NIC.br. NIC.BR - Nticleo de Informacéo e Coordenacéo do Ponto br. TIC Kids Online
Brasil 2023: principais resultados. S&o Paulo: Comité Gestor da Internet no Brasil, 2023.
Disponivel em: https://cetic.br/pt/pesquisa/kids-online/. Acesso em: 29 set. 2024.



WEE GUARDIANS

a internet, principalmente para atividades educativas e
informativas, como trabalhos escolares, curiosidades e
acesso a noticias. Além disso, eles utilizam a internet para
procurar mapas, informagoes sobre saude, oportunidades
de emprego ou cursos e eventos em suas comunidades.

A partir das inovagGes tecnolégicas, muitos aspec-
tos da vida das criancas e dos adolescentes tém passado
por mudancas. As tecnologias digitais apresentam um
potencial expressivo para o desenvolvimento desse
publico, mas também trazem riscos que podem com-
prometer tanto a sua privacidade quanto a seguranca.
Segundo Sarts (2021):

[...] criancas e jovens sdo um dos grupos mais vulne-
raveis. Muitos deles sdo nativos digitais desde quando
comecgam a andar (as vezes até antes disso). Um dos
efeitos é a riqueza que os seus dados podem ter ao longo
das suas vidas. Em termos de privacidade, isso significa
que empresas e IAs néo s6 podem chegar a um retrato
completo de quem vocé é, o que vocé faz e como vocé
age nesse momento, como também podem acompanhar
esses dados ao longo de varios anos, potencialmente ofe-
recendo percepcdes muito profundas sobre a personali-
dade e seus fatores determinantes (Sarts, 2021, p. 128).

Os nativos digitais, individuos que nasceram apds
os anos 2000 e que estdo envolvidos com a linguagem
digital de computadores, videogames e internet (Prensky,
2001), estdo sob vigilancia e coleta de dados pessoais por
empresas e inteligéncias artificiais (IA), conforme Sarts
(2021). Este sugere que, a partir da quantidade de infor-
magoes disponiveis sobre os nativos digitais, as empre-
sas tém o poder de delinear um perfil detalhado e saber
quem a pessoa €, suas acdes e seus comportamentos
cotidianos. Além disso, ao coletar e analisar esses dados
por longos periodos, essas empresas podem moldar a

22
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maneira de pensar e o comportamento dessas criancas
e adolescentes ao longo do tempo.

Isso ocasiona preocupacdes sobre a invasédo de
privacidade e o potencial uso dessas informacdes para
manipulagdo ou controle. O ambiente virtual pode exer-
cer uma profunda influéncia na forma como as crian-
cas e os adolescentes se veem e percebem 0s outros, o
que pode interferir na sua interacdo com o mundo real.
Segundo Angeli et al. (2021):

No caso de criancas e adolescentes, o uso de dados pes-
soais é ainda mais preocupante, pois permite conhecer
preferéncias, perfis de consumo, interesses, estado de
saude e outras tantas informacdes que podem ser danosas
para esses seres em inicio da vida, uma vez que os dados
podem ser utilizados de forma a prejudica-los ou para
influenciar e manipular o seu comportamento e conduta
(Angeli et al., 2021, p. 19).

Nesse sentido, entendemos a relevancia em asse-
gurar a privacidade e a seguranca de criancas e adoles-
centes. O Estatuto da Crianca e do Adolescente (ECA),
instituido pela Lei n.° 8.069/1990, reconhece-os como
sujeitos de direitos, com garantia de protecao integral. O
Art. 4° do ECA enfatiza a responsabilidade compartilhada
entre o Estado, a familia e a sociedade em garantir, com
prioridade absoluta, a efetivacdo dos direitos fundamen-
tais a vida, satide, educacéo, lazer e dignidade, além da
protecdo contra todas as formas de negligéncia, discri-
minacdo, exploragao, violéncia e opressao (Brasil, 1990).

Diante do aumento expressivo do uso da inter-
net por criancas e adolescentes, é importante que pais,
responsaveis, educadores e o Estado trabalhem em con-
junto, a fim de garantir sua seguranca no ambiente digi-
tal. A vulnerabilidade caracteristica dessa faixa etaria
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exige cuidados especiais, como o combate e a preven-
¢do do cyberbullying; a restricdo ao acesso a contetidos
indevidos; e a protecdo de dados pessoais. E indispen-
savel o investimento

em educacdo digital, .
orientando criangas 0 Para saber mais, acesse:

e adolescentes sobre Privacidade é uma ilusdo?

os riscos e beneficios -EReleEE,
da internet, com o
intuito de garantir a
seguranca e a privaci-

dade desses jovens no
mundo virtual.

PRIVACIDADE E SEGURANCA DIGITAL

No contexto legal, a privacidade trata do direito
fundamental da pessoa em preservar suas informacdes
pessoais, atividades e seus pensamentos protegidos da
exposicdo ou acesso ndo autorizado por outras pessoas
ou instituicdes. Ou seja, é a capacidade de controlar quais
informacdes sdo compartilhadas, com quem sdo compar-
tilhadas e de que maneira sdo utilizadas (Brasil, 2018).

Para facilitar, em termos de definicdo, o dicionario Houaiss
da Lingua Portuguesa (2001), apresenta a privacidade, como
sendo aquilo que esta relacionado a vida particular, algo pri-
vado e intimo.

No ambiente virtual, a privacidade tornou-se
uma preocupacédo crescente, devido a facilidade com

24
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que as informacgdes pessoais podem ser coletadas, com-
partilhadas e exploradas por terceiros, muitas vezes
sem o conhecimento ou consentimento daqueles que

estdo envolvidos. Essa
apreenséo maneira 0 Para saber mais, acesse:

é ainda mais intensa Privacidade na Internet -
no caso de criancgas Nerdologia Tech.

e adolescentes, que
se tornaram usuarios
vulneraveis a diver-

SOs perigos e crimes
(Angeli et al. 2021).

No Brasil, atualmente, existem leis que estabele-
cem principios, garantias, direitos e deveres para o uso
da internet, como o Marco Civil da Internet, por meio da
Lei n.° 12.965/2014 (Brasil, 2014), além de regulamenta-
cOes que se preocupam com a protecdo da privacidade
dos dados dos usuarios, como a Lei Geral de Protecédo de
Dados Pessoais (LGPD), Lei n.° 13.709, de 14 de agosto de
2018 (Brasil, 2018). Ambas as legislacdes contemplam dis-
positivos especificos para a protecgéo de criancas e ado-
lescentes, com o intuito de garantir que possam acessar
o ambiente digital com seguranca.

Em relacdo ao Marco Civil da Internet, essa legis-
lagdo aborda a protegéo e o controle do contetido aces-
sado por menores, além de promover a inclusio digital,
com base nos principios estabelecidos pela lei e pelo
ECA, nos termos da seguinte legislacgao:

Art. 29. O usuario tera a opgéo de livre escolha na uti-
lizagdo de programa de computador em seu terminal
para exercicio do controle parental de conteido enten-
dido por ele como impréprio a seus filhos menores,
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desde que respeitados os principios desta Lei e da Lei
n.' 8.069, de 13 de julho de 1990 - Estatuto da Crianca e
do Adolescente (Brasil, 1990).

Esse documento discorre sobre o controle paren-
tal, que, conforme o Manual de Seguranca Digital da
Secretaria de Segurancga da Informacéo e Cibernética
(Brasil, 2014), refere-se as ferramentas que delimitam o
acesso de criangas e adolescentes ao utilizarem dispositi-
vos digitais. Esses programas tém o objetivo de bloquear
conteudos considerados inadequados para esses indivi-
duos. De acordo com a lei, a escolha desses aplicativos
fica a critério dos responsaveis.

O manual mencionado define a mediacdo paren-
tal, que acreditamos ser uma medida colaborativa
na protegéo de criangas e adolescentes em relacéo a
internet e ao acesso as tecnologias digitais de maneira
orientada. A mediacdo parental estd pautada em uma
abordagem orientadora e educacional, que visa, por
meio do didlogo, o desenvolvimento critico, de modo
que criancas e adolescentes sejam capazes de distin-
guirem, por conta prépria, os conteuidos apropriados
dos improéprios.

A privacidade de criancas e adolescentes é um
direito garantido também pelo Art. 14 da Lei Geral de
Protecédo de Dados Pessoais (LGPD), Lei n.° 13.709, de
14 de agosto de 2018 (Brasil, 2018). Esse artigo ressalta
que o tratamento de dados de criancas e adolescentes
deve sempre considerar o seu melhor interesse. Assim,
em um contexto em que criancas e adolescentes estao
cada vez mais conectados, a LGPD se alinha perfeita-
mente ao ECA, a Constituicdo Federal do Brasil e a outros
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dispositivos legais que 0 Para saber mais, acesse:
buscam assegurar os

.. Criancas e Adolescentes na
seus direitos, de modo §

LGPD - Luana Piovani tinha
a garantir que o trata- razdo? - Marcia Moreira.

mento de dados dessa
faixa etaria priorize
sempre seu bem-estar,
equilibrando-o com

outras necessidades.

Somos uma sociedade de acesso, conexao e com-
partilhamentos, e é perceptivel a facilidade e a naturali-
dade com que criancas e adolescentes lidam e navegam
pela internet. Quando discutimos seguranca relacionada
a internet, é importante pensa-las sob duas vertentes. A
primeira esta relacionada a seguranca da informacéo,
que, de acordo com Galegale, Fontes e Galegale (2017),
refere-se a protecédo dos dados, com o intuito de manter
suas caracteristicas fundamentais, como confidenciali-
dade, integridade, disponibilidade e autenticidade.

A segunda vertente refere-se a seguranca fisica,
social, psicolégica e emocional de criangas e adolescen-
tes. Ao abordarmos essa questéo, é preciso refletir sobre
os motivos que justificam a existéncia dessa preocupa-
¢do. Nesse caso, ela esta associada aos problemas e riscos
aos quais estao expostos a

[...] diversas formas de acessos a conteudos inadequados,
como pornograficos, discriminatdrios e de édio, os conta-
tos potencialmente nocivos, como casos de aliciamento ou
assédio, e a conduta problematica, como casos de cyber-
bullying e de invaséo de privacidade (Dias et al. 2019, p. 2).

Segundo Laterca et al. (2021, p. 75), a interacdo
precoce com as tecnologias - e, acrescentamos, com as
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redes sociais - constrdi “um rastro de dados, um mapa
sobre si mesmas que podera acompanha-las por muito
tempo”. A fragilidade na protecao da privacidade e na
seguranca de criancas e adolescentes expoe seus com-
portamentos e modos de pensar, muitas vezes levando a
manipulacio por terceiros.

Essa vulnerabilidade pode resultar em conse-
quéncias graves, uma vez que 0s jovens sao expostos a
influéncias externas que podem moldar suas identida-
des e acdes. Para Dias

et al. (2019, p. 12), Para saber mais, acesse:
“experiéncias virtuais .

.. . N Cartilha de Seguranca para a
tém implicacdes sub- Internet - CERT.
jetivas”. Dessa forma,
torna-se fundamental
acompanhar OS usos

que os adolescentes

fazem do ambiente
virtual.

O ambiente digital oferece inimeros beneficios,
mas também traz consigo riscos que podem afetar ndo ape-
nas o mundo virtual, mas também a realidade (CERT, 2012)>.

INFORMAGOES PESSOAIS: 0 QUE
COMPARTILHAR E O QUE NAO COMPARTILHAR

A midia tem evidenciado os casos de superexpo-
sicdo a que criancgas e adolescentes estdo sujeitos, dando

2 CERT - Centro de Estudos, Respostas e Tratamento de Incidentes de Seguranca no
Brasil. Cartilha de Seguranca para Internet, verséo 4.0 / CERT.br - Sdo Paulo: Comité
Gestor da Internet no Brasil, 2012. Disponivel em: https://cartilha.cert.br/livro/
cartilha-seguranca-internet.pdf. Acesso em: 17 ago. 2023.
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destaque para inimeras ameacas resultantes da conex&o
com as redes sociais, como: pedofilia, roubo de dados,
bullying e interacGes indesejadas. Muitos pais e responsa-
veis buscam por solugdes que possam proteger criancas e
adolescentes desses perigos da internet. No entanto, acre-
ditamos que proibir o uso das tecnologias e da internet
seria isola-los do que acontece no mundo atual, uma vez
que esses ambientes oferecem informacdes valiosas, que
contribuem para o desenvolvimento académico, social e
cultural. Por isso, é fundamental protegé-los e manté-los
em seguranca nesse meio digital.

Pedro e Chacon (2016) apresentam algumas
orientacdes importantes para criancas e adolescen-
tes, como: conversar com os pais e/ou professores
caso sejam vitimas de cyberbullying; ter cuidado com
o compartilhamento de fotos intimas nos aplicativos e
nas redes sociais, pensando bem antes de compartilha-
-las; permitir que apenas amigos e familiares tenham
acesso as suas postagens; ter cautela ao divulgar infor-
macoes pessoais.

Além disso, Pedro e Chacon (2016, p. 18) orien-
tam para “ndo acessar qualquer site ou link, principal-
mente aqueles que apresentem e oferecam produtos
com condicdes e ofertas que fujam da realidade”.
Quando isso acontecer, pedir a orientacdo de um
adulto; ter cuidado ao fazer “downloads e instalar pro-
gramas nos computadores”. Por fim, os autores orien-
tam também a “nédo aceitar qualquer pessoa como
amigo, evitar sites e navegadores nédo confiaveis, evitar
a superexposicao nas redes sociais e aplicativos como
WhatsApp e Snapchat e ter cuidado com o que compar-
tilha” (Pedro; Chacon, 2016, p. 19).
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Neste volume, apresentaremos as atividades a
serem desenvolvidas
com os estudantes 0 Para saber mais, acesse:
para debate, discus-

~ o Café Filosofico | Bullying e
sdo e construcdo de

CyberBullying: Qual o papel da

conhecimento a res- escola? - Café Filosdfico.
peito da temaética. E E
Aconselhamos que, ao

desenvolver a unidade, - .E

as referéncias citadas E

sejam consultadas.

SENHAS SEGURAS E PROTECAO DE
CONTAS ONLINE

Ao longo do tempo, podemos acumular inime-
ras contas online, como e-mails, perfis no Instagram e
no Facebook, entre outros exemplos. De acordo com o
CERT (2012, p. 75), uma conta de usuario pode ser defi-
nida como a “identificagéo exclusiva de um individuo
em um sistema computacional ou servigco”. Embora seja
de conhecimento geral, o ideal é que o acesso a essas
contas seja restrito ao usuario ou a alguém que tenha a
permisséo para acessa-las. Para garantir essa protecéo,
existe um mecanismo chamado senha, que permite a sua
autenticacdo.

Segundo o CERT (2012, p. 75), a senha “serve para
autenticar uma conta, ou seja, é usada no processo de
verificacéo da sua identidade, assegurando que vocé é
realmente quem diz ser e que possui o direito de acessar
o recurso em questdo”. Ao criar senhas, precisamos con-
siderar que elas serdo utilizadas para acessar algumas

30



31

WEE GUARDIANS

contas importantes para o desenvolvimento de nossas
atividades cotidianas. Portanto, é essencial que essas
senhas sejam faceis de memorizar para nés, a0 mesmo
tempo que néo sejam 6bvias o suficiente a ponto de serem
descobertas e exploradas por outras pessoas.

Mitnick e Simon (2003, p. 255) recomendam que
as senhas “contenham pelo menos um niimero, um sim-
bolo (tal como $, _, !. &), uma letra mintscula e uma letra
maiuscula (enquanto tais variaveis sejam suportadas pelo
sistema operacional)”. Os autores ainda orientam para o
que nao utilizar na construcdo das senhas:

[...] palavras de um dicionario de qualquer idioma; qual-
quer palavra que esteja relacionada com familia, hobbies,
veiculo, trabalho, placas do veiculo, nimero de seguro
social, endereco, telefone, nome do bichinho de estima-
céo do empregado ou frases contendo essas palavras. [...]
N#o sejam a variacdo de uma senha usada anteriormente
(Mitnick; Simon, 2003, p. 256).

Dessa forma, ao criar senhas, é importante sempre
lembrar que elas nos protegem contra invasoes e crimes
cibernéticos. Por isso, para que cumpram essa funcéo, é
necessario considerar as dicas mencionadas acima.

INTERNET SEGURA: ENCONTRANDO
INFORMACOES CONFIAVEIS

Estamos a dois passos de um clique! O universo
em que vivemos é marcado pelo avanco da ciéncia, dos
meios de comunicacio e das tecnologias digitais. Para a
maioria dos nativos digitais, ndo ha como desvencilhar
a internet do cotidiano. E até possivel controlar o tempo
de uso, mas ficar sem utiliza-la por um longo periodo é
praticamente impossivel.
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Isso se deve ao fato de que iniimeras atividades,
como pagar contas, estudar, produzir textos, realizar
pesquisas, participar de aulas online, trabalhar remo-
tamente, fazer inscri¢cdes em cursos, interagir com
familiares e amigos por meio de redes sociais, ou até
mesmo aproveitar momentos de lazer assistindo a fil-
mes e ouvindo musica, sdo facilitadas e, em muitos casos,
dependem da conectividade.

Todavia, além dos beneficios evidentes que a inter-
net oferece, ela também traz consigo uma série de desafios
e riscos. Com o imenso volume de informacdes que circula
pela rede, é importante lembrar que, enquanto consumi-
mos conteudos, estamos constantemente compartilhando
dados sobre ndés mesmos. Muitas vezes, isso inclui dados
sensiveis, que podem ser alvo de roubo ou de uso indevido.

Estudos como o realizado pelo CERT (2012), des-
tacam os riscos associados a navegacdo online, como o
acesso a conteudos inadequados; o contato com indivi-
duos mal-intencionados; a invasdo de privacidade; e o
roubo de identidade. Um dos erros mais comuns é acredi-
tar que nossos dispositivos - seja computador, smartphone
ou tablet - estdo sempre protegidos contra ameacgas vir-
tuais, quando, na realidade, essa falsa sensacao de segu-
ranca pode nos tornar ainda mais vulneraveis.

Em particular, as criancgas e os adolescentes estdo
expostos a uma grande quantidade de informacgodes, que
podem ser tUteis ou perigosas. Por isso, é fundamental
que pais, responsaveis, professores e os proprios jovens
estejam preparados para identificar desinformacéo e
conteudos prejudiciais que circulam na rede.

Ferrari, Machado e Ochs (2020) reforcam a impor-
tancia de ensinar uma leitura critica das informacgoes
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online, incentivando criangas e adolescentes a irem além
do consumo passivo de contetido. E necessario desen-
volver o pensamento critico para que eles aprendam a
questionar a origem e a veracidade do que encontram,
com perguntas como: quem produziu essa informacéo?
Quais evidéncias sdo apresentadas? Qual o propdsito por
tras da mensagem? Esse tipo de abordagem promove uma
postura mais ativa e reflexiva no uso da internet.

Da mesma forma, a questdo da confiabilidade das
informacdGes em ambientes digitais é fundamental. Dutra
e Barbosa (2017) apontam alguns critérios que ajudam a
avaliar a qualidade de uma informacao, incluindo preci-
sdo, atualidade, fonte confiavel e relevancia. Esses prin-
cipios auxiliam os usuérios a discernir entre informacoes
uteis e conteudos duvidosos.

Diante do apelo que a internet exerce sobre
criancgas e adolescentes, cabe aos pais, responsaveis e
educadores adotar estratégias que, além de incentivar
o pensamento critico, também ensinem a navegar de
forma segura no ambiente digital, de modo a combater a
desinformacao e promover uma experiéncia mais segura,
responsavel, autonoma e consciente.



PLANEJANDO O ENSINO

Ao refletirmos sobre este Volume 3, planejamos o
ensino de forma a proporcionar as criangas e aos adoles-
centes - imersos na cultura digital - uma experiéncia de
aprendizado mais dindmica e relevante. O objetivo é que
eles possam desenvolver suas proprias reflexées sobre a
importancia de conhecer e se resguardar dos perigos da
internet, garantindo a seguranca de seus dados e, conse-
quentemente, sua protecao pessoal.

Conforme Almeida (2018), criancgas e adolescentes
de hoje possuem expectativas e necessidades bastante
diferentes das geracoes passadas, aguardando aborda-
gens de ensino que integrem teoria e pratica de maneira
envolvente. Para atender a essas demandas, é essencial
que os professores desenvolvam novas praticas pedago-
gicas e adotem estratégias metodoldgicas inovadoras.

Segundo a autora, a metodologia ativa ndo é uma
novidade trazida pelas tecnologias digitais, mas sim
um tema debatido ha bastante tempo. Nas palavras de
Almeida (2018, p. 17), essa metodologia “se caracteriza
pela inter-relacdo entre educacao, cultura, sociedade,
politica e escola, sendo desenvolvida por meio de méto-
dos ativos e criativos, centrados na atividade do aluno
com a intencdo de propiciar a aprendizagem”.

Com base em Bacich e Moran (2018), desenvol-
vemos propostas de atividades fundamentadas em trés
abordagens de aprendizagem: ativa, compartilhada
e tutorada. A aprendizagem ativa, segundo Bacich e
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Moran (2018), é um processo continuo e dindmico. Neste
volume, pensamos em atividades nas quais criancas e
adolescentes se envolvem em experiéncias praticas, refle-
xivas e interessantes para sua realidade, relacionadas aos
cuidados necessarios para preservar sua privacidade ao
utilizar a internet.

Com foco na experimentacao, pesquisa e criacéo,
este volume propoe tarefas que estimulam o engajamento
direto dos estudantes na construc¢ido do conhecimento.
Essas atividades s2o projetadas para enfrentar desafios
concretos e complexos, permitindo que os alunos adqui-
ram saberes relevantes em contextos pessoais, sociais
e profissionais, especialmente no que se refere ao uso
seguro da internet.

Ainda de acordo com Bacich e Moran (2018), a
aprendizagem compartilhada valoriza a interacdo entre
as pessoas, o que promove a troca de conhecimentos,
experiéncias e perspectivas. Esse processo pode acon-
tecer tanto em ambientes formais quanto informais,
presencialmente ou por meio de tecnologias digitais,
explorando os beneficios das redes sociais e da coopera-
¢do em grupo. Durante o desenvolvimento das atividades,
cabe aos professores criarem oportunidades para a elabo-
racdo conjunta de solugdes, produtos e ideias. Essa abor-
dagem destaca a importancia do trabalho em equipe, da
cocriacao e da empatia, favorecendo o desenvolvimento
da participacdo na sociedade e fortalecendo a conex@o
com os desafios do mundo real.

Por fim, Bacich e Moran (2018) destaca que
a aprendizagem por tutoria ocorre em um contexto
de orientacdo personalizada e suporte direto de
profissionais mais experientes. Esses profissionais
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desempenham o papel de guias do conhecimento, auxi-
liando os estudantes a alcancar niveis mais elevados de
compreensao e desenvolvimento. Nesse sentido, apre-
sentamos estratégias que podem ser adaptadas, incen-
tivam questionamentos e ampliam a visdo de mundo,
conectando aprendizagens individuais e colaborativas
de maneira integrada e eficiente. Essas trés abordagens,
interligadas, tém o intuito de proporcionar uma expe-
riéncia de aprendizagem rica, reflexiva e transforma-
dora para criancas e adolescentes, principalmente no
ambito da educacdo digital.
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PROPOSTAS DE ATIVIDADES PARA NAVEGACAO
SEGURA NA WEB

A seguir, apresentamos algumas atividades que
visam abordar com criancas e adolescentes questdes
relacionadas a privacidade e seguranca na internet, orien-
tando-os a navegar de forma responsavel e proteger suas
informacdes pessoais. Vale dizer ainda que algumas ativi-
dades podem atender a mais de uma faixa etaria, pois tudo
depende do nivel de conhecimento do estudante, cabendo
ao professor avaliar se é adequado a sua turma ou néo.

1. Atividade envolvendo a importancia da privacidade
na internet

. Discutir a importéncia da privacidade e segu-
ranca na internet, por meio da analise critica
de situacOes cotidianas de exposicédo online;

. Identificar os riscos associados a exposicéo de
informagdes pessoais, aprendendo boas prati-

Objetivos cas para proteger os proprios dados;

. Refletir, por meio de discussdes, videos e dina-
micas interativas, sobre a seguranga no uso de
redes sociais e outras plataformas digitais, esti-
mulando a construcéo de uma postura cons-
ciente e responsavel no ambiente virtual.

Habilidades
EF121.P09), (EF35LP03) e (EFO5LP15
T ( ) ( e )
Ensino FundamentalI e II
ensin

e Quebra-cabeca; laboratério de informatica; projetor
Materiais . .
e computador para apresentagéo; pen drive.
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Esta atividade tem como objetivo principal pro-
mover uma reflexdo critica sobre os riscos da exposigéo
na internet, incentivando comportamentos mais seguros
e conscientes no ambiente virtual.

Orientacoes/instrucdes para a realizacio da atividade

‘ Passo 1: Agendamento e orientacdes

Agende um horéario no laboratério de informatica,
pois, para garantir o sucesso da atividade, é fundamental
agendar o uso do laboratério com antecedéncia e pre-
parar os estudantes a respeito das normas de conduta
durante a aula. A seguir, estdo algumas orientacoes elen-
cadas como necessarias para a realizacdo desta atividade.

Orientacoes:

1. Alimentos e bebidas: é proibido levar agua e lanches para
o laboratorio;

2. Equipamentos e fiaciio: néo é permitido mexer na fiacéo
ou nos equipamentos;

3. Comportamento: os alunos devem manter uma postura
adequada, evitando correr, gritar ou agir de forma indisci-
plinada no laboratdrio;

4. Navegacio: € estritamente proibido acessar sites que néo
sejam relacionados a atividade proposta.

m) Passo 2: Motivacio da aula

Ao final das orientages, a aula podera ser ini-
ciada com um convite aos estudantes para participarem
da discussdo. Abaixo, seguem algumas sugestdes para
motiva-los a participacédo em sala.
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Sugestoes de perguntas para estimular a discussao:
1. O que vocés acham sobre postar fotos nas redes sociais?

2.Vocés sabiam que existe uma idade minima para aces-
sar as redes sociais?

3. Sabendo disso agora, o que vocés pensam sobre essa
delimitacéo etaria?

4. Sera que é perigoso nossos pais ou responsaveis posta-
rem nossas fotos em uma rede social?

. Apds os ques-
0 Para saber mais, acesse: . p !
tionamentos sobre uso

Lei que proibe o uso de redes de redes sociais, expli-

sociais por menores de idade -
RIC Noticias. que aos estudantes que

a turma desenvolvera
atividades relaciona-
das ao tema privaci-
dade e seguranca na
internet. Para seguir a
légica da motivagéo da participacéo nas aulas, pergunte

a eles: “O que vocés sabem sobre privacidade e seguranca
na internet?”. “Vocés se sentem seguros ao navegar na
internet? Por qué?”.

m) Passo 3: Exibiciio de video

Professor(a), os estudantes assistirdo a um video
sobre privacidade online e, para que isso acontecga, pre-
paramos algumas orientacdes. Veja:
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Orientacoes:

1. Certifique-se de que a conex@o com a internet esteja fun-
cionando adequadamente e, sempre que possivel, faca o
download prévio do video para evitar imprevistos.

2. Realize o download de forma segura, tomando as devidas
precaucgoes.

3. Antes de assistir ao video, apresente a ficha técnica aos
estudantes: quem produziu e onde foi disponibilizado. No
decorrer do video, algumas dicas de privacidade e segurancga
online sdo repassadas, conforme o proprio canal apresenta.

4. Peca a eles que assistam ao video para compreenderem
por que é importante prestar atencéo naquilo que publica-
mos online e por qual motivo o ato de compartilhar infor-
macdes envolve responsabilidade.

5. Abrir espago para discusséo, ouvindo as hipdteses dos
estudantes.

A Figura 1, a 0 Para saber mais, acesse:

seguir, mostra a capa Privacidade online para crian-

do video Privacidade cas - protecdo e seguranca na
internet para criancas - Smile

online para criancas and Learn - Portugés.
- Prote¢do e seguranca
na internet para crian-
¢as, produzido pelo
canal Smile and Learn
- Portugués.
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Figura 1: Privacidade online

Fonte: Smile and Learn - Portugués (2023).

Apés a exibicdo do video, estimule a participagéo
dos estudantes por meio dos questionamentos disponi-
bilizados abaixo.

Sugestoes de perguntas para estimular a discussao:

1. Qual é o conteuido abordado no video?

2. Davi estava em situacdo de risco? Se sim, por qué?

3. Quais séo as ligdes que vocés puderam extrair do video?

‘ Passo 4: Quebra-Cabeca Stop Online

Explique aos estudantes que eles participardo de um
jogo chamado Quebra-Cabeca Stop Online. O objetivo do jogo
é montar o quebra-cabeca o mais rapido possivel e identifi-
car a orientacao correta da imagem para dizer “Stop”. Esse
jogo serve para avaliar como os estudantes internalizaram
o conteudo da aula. Observe as instrugdes abaixo:

Atencao: Caso a escola ndo tenha internet, sugerimos a
reproducéo colorida dos quebra-cabecas, disponiveis no

material WebGuardians. Recorte o material para que os estu-
dantes possam monta-lo. Seguem, abaixo, os trés links para
acesso ao referido material.
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Preparacio:

Divida a turma em cinco grupos, garantindo que
cada grupo tenha acesso a um quebra-cabeca online idén-
tico. Antes de iniciar a atividade, certifique-se de que
todos os grupos tenham acesso ao mesmo quebra-cabeca
para montar. Em seguida, solicite que eles cliquem em
um dos links para ter acesso ao quebra-cabeca online:

id=2! 7 |;

Link 1: h :/[www.jigsawplan m/?rc=pl
Link2: h :/[www.jigsawplan m/?rc=pl id=062e31
Link 3: h :/[www.jigsawplan m/?rc=pl id=21 1

A Figura 2, a seguir, mostra uma montagem bem
sucedida do Quebra-Cabeca Stop Online, feita pelo link 1
fornecido anteriormente.

Figura 2: Montagem do Quebra-Cabeca Stop Online

NAO COMPARTILHE IMAGEM QUE REVELEO (')
ENDEREGO DE SUA RESIDENCIA e

Fonte: WebGuardians (2023).

Partida:
Quando a partida comecar, os grupos deverao
montar seus quebra-cabecas online. A medida que as
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pecas forem encaixadas, os estudantes deverao ficar
atentos a imagem que estd se formando. Assim que
um grupo achar que montou o quebra-cabeca corre-
tamente e identificar a orientacdo correta da imagem,
um membro do grupo deve falar “Stop” e parar de tocar
no quebra-cabeca.

Verificacio:

Quando um grupo falar “Stop”, todos os grupos
devem interromper a montagem. O professor verificara
o quebra-cabeca e a orientacdo da imagem do grupo que
falou “Stop”. Se estiver correto, esse grupo ganha pontos.

Pontuacao:

Cada grupo recebe pontos com base na preci-
sdo de sua montagem e orientacdo correta da imagem,
ficando estabelecido o ranking de 1°, 2°, 3° e 4° lugares.
O grupo com mais pontos finais é o vencedor.

O professor pode finalizar a atividade pedindo
para que os estudantes facam uma avaliacdo da aula.

m) Passo 5: Avaliacio

A avaliacdo sera formativa e se fundamentara nos
seguintes aspectos: comprometimento, participacao e
responsabilidade com os estudos da disciplina; cumpri-
mento das atividades propostas; dominio dos contetidos
abordados; coeréncia e coesdo nas argumentacoes; e dis-
cussdes acerca do contetudo estudado.

Procedimentos de avaliacdo: participacdo na dis-
cussdo e na montagem do quebra-cabeca.
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2. Atividade envolvendo senhas seguras e protecio de

contas online

+  Discutir aimportancia de criar senhas seguras
e proteger contas online, refletindo sobre os
critérios utilizados na elaboracgdo de senhas e

Objetivos a necessidade de manté-las protegidas;

+  Adotar boas praticas de seguranca digital para
Pprevenir acessos ndo autorizados e proteger suas
informacdes pessoais em ambientes virtuais.

Habilidades

EF01LP1
da BNCC (EFD 5)

Niveis de
ensino

Ensino Fundamental I

Tinta guache; papéis ou cartdes para a escrita das
Materiais senhas criadas; uma sala de aula; uma caixa fechada
com um cadeado.

Vocé, professor, pode iniciar a aula com a exposi-
¢ao de uma caixinha trancada por um cadeado. Dentro
dela, havera algumas adivinhacgdes da literatura popu-
lar e brincadeiras folcldricas, porém, os estudantes néo
saber&o o que ha dentro da caixinha e, para descobrir,
precisardo abrir o cadeado utilizando um chaveiro que
tem diversas chaves.

Orientacoes/instrucdes para a realizacio da atividade

m) Passo 1: Jogo de adivinhacio

O professor explicara as criancgas que, dentro da
caixa, ha seis adivinhacdes, e o grupo que mais acertar
serd o vencedor da brincadeira. Em seguida, ele pedira
que um representante de cada grupo retire um papel
da caixa, leia a adivinhacdo para a turma e tente dar a
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resposta. Caso ndo consiga, podera passar a vez para
os colegas do seu grupo. Se ninguém souber a resposta,
qualquer outro grupo podera responder e ganhar a pon-
tuacdo correspondente.

Adivinhas:

O que é, o que é: posso ser pequeno, posso ser grande, mas
sou essencial. Posso ter letras e niimeros. Se outros soube-
rem, sua vida virard um vendaval?

O que é, o que é: para muitos sou invisivel, mas se clicar nos
trés pontinhos da tela do computador, veras o meu rastro.
Quem sou eu?

O que é, o que é: as vezes posso estar vermelho, as vezes azul.
Se ndo me possuirem, terdo pesadelo?

O que é, 0 que é: posso ser o amigo que te guia por toda a
rede, mas cuidado! Eu posso ver o que vocé nio quer que
ninguém veja. Quem sou eu?

Atencio: O professor podera escolher outras adivinhagdes.

m) Passo 2: Contextualizacio da aula

Apés a introducgéo situada no passo 1 desta pro-
posta de atividade, o professor podera prosseguir para
a explicacdo das abordagens do dia: o estudo de senhas
seguras e a protecdo de contas online. Ele pode come-
car perguntando aos estudantes se sabem o que é uma
senha e se ja criaram alguma. Caso a resposta seja posi-
tiva, pode-se questionar o modo como os estudantes as
criaram e por meio de quais critérios de criagéo.
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0 Para saber mais, acesse:

Senhas: como proteger suas Autenticacdo de 2 fatores:
contas - Descomplicandoa  como ativar - Descomplicando

Tecnologia Online. aTecnologia Online.
OF %10
. s
=]

m) Passo 3: Atividade Fortaleza de Senha

Neste momento, sera desenvolvida a atividade
Fortaleza de Senha. Ela envolve trabalho em equipe, pen-
samento estratégico e comunicacdo. O objetivo é promo-
ver a colaboracdo em grupo, a comunicacao e a resolucdo
de problemas. Seguem as orientacgdOes para realizacédo da
atividade mencionada.
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Orientacoes:

1. Divida a sala de aula em trés grupos. Cada grupo deve
escolher um membro para ser o Guardido da Senha a cada
rodada. O estudante escolhido como guardifo sera o inico
a ter as maos e os pés sujos de tinta guache.

2. Forneca a cada grupo uma folha de papel ou cartdo em
branco para que escrevam a senha. A senha pode ser uma
palavra, uma frase ou um cédigo, dependendo do nivel de
dificuldade desejado.

3. O Guardido da Senha do primeiro grupo escondera a
senha escrita pelo grupo utilizando as m#os e os pés sujos
de tinta guache. Ele deve escolher um local na sala de aula
para esconder o papel com a senha, sem revelar alocalizacéo
para os outros membros do grupo.

4. Apés o primeiro grupo esconder sua senha, os outros dois
grupos sdo autorizados a entrar na sala e comecar a procu-
rar. Eles podem usar observacdes, pistas deixadas aciden-
talmente pelo Guardido (manchas de tinta, pegadas etc.) e
qualquer outro método para tentar encontrar a senha.

5. Cada grupo terda um tempo limite para encontrar a senha
do primeiro grupo.

6. Quando o tempo acabar, o primeiro grupo revelara a loca-
lizacdo da senha.

7. Apds a revelagdo do local, os grupos trocaréo de papel: o
segundo grupo escolhera seu Guardido da Senha, escondera
sua senha e assim por diante. O processo sera repetido até
que cada grupo tenha escondido e procurado a senha.

Ao final, vocé pode contar quantas senhas cada
grupo conseguiu encontrar com sucesso e finalizar a ati-
vidade pedindo para que os estudantes facam uma ava-
liacdo da aula.
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m) Passo 4: Avaliacio

A avaliacdo sera formativa e se fundamentara nos
seguintes aspectos: comprometimento, participacao e
responsabilidade com os estudos da disciplina; cumpri-
mento das atividades; dominio dos conteudos aborda-
dos; coeréncia e coesdo nas argumentacoes; e discussoes
acerca do contetudo estudado.

Procedimentos de avaliacéo: sera considerada a
participacgdo nas brincadeiras, as estratégias que os estu-
dantes utilizaram para solucionar o problema e a avalia-
¢ao que eles fizerem da aula.

3. Atividade sobre a privacidade e seguranca online

. Introduzir os conceitos de privacidade, seguranca
e protecdo de dados, incentivando os estudantes a
refletirem sobre a importancia de proteger suas
informacGes pessoais no ambiente digital.

Objetivos

Habilidades

EF02LP1 EF35LP1 EF69LP
da BNCC (EFO 8), (EF35LP18) e (EF69LP38)

Niveis de
ensino

Ensino Fundamental I e IT

Materiais Folha de rascunho; cartolina; pinceis; lapis de cor.

Esta atividade propde discussdes acerca da impor-
tancia da privacidade e da seguranca online. Para isso, o
professor podera explicar aos estudantes os riscos asso-
ciados a divulgacdo de informacGes pessoais na internet
e os métodos para proteger seus dados.
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Orientacoes/instrucdes para a realizacio da atividade

’ Passo 1: Formacao dos grupos
Divida a turma em grupos e atribua a cada grupo
um dos tépicos abaixo:

1. Privacidade e seguranca online;

2. Senhas seguras e protecdo de contas online;

3. Internet segura: encontrando informacdes confiaveis;
3. Configuracdes de privacidade.

Neste momento, peca aos grupos que pesquisem
informacGes confiaveis sobre seus tépicos. Escolha, junto
aos estudantes, trés turmas para as quais eles apresen-
tardo o trabalho desenvolvido. Solicite que se preparem
para apresentar a tematica de forma clara e informativa
para as turmas escolhidas.

Atencio: Caso a escola néo tenha acesso a internet, solicite

com antecedéncia que os estudantes realizem a pesquisa em
casa e apresentem na aula seguinte.

m) Passo 2: Producio dos cartazes

Distribua o material para os grupos e peca que
criem um rascunho antes de produzir os cartazes defini-
tivos. Avalie os rascunhos, faca as consideragdes neces-
sarias e autorize a confeccéo dos cartazes. Os cartazes
devem conter dicas praticas e textos claros. Apos a fina-
lizacdo, organize uma revisio para garantir que todas as
informacoes estejam corretas e sejam relevantes.
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. Passo 3: Apresentacio das producoes

Peca a cada grupo que apresente seu cartaz as tur-
mas selecionadas anteriormente, explicando as informa-
¢oOes e dicas contidas no material. Apds as apresentagoes,
os cartazes podem ser fixados no mural da escola, em um
local de destaque, para que outros estudantes, professores
e funcionarios também tenham acesso as informagoes.

m) Passo 4: Avaliaciio

A avaliacdo sera formativa e se fundamentara nos
seguintes aspectos: comprometimento, participacao e
responsabilidade com os estudos da disciplina; cumpri-
mento das atividades; dominio dos conteudos aborda-
dos; coeréncia e coesdo nas argumentacoes; e discussoes
acerca do contetudo estudado.

Procedimentos de avaliacdo: serdo avaliadas as
producdes dos cartazes e a apresentacao realizada por
cada equipe.

4. Atividade envolvendo o impacto das tecnologias digi-

tais na privacidade, seguranca e identidade

. Introduzir os conceitos de privacidade, seguranca
e protecdo de dados, incentivando os estudantes a
refletirem sobre a importancia de proteger suas
informacGes pessoais no ambiente digital.

Objetivos

Habilidades

EM13LGG702
da BNCC (EMISLGG702)

Niveis de
ensino

Ensino Médio

Cartolina ou folhas; canetas coloridas; quadro

Materiais branco e marcadores para registrar as ideias.
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Esta atividade introduz o trabalho com a tematica
referente a importancia da privacidade, seguranca e pro-
tecdo de nossos dados. O professor pode comecar a aula
explicando que o intuito é dar inicio a discussdo sobre
os referidos temas no contexto da internet, ressaltando
como sao cada vez mais essenciais para o uso consciente
e responsavel das tecnologias digitais.

Orientacoes/instrucdes para a realizacio da atividade

‘ Passo 1: Organizacao da sala

O professor organizara os estudantes em um semi-
circulo (formato de U), criando um ambiente mais cola-
borativo, favorecendo o compartilhamento de ideias e
experiéncias. Para que a participacio seja estimulada,
na sala de aula, o professor pode suscitar questdes como:
“Quem de vocés tem acesso a aparelhos celulares, com-
putadores ou costuma navegar na internet?” e “Quantas
horas por dia vocés passam usando celulares, computa-
dores ou navegando na internet?”

Essas perguntas iniciais ajudardo a abrir espago
para a conversa e incentivardo os estudantes a comparti-
lharem suas experiéncias cotidianas com o uso da tecno-
logia. O professor pode registrar as respostas no quadro
para facilitar a visualizacdo coletiva. Em seguida, pode-se
introduzir o tema principal da aula.

‘ Passo 2: Discussao em grupo

Pelas respostas dos estudantes, o professor pode
conduzir uma discuss@o com a seguinte provocacao (pro-
fessor, fique a vontade para adapta-la. Lembre-se que se
trata apenas de uma sugestdo): “Agora, pensem por um
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momento: enquanto vocés navegam na internet, baixam
aplicativos ou usam redes sociais, ja pararam para pensar
o que acontece com os dados que vocés compartilham?
Sera que estamos realmente seguros online?”.

O objetivo do questionamento é criar um momento
de reflexdo, no qual os estudantes possam pensar criti-
camente sobre o uso da internet. A ideia é que consigam
entender que, mesmo sem perceber, ao navegar pela rede,
estamos constantemente deixando informacdes pessoais,
que podem ser usadas por terceiros de maneiras que nem
sempre compreendemos ou aprovamaos.

m) Passo 3: Atividade em grupo

Organize a turma em pequenos grupos de 3 a 5
estudantes para promover a interacdo e a troca de ideias.
Cada grupo recebera uma cartolina ou folha grande e
canetas coloridas. Os grupos terdo 10 minutos para discu-
tir e escrever suas ideias sobre “O que é privacidade digi-
tal?” e “O que é seguranga digital?”. Os estudantes poderio
anotar palavras-chave, frases ou até fazer desenhos que
representem o que entendem sobre esses conceitos.

Sugestoes de perguntas para estimular a discussao:

1. O que vocés acham que significa privacidade quando
estdo usando a internet?

2. Quais informacodes vocés acham que precisam ser
mantidas em segredo ou protegidas online?

3. Vocés se sentem seguros quando navegam na inter-
net? O que acham que é seguranca digital?
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4. O que pode acontecer se alguém violar sua privaci-
dade digital?

Observacio: Deixe claro que, nesta etapa, ndo ha respos-
tas certas ou erradas - o objetivo é que os alunos expres-
sem suas percepcoes de forma livre.

ﬂ Passo 4: Apresentacio dos grupos

Apds os 10 minutos de discussio, cada grupo
devera apresentar suas ideias para o restante da turma.
Os estudantes podem explicar o que anotaram e as razoes
pelas quais associaram essas ideias aos conceitos de pri-
vacidade e seguranca digital.

m) Passo 5: Sintese coletiva

O professor fard uma sintese das ideias apresen-
tadas, relacionando-as aos conceitos formais de priva-
cidade e seguranca digital. Verifique tais conceitos no
quadro abaixo:

Conceitos

Privacidade digital: é a capacidade de controlar o acesso
as suas informacgdes pessoais online e decidir o que com-
partilhar, quando e com quem.

Seguranca digital: é a protecdo dos seus dados e infor-
macoes contra roubos, fraudes ou acessos ndo autoriza-
dos, garantindo que seus dados pessoais estejam seguros
na internet.
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Recado importante: Professor, sinta-se a vontade para adap-
tar esta atividade conforme o perfil da sua turma e as suas
estratégias de ensino. A proposta é que vocé explore a sua
criatividade e utilize os recursos que considerar mais ade-

quados para promover o aprendizado dos estudantes. Uma
possibilidade é a criacdo de um cartaz para ilustrar a tema-
tica e torna-la ainda mais interessante. Um visual atrativo
pode despertar a curiosidade dos estudantes e facilitar tanto
a compreensdo quanto a participacdo na atividade.

Sugestoes de perguntas para estimular a discussao:

1. Quando vocé posta uma foto nas redes sociais, quem
pode vé-la? E se essa foto for compartilhada sem sua
permissdo?

2. Quando vocé aceita os termos de um aplicativo, sabe
quais dados ele pode acessar?

m) Passo 6: Reflexio final

Para encerrar a tematica abordada na aula, o pro-
fessor pode perguntar aos estudantes: “Agora que discuti-
mos esses temas, vocés acreditam que estdo protegendo
adequadamente a sua privacidade e a sua seguranca digi-
tal? O que poderiam fazer de diferente?”.

m) Passo 7: Avaliacio

A avaliacdo pode ser feita com base na parti-
cipacdo dos estudantes nos grupos, na qualidade das
discussdes e nas ideias apresentadas. O professor
podera, também, solicitar que cada estudante escreva
um pequeno texto individual e o traga na préxima aula,
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0 respondendo a seguinte

Material necessario: questdo: “Como vocé

Atividade producdo de texto. pode melhorar a prote-

cdo da sua privacidade

QR Code da atividade para o e seguranca digital no
professor imprimir: dia a dia?

O professor
pode orientar os estu-
dantes a fazerem uma
pesquisa na internet ou

a assistirem a videos no
YouTube.

5. Atividade de bate-papo sobre o impacto das tecno-
logias digitais na privacidade, seguranca e identidade

. Discutir a importancia da privacidade e da segu-
ranca na internet, abordando os riscos e desafios
associados a exposicdo de dados pessoais, além
de apresentar boas praticas que auxiliem na pro-
tecdo dessas informacdes.

(EM13LGG702)

Ensino FundamentalI e II

Projetor e computador para apresentacio; mate-
riais para anotacdes (papel, canetas); acesso a
internet (opcional, se for necessario para ativida-
des praticas).

Esta atividade consiste em um bate-papo entre
os estudantes e um especialista da area de tecnologia. O
especialista discutird a importéancia da privacidade e da
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seguranca na internet, abordando os riscos e os desafios
associados a exposicdo de dados pessoais. Além disso, ele
precisa apresentar boas praticas que contribuam para a
protecao dessas informacoes.

Orientacoes/instrucdes para a realizacio da atividade

‘ Passo 1: Preparacao

Professor, para enriquecer o bate-papo sobre
seguranca na internet para criancas e adolescentes,
podemos convidar diversos profissionais com dominio
na area. Algumas opcdes interessantes incluem:

* Bacharel em Direito: especialistas em prote-
¢do de dados e privacidade, com foco na legis-
lacdo que protege criancas e adolescentes;

* Conselheiro Tutelar: profissionais com
experiéncia em lidar com casos de violagdo
de direitos de criancas e adolescentes no
ambiente online;

* Professor com doutorado, mestrado ou espe-
cializacio: especialistas em educacao digital
e seguranca da informacéao, com disponibi-
lidade para apresentar o conteudo de forma
clara e didatica;

» Policial: profissionais que atuam diretamente
na prevencao e no combate a crimes ciberné-
ticos envolvendo criancgas e adolescentes;
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* Promotor dejustica: especialistas em direito
da crianca e do adolescente, com experiéncia
em casos relacionados ao uso da internet.

Observacao: para organizar o espaco do bate-
-papo com o especialista em tecnologia, o professor deve
selecionar uma sala ampla, capaz de acomodar todos os
estudantes, com cadeiras dispostas em formato de cir-
culo ou semicirculo, facilitando a interagfo. E importante
verificar a disponibilidade de recursos tecnolégicos,
como projetor e acesso a internet, agendando-os previa-
mente. Além disso, o ambiente deve ser mantido livre
de distracdes, garantindo que os estudantes possam se
concentrar na discusséo. O professor também deve con-
firmar a presenca do especialista e agendar a sala de aula
com antecedéncia. Por fim, criar um clima acolhedor,
com cartazes sobre privacidade e seguranca na internet,
pode estimular o interesse dos estudantes e enriquecer
a experiéncia do bate-papo.

- Passo 2: Contextualizacao do bate-papo

Apresentar brevemente o tema da aula e con-
textualizar a importancia de discutir a privacidade na
internet, citando exemplos praticos, como o uso de redes
sociais, compras online, aplicativos de mensagens, entre
outros. Em seguida, o professor apresenta o especialista
convidado, mencionando sua formacao e experiéncia na
area e, por fim, passa a palavra para o especialista.

‘ Passo 3: Explanacio da tematica
O especialista, ao longo de sua apresentacéo, pode
abordar os seguintes pontos:
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+ O que é privacidade na internet;

« Principais riscos do uso inadequado de dados pessoais;
+ Desafios enfrentados na protecdo da privacidade online;
« Casos reais de violagdes de privacidade e suas
consequéncias;

+ Boas praticas para manter a privacidade online: senhas
seguras, autenticacdo em duas etapas, uso consciente de
redes sociais, entre outros.

» Passo 4: Perguntas e Respostas

Apés a fala do especialista, os estudantes terdo a
oportunidade de interagir com o convidado, fazendo per-
guntas sobre privacidade e seguranca online. O professor
pode mediar o dialogo, garantindo que as duvidas mais
relevantes sobre o tema sejam esclarecidas.

m) Passo 5: Reflexio final

O professor pode encerrar a atividade com
uma reflexdo sobre a importéncia de aplicar, no coti-
diano dos alunos, as praticas discutidas, ressaltando
o impacto dessas acOes na segurancga e na privacidade
dos dados pessoais.

m) Passo 6: Avaliacio

A avaliacdo sera formativa e se fundamentara nos
seguintes aspectos: comprometimento, participacio e
responsabilidade com os estudos da disciplina; cumpri-
mento das atividades; dominio dos conteudos aborda-
dos; coeréncia e coesdo nas argumentacoes; e discussoes
acerca do contetudo estudado.
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6. Atividade sobre pesquisa da nossa relacio com

a internet

. Discutir os habitos e comportamentos dos estu-
dantes em relagdo ao uso da internet, identificando
semelhangas e diferencas entre os niveis dos alu-
nos do Ensino Fundamental e do Ensino Médio.

Objetivos

Habilidades

EM13MAT102), (EF89LP25 EM13LGG704
da BNCC ( h( el )

Niveis de

. Ensino Fundamental II e Ensino Médio
ensino

Projetor e computador para apresentacio; plata-
forma Google Forms; cépias com o formulario das
perguntas do Google Forms.

Materiais

Professor, nesta atividade, os estudantes do
Ensino Médio serdo conduzidos ao laboratério de infor-
matica para responder a uma pesquisa sobre seus habitos
e comportamentos na internet.

Orientacoes/instrucdes para a realizacio da atividade

m) Passo 1: Agendamento e orientacio

Para garantir o sucesso da atividade, é fundamental
agendar o uso do laboratério de informatica com antece-
déncia, além de orientar os estudantes quanto as normas
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de conduta durante a aula. A seguir, vocé encontrara o des-
taque de algumas orientagOes a serem comunicadas.

Orientacoes:

Alimentos e bebidas: é proibido levar dgua e lanches para
o laboratorio;

Equipamentos e fiacdo: ndo é permitido mexer na fiacéo ou
nos equipamentos;

Comportamento: os alunos devem manter uma postura
adequada, evitando correr, gritar ou agir de forma indisci-
plinada no laboratdrio;

Navegacio: é estritamente proibido acessar sites que nédo
sejam relacionados a atividade proposta.

‘ Passo 2: Definicao de amostragem

Explique aos estudantes o conceito de amostra-
gem em uma pesquisa e como essa técnica pode ser uti-
lizada para coletar dados de alunos do 6° ao 9° ano do
Ensino Fundamental. Com base no formulario elaborado,

os dados deverdo ser
organizados em formas 0
Para saber mais, acesse:

de graficos, tabelas e

apresentacdo em sli- Populagio e Amostra -
des. demonstrando e Introducéo a Estatistica.
)
analisando os resulta-
: [=]  [m]
dos entre os diferentes ceA
niveis de ensino para i
entender melhor como 3 §°
ity -

a internet é utilizada
por esses estudantes.
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» Passo 3: Apresentacio dos resultados

De posse dos slides, o professor apresentara e
discutira os resultados com os estudantes do Ensino
Médio. Em seguida, os préprios estudantes se organi-
zardo para apresentar os resultados aos alunos do 6° ao
9° ano do Ensino Fundamental.

m) Passo 4: Avaliacio

A avaliacdo sera formativa e se fundamentara
nos seguintes aspectos: comprometimento, participa-
¢do e responsabilidade com os estudos da disciplina;
cumprimento das atividades; dominio dos contetidos
abordados; coeréncia e coesdo nas argumentacoes; e
discussdes acerca do contetdo estudado.

Procedimentos de avaliacdo: preenchimento
do formulario no laboratério de informatica e realiza-
cdo de pesquisa com os estudantes dos Anos Finais do
Ensino Fundamental.



=
INTEGRACAO DO

TEMA COM OUTRAS
DISCIPLINAS

Professor(as), que tal aprofundar o tema deste
volume e integrar a questio da seguranca digital com outras
disciplinas, como Lingua Portuguesa, Ciéncias, Matematica
e Educacio Fisica, para que os alunos compreendam o
assunto de maneira ampla e aplicada a diferentes con-
textos? Para este volume, sugerimos os temas a seguir.

PROJETO 1

Reconto: quem conta um ponto aumenta caracteres

O professor pode propor um projeto de reconto
de contos de fadas ou outras histérias, incentivando os
estudantes a adaptarem os enredos para o contexto con-
temporaneo, especialmente envolvendo e alertando para
os perigos da internet. O objetivo desse projeto é possi-
bilitar que os alunos explorem temas como seguranca
digital, privacidade online, cyberbullying e outros desafios
do ambiente virtual, mediante narrativas ja familiares.

Ao recontar narrativas como Branca de Neve,
Chapeuzinho Vermelho ou outras fabulas, os estudantes
podem recriar personagens e tramas, inserindo elemen-
tos como golpes digitais, exposicdo indevida de dados
pessoais, haters, fake news e a exploracao de vulnerabili-
dades nas redes sociais. por meio dessa abordagem, as
histérias ganham uma nova perspectiva, conectando o
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mundo fantasioso dos contos de fadas a realidade tecno-
légica vivida por criancas e adolescentes diariamente.

Por exemplo, um estudante pode transformar
a histéria da Branca de Neve em um conto que aborda
situagOes como a exposicao de fotos sem permissao por
parte de sua madrasta, ou 0 momento em que a perso-
nagem cai em um golpe ao clicar em um link malicioso.
Dessa forma, os estudantes desenvolvem habilidades de
escrita criativa enquanto refletem criticamente sobre os
riscos que a internet apresenta.

Além disso, o projeto pode culminar em uma apre-
sentacdo, na qual criancas e adolescentes compartilham
seus recontos e promovem discussoes sobre as melhores
praticas para uma navegacio segura na internet, promo-
vendo o aprendizado colaborativo e a conscientizagédo
digital. Essa proposta permite ao professor abordar o
tema da seguranca digital de forma integrada aos com-
ponentes curriculares de Lingua Portuguesa, Tecnologia
e Cidadania, estimulando o desenvolvimento de habili-
dades como leitura critica, producéo textual e empatia.

PROJETO 2

Metaverso do tempo: deixando nossas pegadas

O projeto Metaverso do tempo: deixando nossas pega-
das propde que os estudantes, com o apoio do professor,
construam um metaverso interativo que funcione como
uma linha do tempo, destacando a evolucao das tecnolo-
gias digitais, emergentes e generativas. A proposta tam-
bém explora como, ao longo dos anos, as pessoas deixam
pegadas digitais - dados pessoais valiosos que sao utili-
zados por empresas e instituicoes.
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Integrando as disciplinas de Histéria, Ciéncias e
Geografia, os estudantes investigardo o avancgo tecnolo-
gico, desde o surgimento da internet até as tecnologias
atuais, refletindo sobre a coleta e o uso de dados digitais.
A linha do tempo virtual representara marcos impor-
tantes das tecnologias e mostrara como essas inovacgoes
impactaram a sociedade ao longo do tempo. Além disso, o
projeto promove uma reflexdo critica sobre privacidade e
seguranca online, incentivando criangas e adolescentes a
adotarem um uso consciente da tecnologia e a refletirem
sobre o impacto de suas pegadas digitais.

PROJETO 3
Protecao digital e familia: garantindo a seguranca
online de criancas e adolescentes

Este projeto, Protecdo digital e familia: garantindo
a seguranca online de criangas e adolescentes, propoe o tra-
balho em conjunto com a familia: pais ou responsaveis.
Serd um momento para discutir com eles a importancia
da privacidade e seguranca na internet, especialmente em
relacéo aos dados pessoais de seus filhos. A oficina podera
ser desenvolvida pela escola, que convidara as familias
para participarem de uma sessdo interativa, na qual serdo
abordados os principais riscos digitais que criancas e ado-
lescentes enfrentam ao navegar na internet.

Além de discutir o quanto os dados dos jovens
estdo expostos na rede, o projeto visa ensinar os respon-
saveis a configurarem tanto os seus dispositivos quanto
os de seus filhos, para reforcar a privacidade e evitar que
os dados pessoais sejam utilizados indevidamente para
fins comerciais ou outros objetivos prejudiciais.
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Durante a oficina, pais e responsaveis serdo orien-
tados sobre como os dados podem ser coletados por meio
de aplicativos, redes sociais e sites - muitas vezes sem
que os usuarios tenham plena consciéncia disso. Seréo
apresentadas estratégias simples e praticas para aumen-
tar a seguranca digital, como ativar controles de pri-
vacidade, limitar o compartilhamento de informacdes
pessoais e evitar a exposicdo desnecessaria de dados sen-
siveis. Os participantes também aprenderdo a configurar
as permissoOes dos aplicativos, criar senhas seguras, ati-
var a autenticacdo em dois fatores e utilizar ferramentas
de monitoramento, com o intuito de proteger melhor as
informacdes no ambiente online.



CONECTANDO SABERES

COMPARTILHAMENTO DE CONHECIMENTOS
E BOAS PRATICAS

Vocé, professor, esta convidado a participar
ativamente da rede WebGuardians, colaborando com
seus conhecimentos, suas experiéncias e boas praticas
por meio do Hub de Educagdo Digital - uma plataforma
criada pela Universidade Estadual de Montes Claros
(Unimontes). O Hub foi desenvolvido para facilitar o
intercambio de ideias e recursos pedagdgicos entre edu-
cadores, promovendo um ambiente colaborativo que
valoriza o ensino e o aprendizado digital.

No Hub, vocé podera compartilhar suas praticas
pedagogicas inovadoras, materiais complementares,
videos tutoriais, jogos interativos e outras ferramentas
que enriquecem suas aulas. Ao participar, além de con-
tribuir para que outros educadores aprimorarem suas
metodologias, vocé também se beneficiara das solucdes
e abordagens compartilhadas por outros colegas.

Para facilitar seu acesso, disponibilizamos um

QR Code, que o levardo dire-
QR Code para acesso ao

tamente ao Hub de Educa¢do gy}, de Educacio Digital

Digital da Unimontes. L4,
sera possivel registrar suas
experiéncias e colaborar
com uma rede de educadores

que assim como VOCé estio Fonte: WebGuardians (2024).
) )
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comprometidos com o uso consciente e inovador das tec-
nologias digitais no ambiente educacional.

Os itens compartilhados e aprovados por uma
equipe de especialistas serdo disponibilizados no repo-
sitério do Hub. Essa iniciativa tem o intuito de promover
uma cultura de troca de saberes, estimulando a colabo-
racdo e a inovacao entre professores. Ao compartilhar
suas experiéncias e praticas pedagodgicas, vocé contri-
buira para o desenvolvimento de uma educacéo digital
mais inclusiva e colaborativa, alinhada as demandas do
mundo contemporaneo. Junte-se a rede e ajude a trans-
formar o aprendizado digital para seus alunos e colegas!

Professores(as), compartilhem seus conhe-
cimentos, suas experiéncias e suas atividades na
rede do WebGuardians, por meio da Plataforma Digital
WebGuardians. Esse espaco foi criado especialmente
para o compartilhamento de materiais complementa-
res, videos tutoriais, jogos interativos, forum e, princi-
palmente, troca de experiéncias entre educadores. A
proposta é promover formas de conexdo entre educa-
dores e divulgar praticas pedagogicas a respeito do uso
consciente da internet. Compartilhem conosco suas
experiéncias! Temos certeza de que podemos aprender
muito com vocés!



MAIS INFORMACOES

Esta secdo apresenta uma lista de referéncias
que permite ao professor aprofundar seus conhecimen-
tos sobre o tema estudado. Selecionamos materiais que
enriquecem a compreensio e contribuem para o plane-
jamento e a formacao docente.

FUNDAGAO GETULIO VARGAS. Guia de
Prote¢cdo de Dados Pessoais - Criangas e
Adolescentes Versdo 1.0 - Outubro, 2020.
E-book. Disponivel em: https://repositorio.
fgv.br/server/api/core/bitstreams/751d0a-
33-70f7-46ba-8626-625a9fh8536e/content.
Acesso em: 30 set. 2024.

NUCLEO DE INFORMAGAO E
COORDENAGAOQ DO PONTO BR. Privacidade
e prote¢do de dados pessoais 2021 [livro eletr6-
nico]: perspectivas de individuos, empresas
e organizacGes publicas no Brasil. Sio Paulo:
Comité Gestor da Internet no Brasil, 2022.
Disponivel em: https://cetic.br/media/docs/
publicacoes/2/20220817110001/privacidade_
protecao_de_dados_pessoais_2021_livro_ele-
tronico.pdf. Acesso em: 01 out. 2024.

TEIXEIRA, Ana Carolina Brochado;
RETTORE, Anna Cristina de Carvalho.
Protecdo de Dados de Criancas e Adolescentes
Cendrio Brasileiro e Experiéncias Internacionas.
Instituto de Tecnologia e Sociedade do Rio,
2021. E-book. Disponivel em: https://itsrio.
org/wp-content/uploads/2021/08/Relatorio-
Boas-Praticas-Criancas-e-Adolescentes.pdf.
Acesso em: 01 out. 2024.
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CANAIS E VIDEOS NO YOUTUBE QUE VOCE
PODE ACESSAR:

Nesta parte do Volume 3, sugerimos alguns videos
no YouTube que abordam, de forma dindmica e acessivel,
temas como a importéncia da privacidade na internet,
o que compartilhar (ou ndo), senhas seguras e a prote-
cao de contas online. Esses materiais auxiliam no enten-
dimento de conceitos complexos e na visualizacio de
exemplos praticos.

Smile and Learn - Portugués. O que € a
netiqueta? Normas de comportamento
na internet para criancas Compilacéo.
Youtube, 14 jun. 2022. Disponivel em:
https://www.youtube.com/watch?v=SOY-
jeOK_92g. Acesso em: 29 set. 2024.

Smile and Learn - Portugués. O que sdo as
fake news? - Dicas para reconhecé-las -
Fake news para criangas. Youtube, 14 jun.
2022. Disponivel em: https://www.you-
tube.com/watch?v=xRWcWORtYjY. Acesso
em: 29 set. 2024.




PARA EXPLORAR MAIS

Desenvolvemos esta secdo com sugestoes de ati-
vidades complementares relacionadas a seguranca e a
privacidade na internet. As propostas abordam aspectos
fundamentais, como a importancia de proteger informa-
cOes pessoais, a conscientizacdo sobre o que deve ou nao
compartilhar nas redes e praticas para manter senhas
seguras e contas online protegidas.

Guia Geragdo Digital Adolescentes Seguros

na Internet é um material criado por um Ou pelo QR Code:
projeto com o objetivo de gerar e compar-
tilhar conhecimentos sobre o uso seguro
da Internet. O material pode ser aces-
sado pelo link: https://eprofessor.com.
br/pluginfile.php/87/mod_glossary/atta-
chment/5/e-book_google%20seguran%-
C3%A7a%20digital%20-%20atividades.pdf

Ou escaneie o QR
Code para acessar
diretamente:

O[%xd0)
e .

Outro material é a cartilha produzida
pela Safernet Brasil, que ensina como
Brincar, estudar e... navegar com seguranga
na Internet! Acesse a cartilha pelo link:
https://new.safernet.org.br/sites/default/
files/content_files/cartilha-saferdicas.pdf
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