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APRESENTACAO DA
COLECAO WEBGUARDIANS

Prezados(as) educadores(as), pais, maes e responsaveis,

Vivemos em uma era em que a presenca digital
¢é parte inseparavel da vida cotidiana de criancas e ado-
lescentes. A internet oferece intimeras possibilidades
de aprendizagem, comunicacio e entretenimento, mas
também expbe esse publico a riscos que nem sempre
compreendem plenamente, nem estdo preparados para
enfrentar sozinhos. Nesse cenario, torna-se essencial
compreender como criancas e adolescentes reagem aos
riscos presentes na internet e de que forma estratégias
educativas e a mediacdo parental podem promover pra-
ticas de navegacéo segura e cidadania digital critica.

Foi com esse propdsito que nasceu o projeto
de ensino da Universidade Estadual de Montes Claros,
Unimontes, WebGuardians: Navegando com Seguranca na
Internet, aprovado e financiado pela FAPEMIG, em desen-
volvimento na Escola Estadual Joao Miguel Teixeira de
Jesus, em Montes Claros/MG. A iniciativa tem como obje-
tivo orientar pais e professores para preparem as crian-
cas e adolescentes da Educacédo Basica para o uso critico,
seguro e consciente da internet, com base em praticas
educativas integradas a mediagéo familiar e escolar.

A presente colegdo didatica é fruto das acoes do
Grupo de Pesquisa HUB de Educacao Digital, da Universidade
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Estadual de Montes Claros - Unimontes. Ela foi cuidadosa-
mente elaborada para auxiliar educadores, responsaveis
e estudantes na compreenséo dos desafios e possibilida-
des do ambiente digital, oferecendo abordagens lidicas e
educativas para uma convivéncia online ética e segura.

SOBRE A COLECAO

Cada volume da colecdo aborda um tema essen-
cial da seguranca digital, como a protecédo de dados, o
enfrentamento ao cyberbullying, a construcéo da identi-
dade digital e o equilibrio no uso das tecnologias. Veja
abaixo a estrutura da série:

Volumes Titulo

1 Antes de clicar: conhecer, prevenir, proteger
2 Explorando a internet
3 Guardioes da privacidade: protegendo seus dados

Aventuras na navegacgdo: reconhecendo e evitando

4 : .
perigos na internet

5 Derrotando vildes: o cyberbullying

6 Identidade digital: construindo uma presenca vir-
tual segura e consciente na cultura digital

- Entre Likes e Lacos: construindo relages saudaveis
na internet

8 Universo Gamer Consciente: diversdo com limites
e valores

9 Direitos Digitais: navegar com consciéncia e

responsabilidade
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Além de trazer materiais acessiveis e adaptados
a realidade dos estudantes da Educacgédo Basica, cada
volume conta com sec¢oes dedicadas a educadores e fami-
liares, incluindo orientacdes, propostas de atividades,
sugestoes de leitura e recomendacdes para mediacdo e
diadlogo com os jovens.

POR QUE WEBGUARDIANS?

Porque acreditamos que proteger néo é isolar, e
sim formar. A formacéo de jovens cidaddos digitais exige
uma rede de apoio - entre escola, familia e comunidade -
que promova o uso consciente das tecnologias, a empatia
nas interacgoes e a responsabilidade no ambiente virtual.

Convidamos vocé a fazer parte desta rede. A cole-
cdo WebGuardians esta a disposi¢do para apoiar seu traba-
lho em sala de aula ou em casa, promovendo reflexdes,

acOes preventivas e praticas educativas inovadoras.




APRESENTACAO DO
VOLUME 1

Prezadas familias, responsaveis e educadores,

A internet faz parte do dia a dia de criancas e ado-
lescentes como nunca antes. Ela conecta, diverte, ensina
— mas também exige cuidados. Diante dos desafios do
mundo digital, nasce a colecdo WebGuardians: Navegando
com Seguranca na Internet, uma proposta educativa que
busca orientar, proteger e fortalecer quem cuida e educa.

Este primeiro volume, Antes de Clicar: Conhecer,
Prevenir, Proteger, é o ponto de partida para construir-
mos juntos uma cultura de seguranca digital. De forma
acessivel e pratica, ele apresenta os principios funda-
mentais para uma navegagio segura e cidada, ajudando a
identificar riscos, evitar armadilhas e promover atitudes
conscientes desde os primeiros cliques.

Neste livro, abordamos temas como privacidade
online, exposicdo de dados, desinformacéo, cyberbullying e
os perigos das redes sociais, sempre com foco na prevencao
e no didlogo. Acreditamos que, ao compreender os riscos,
podemos agir com mais seguranca e confian¢a no acompa-
nhamento da vida digital das criancas e adolescentes.

Sabemos que o papel das familias e dos educado-
res é essencial nessa caminhada. Por isso, este volume
também oferece orientacGes valiosas sobre como mediar

12
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o uso da internet com afeto, escuta e presenca — cons-
truindo pontes de confianca e aprendizado entre gera-
coes. A mediacédo parental e educativa nédo se baseia
apenas em regras, mas na parceria e no cuidado mutuo.
Antes de Clicar é mais do que um livro: é um
convite a acdo conjunta. Convidamos vocé a embar-
car conosco nessa jornada educativa, onde cada passo
importa para tornar a internet um ambiente mais seguro,
respeitoso e positivo para nossas criancas e adolescentes.
Com carinho e compromisso,

Equipe WebGuardians
Cuidando do presente para proteger o futuro
digital de nossos filhos e estudantes.



1

ANTES DE CLICAR:
CONHECER, PREVENIR,
PROTEGER

A Base Nacional Comum Curricular (BNCC), ins-
tituida em 2018, regulamenta as aprendizagens essen-
ciais que devem ser trabalhadas nas escolas brasileiras
de Educacdo Basica, para garantir o direito a aprendiza-
gem e ao desenvolvimento pleno de todos os estudantes,
por meio de dez competéncias. A BNCC trouxe diversas
mudancas para a educacao brasileira, e uma delas é o
importante foco na tecnologia nas salas de aula. Das dez
competéncias, cinco utilizam a tecnologia como ferra-
menta pedagdgica para o desenvolvimento de habilida-
des. Segundo a BNCC (Brasil, 2018), na Competéncia 5
- Cultura Digital, os estudantes devem desenvolver (até
o fim do Ensino Fundamental) linguagens de progra-
macio e dominio de algoritmos. O referido documento
reconhece o papel essencial da tecnologia e estabelece
que o estudante deve dominar o universo digital, sendo
capaz, portanto, de utilizar de forma qualificada e ética
as diversas ferramentas disponiveis. Além disso, deve
ser capaz de compreender o pensamento computacional
e analisar os impactos da tecnologia tanto na vida das
pessoas quanto na sociedade.

A Lein’14.533, de 11 de janeiro de 2023, que insti-
tui a Politica Nacional de Educacéo Digital (PNED), ressalta
a relevancia da cultura digital na educacéo e destaca que

14
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a aprendizagem deve preparar os estudantes para partici-
parem de forma consciente e democratica na sociedade
digital. Isso implica a aquisicdo de habilidades técnicas
necessarias para compreender os impactos da revolugéo
digital, como a disseminacéo de informacdes e a influén-
cia das midias. A formacédo de uma atitude critica, ética e
responsavel permite que os professores fagam um discer-
nimento coerente das diferentes ofertas digitais e utilizem
as tecnologias de maneira adequada, reconhecendo suas
potencialidades e seus desafios. Assim, a educacao deve
preparar os estudantes para se tornarem cidaddos mobili-
zadores e responsaveis no ambiente digital (Brasil, 2023).
Nesse contexto, os dispositivos eletrénicos, que
se tornam cada vez mais populares como presentes
para criangas brasileiras, exigem uma atengéo especial.
Especialistas em ciberseguranca ressaltam a importancia
de estabelecer um compromisso com a seguranca dos
dados pessoais. De acordo com uma pesquisa online rea-
lizada pela The Harris Poll em nome do NortonLifeLock?,
entre 16 de maio e 2 de junho de 2022, com 1.004 adultos
brasileiros, sendo 540 pais de jovens com menos de 18
anos, quatro em cada dez pais (42%) afirmam que seus
filhos utilizam a internet sem supervisao; e 82% acre-
ditam que é dificil manter a seguranca dos seus filhos
online. Além disso, 74% dos pais relatam que suas crian-
cas ja foram expostas a links maliciosos ou executaram
acoOes em dispositivos inteligentes sem permissao. Esses
dados demonstram a importancia e o cuidado de abordar
esse tema com a seriedade que ele exige na atualidade.

1 Copyright © 2022 NortonLifeLock Inc. All rights reserved.



GUARDIANS

Antes de presentear uma criangca com um celular
ou tablet, é essencial que os pais considerem cuidadosa-
mente os riscos associados ao acesso irrestrito a internet.
A supervisdo adequada é crucial para garantir a segu-
rancga online das criancgas. Os pais devem se comprome-
ter a acompanhar de perto as atividades online de seus
filhos, estabelecendo limites claros e orientando-os sobre
os perigos da navegacdo nao supervisionada.

Além disso, é preciso adotar medidas de segu-
ranca adequadas para proteger os dispositivos eletro-
nicos, como instalar antivirus confiaveis, manter os
sistemas operacionais atualizados e utilizar senhas for-
tes. Os pais também devem ensinar seus filhos sobre os
principios basicos de seguranca cibernética, incluindo
a importancia de ndo abrir links ou baixar arquivos de
fontes desconhecidas.

Quando se deixa uma crianca sob a posse de um
dispositivo eletronico, é importante que os pais assumam
a responsabilidade de educa-la a respeito dos perigos e
das melhores praticas de seguranca online. Dessa forma,
sera possivel garantir que nossas criancgas desfrutem dos
beneficios da tecnologia de maneira segura e responsavel.

Com o avancar do tempo, a internet se populari-
zou, ganhando um papel de destaque na vida de criancgas
e adolescentes. Mesmo assim, ela ainda revela ameacas
com as quais eles, frequentemente, néo estio aptos para
enfrentar. Nesse sentido, tanto a familia quanto a ins-
tituicao escolar detém um compromisso essencial na
protecido e na orientacdo dos estudantes. E funcio da
escola criar um ambiente seguro e acolhedor, no qual os
estudantes possam aprender, socializar e usar a tecno-
logia de maneira responsavel. Isso envolve a institui¢cdo

16
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de programas educacionais que debatam temas como
seguranca online, respeito e responsabilidade digital. Os
educadores devem estar atentos aos sinais de bullying
virtual, para que possam oferecer apoio emocional e rea-
lizar intervencdes adequadas sempre que necessario.

Ademais, é essencial que a escola esteja sempre
aberta ao didlogo, encorajando os estudantes a relatarem
qualquer incidente de cyberbullying ou outras formas de
abuso online. A criagéo de canais de dentncia confiden-
ciais também pode ajudar a garantir que os estudantes
se sintam seguros ao relatar tais situagées. Ao assumir
esse papel de protecdo e orientagdo, a escola pode auxi-
liar os jovens a desenvolverem habilidades de navega-
¢do segura na internet, além de reconhecer e combater o
cyberbullying, criando um ambiente virtual saudavel para
todos os estudantes.

Nessa perspectiva, a colecdo WebGuardians: nave-
gando com seguranga na internet tem como objetivo pro-
piciar a formacao de professores e orientar pais e/ou
responsaveis para educar as criangas e os adolescentes
para o uso consciente e responsavel da internet.

A internet oferece inimeras possibilidades e
recursos educativos, mas também traz consigo riscos e
desafios. Nesse sentido, apresentamos, a seguir, razdes
que destacam a relevancia do preparo para o uso cons-
ciente dessa ferramenta:

1. Seguranca online: as criancas e os adolescentes sdo
particularmente vulneraveis a ameacas como cyber-
bullying, assédio, exposicdo a contetido inadequado e
engenharia social. Ao educéa-los sobre esses perigos
e ensina-los praticas de seguranca online, podemos
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ajuda-los a proteger sua privacidade, sua identidade e
seu bem-estar emocional;

2. Comportamento digital responsavel: ¢é fundamen-
tal que as criancas e os adolescentes entendam que suas
acdes online tém consequéncias. Eles devem aprender a
ser responsaveis por suas interacdes online, tratando os
outros com respeito, com o intuito de evitar o compar-
tilhamento de informacdes pessoais excessivas, o que
pode compreender em implicacdes legais de atividades
como o compartilhamento de conteido protegido por
direitos autorais;

3. Alfabetizacao digital: a internet é uma ferramenta
poderosa para a aprendizagem. No entanto, é importante
que as criancas e os adolescentes desenvolvam habilida-
des digitais basicas. Isso inclui a capacidade de pesqui-
sar informacGes confiaveis; avaliar a credibilidade das
fontes; utilizar ferramentas de produtividade online; e
compreender questdes relacionadas a autenticidade e
veracidade do contetudo;

4. Equilibrio entre vida online e offline: a conscien-
tizacdo sobre o uso equilibrado da internet é essencial
para o bem-estar geral das criancas e dos adolescentes.
E preciso que eles entendam a importancia de passar
um determinado tempo offline; interagir pessoalmente
com os outros; participar de atividades fisicas e cuidar
da saude mental;

5. Cidadania digital: preparar as criancas e os adoles-
centes para se tornarem cidadéos digitais responsaveis

18
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envolve capacita-los a contribuir positivamente para a
comunidade online. Isso inclui incentivar a participacéo
ativa em discussOes saudaveis; promover a empatia e a
compreensao entre diferentes culturas e perspectivas;
além de encoraja-los a usar a tecnologia em prol de cau-
sas sociais e ambientais.

Enfim, preparar criancas e adolescentes para o
uso consciente da internet é fundamental para garantir
sua seguranga, seu bem-estar e seu desenvolvimento
saudavel. Além disso, formar as novas geracoes para se
tornarem cidadéos digitais responsaveis contribui para a
construcdo de uma sociedade online mais segura e posi-
tiva. Nesse sentido, a colecao WebGuardians: navegando
com seguranga na internet também tem como objetivo:

Promover a conscientizacao sobre os perigos e riscos
da internet, como cyberbullying, exposi¢édo a conteudos
inadequados e intera¢des inseguras;

Impulsionar o desenvolvimento de habilidades
de navegacdo segura, como identificar e evitar golpes
online, proteger informacdes pessoais e lidar com amea-
cas virtuais;

Impulsionar a ética digital, incentivando comporta-
mentos responsaveis, como respeito online aos outros,
pensamento critico ao compartilhar informacdes e cum-
primento das leis de direitos autorais;

Fornecer orientacdes sobre a privacidade online,
ensinando criancas a configurar e gerenciar seus méto-
dos de privacidade nas redes sociais e em outros sites;
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Propiciar a formacao de criancas e adolescentes para
serem cidaddos digitais ativos, promovendo a participa-
¢do responsavel e construtiva em féruns online, comu-
nidades virtuais e redes sociais;

Estimular o desenvolvimento das habilidades de
pesquisa e avaliacdo de informacdes online, para que as
criangas possam distinguir entre fontes confiaveis e duvi-
dosas, desenvolvendo um pensamento critico;

Incentivar a comunicacido aberta entre criancas,
adolescentes, pais e educadores, para que possam com-
partilhar preocupacdes e experiéncias, obtendo suporte
em relacdo ao uso seguro e responsavel da internet;

Sensibilizar sobre o equilibrio entre o mundo online
e offline, promovendo atividades fisicas, interacdes
sociais face a face e tempo de qualidade longe das telas;
Promover a empatia e a consciéncia das agdes online,
encorajando a gentileza digital e a compreenséao das con-
sequéncias de comentarios e comportamentos online;

Contribuir para a formacéo de criancas e adoles-
centes para se tornarem defensores da seguranca online,
compartilhando o conhecimento adquirido com seus
pares, familiares e comunidades, colaborando para um
ambiente online mais seguro e positivo.

20
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0 QUE VOCE VAI ENCONTRAR NA COLECAO
WEBGUARDIANS: NAVEGANDO COM SEGURANCA
NA INTERNET

A colecdo é organizada em volumes, de modo que
cada volume trata de um tema especifico, descritos abaixo:

21

Organizacao da colecio

Volume Titulo

Ementa

Topicos

1 Antes de Apresenta os prin-  Principios bési-
clicar: cipios fundamen- cos de seguranca
conhecer, tais da navegacao online; privaci-

o segura na internet, dade e protecédo
BECVECIILL, oferecendo uma de dados; intro-
proteger visdo abrangente dugdo aos recur-

sobre os riscos e sos da colecdo
desafios do mundo - visdo geral do
digital abordados material e ativi-
na colecdo, além de dades que serdo
promover orienta-  desenvolvidas.
cOes aos pais sobre

a mediacdo.

2 Explorando a Introducédo ao vasto Como acessar e
internet mundo da inter- explorar a inter-

net, direcionado a
criancas e adoles-
centes. Explora os
fundamentos da
navegacao online,
apresentando as
inimeras possi-
bilidades que a
internet oferece
para o aprendizado,
a comunicacio e o
entretenimento. O
foco esta em ensi-
nar como utilizar
aweb de forma
segura, responsavel
e proveitosa.

net; ferramentas
e recursos edu-
cacionais, meios
de comunicagéo
digital; opgoes de
diversdo online
com seguranca;
comportamento
responsavel e
seguro na web.



Guardiodes da
privacidade:
protegendo
seus dados

Aventuras
nanavega-
cao: reco-
nhecendo
e evitando
perigos na
internet

Derrotando
viloes: o
cyberbullying

Protecdo de dados.
Internet segura:
encontrando infor-
macdes seguras e
confiaveis.

Explora, de forma
interativa e acessi-
vel, como reco-
nhecer ameacas
online, desde virus
e malware até cyber-
bullying e golpes
digitais, ensinando
estratégias eficazes
para evita-los e se
manter seguro no
ambiente virtual.

Propde a compreen-
sdo e o combate

ao cyberbullying;
oferece orientacoes
praticas para iden-
tificar, prevenir e
lidar com situacoes
de cyberbullying,
promovendo um
ambiente online
mais seguro e
respeitoso.

GUARDIANS

Como encontrar e
identificar informa-
coes e plataformas
confiaveis e segu-
ras; abordagem
estratégica para
maior seguranca
de dados pessoais

e discernimento
acerca das caracte-
risticas comuns em
plataformas com
conteudo inconsis-
tente e/ou perigoso.
O volume traz
sugestoes de
atividades, como o
“Caca ao Tesouro
Digital”, para
encontrar infor-
macdes seguras e
confiaveis.

Como diferenciar
fake news das noti-
cias veridicas; ris-
cos e impactos dos
conteudos inapro-
priados; descone-
x40 com o mundo
real; identificacéo e
intervencao contra
cyberbullying;
predadores online:
como atuam e
como evitar.

Como identificar,
prevenir e comba-
ter o cyberbullying;
como lidar com

o cyberbullying;
COmo promover o
respeito online.

22
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Identidade
digital: cons-
truindo uma
presenca vir-
tual segura

e consciente
na cultura
digital

Entre Likes e
Lacos:
construindo
relacdes sau-
daveis na
internet

Universo
Gamer
Consciente:
diversao com
limites e
valores

Discute sobre a
construgdo do
comportamento
e daidentidade
digital do sujeito
na internet.

Aborda a influén-
cia da internet e
das redes sociais
na autoestima de
criancas e adoles-
centes. Explora
como a interagao
online pode afetar
a percepcao de si
mesmo, discu-
tindo temas como
comparagao social,
cyberbullying,
identidade digital
e a importancia
de manter uma
imagem positiva e
auténtica na web.

Introducdo as tec-
nologias emergen-
tes na educacgéo:
internet das coisas
(IoT), realidade
aumentada (RA),
inteligéncia arti-
ficial (IA), jogos
digitais.

Como construir
uma identidade
digital de modo
consciente e com
respeito parasie
para os outros.

A influéncia das
redes sociais

na autoestima;
comparagao

social da inter-

net: cyberbullying

e seus impactos

na autoestima;
imagem digital
positiva e saudavel.

Nocdes basicas

de como escolher
e usar jogos de
forma segura;
como a IoT esta
presente nos jogos
e seus impactos;
estratégias para
proteger informa-
cOes pessoais e
evitar interagoes
perigosas no
ambiente de jogos.



Direitos
Digitais:
navegar

com cons-
ciéncia e
responsabili-
dade

Aborda as questoes
legais relacionadas
ao uso da internet,
com foco em crian-
cas e adolescentes;
explora os direitos
e deveres dos usua-
rios no ambiente
digital, destacando
aimportancia de
cumprir as leis e

os regulamentos
para uma nave-
gacao segura e
responsavel.

Fonte: WebGuardians (2024)

GUARDIANS

Explicacdo dos
direitos e deve-
res do usuario ao
utilizar a internet;
importancia de
proteger informa-
cOes pessoais e
entender politicas
de privacidade;
exemplos de
comportamen-
tos ilegais e suas
possiveis conse-
quéncias; uso ético
e responsavel da
internet.
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COMO TRABALHAR

COM A COLECAO
WEBGUARDIANS:
NAVEGACAO SEGURA NA
INTERNET

Cada volume desta obra aborda um tema distinto,
conforme foi apresentado no quadro anterior, sendo
organizado em nove secoes:

1. Preparar, Apontar... Conectar!: Contextualizacédo do
tema do volume; apresentacao dos objetivos; apresenta-
¢édo do contetido a ser abordado no médulo.

Contetido do volume: Apresentacédo do contetido
a ser abordado no volume.

Objetivos do volume: Apresentacao dos objetivos
do volume.

2. Navegando Juntos: Apontamentos tedricos.
O referencial que norteia esta colecdo baseia-se
nas seguintes teorias:

Teoria do interacionismo: teoria defendida por Jean
Piaget (1976) e Lev Vygotsky. (1996) enfatiza a importéancia
dainteracdo ativa das criancas com o ambiente para a cons-
trucdo do conhecimento. Ao explorar a internet, permita
que as criancgas participem ativamente, facam perguntas e

26



27

GUARDIANS

descubram informacdes relevantes por meio de jogos edu-
cacionais, atividades interativas e sites confiaveis.

Para saber mais, acesse:

Teoria Interacionista: O que é? - Blog do Portal Educacéo
https://bl rtal m.br/teoria-interacionista-o-que-

Afetividade, Interatividade e Aprendizagem
http://penta2.ufrgs.br inter 1-afet-interat-aprend.htm

Modelo de navegacao segura: a utilizaciao segura da
internet com criancas e adolescentes envolve uma orien-
tacdo adequada, o gerenciamento da tecnologia, o acesso a
informacéo, a discussao sobre seguranca online, a conscien-
tizacdo sobre os riscos e o auxilio para sua protecédo. Além
disso, é essencial oferecer suporte continuo. O Centro de
Estudos, Resposta e Tratamentos de Incidentes de Seguranca
no Brasil (CERT.br) lancou duas cartilhas contendo dicas de
navegacao segura para pais e criancas na internet: Internet
Segura - Faga sua parte e todos teremos uma internet mais segura!

Para saber mais, acesse:

https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf

A Cartilha de Seguranca para Internet do CERT.br é um guia prdtico que
ensina a proteger dados e privacidade online, abordando ameacas comuns,
como virus e phishing, oferecendo dicas para criar senhas fortes, identificar
mensagens suspeitas, usar redes sociais com seguranca e realizar transagoes
financeiras online de forma segura. Além disso, incentiva o comportamento
responsdvel na internet, incluindo o combate a fake news e recomenda a utili-
zagdo de ferramentas, como antivirus e firewalls para proteger os dispositivos.

Teoria do desenvolvimento moral de Lawrence
Kohlberg: Ao explorar a internet, é fundamental abor-
dar questdes éticas e morais com as criancas. A teoria de
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Kohlberg (1992) sugere que as criangas passem por estagios
de desenvolvimento moral. E importante utilizar exemplos
praticos para ajuda-las a entender a relevancia de comporta-
mentos seguros e éticos na internet, como néo compartilhar
informacdes pessoais e tratar os outros com respeito.

Para saber mais, acesse:

Teorla do Desenvolv1mento Moral de Kohlberg

nv 1v1m nto-moral-de-kohl

A teoria de Kohlberg sobre o desenvolvimento do raciocinio
moral e os instrumentos de avaliagéo de juizo e competéncia

moral em uso no Brasil:
h ://www.scielo.br/j i Lg64kGKRDfSXxWV4HfQWdKZH

Abordagem de midia educacional: essa abordagem
enfatiza o uso consciente e critico da midia. E fundamental
ensinar as criancas a avaliarem a confiabilidade das fontes
de informacéao online, a questionarem e analisarem con-
teudos, e a entenderem como a midia pode influenciar seu
pensamento. Deve-se também promover a alfabetizacéo
digital, auxiliando as criancas a desenvolverem habilida-
des para a navegacdo na internet de forma responsavel.

Para saber mais, acesse:

Midia-educacédo: conceitos, histéria e perspectivas:

https://www.scielo.br/j/es/a/5pBFdjL4mWHnNnSM5jXyStOVF

Midia-educagéo: aspectos histdricos e tedrico-metodolégicos:

https://revistas.uepg.br

Midias Digitais para a educagéo do Século XXI: Interacoes e
ensino aprendizagem: https://revistaft.com.br/midias-digitais-pa-
ra-a-educacao-do-seculo-xxi-interacoes-de-ensino-e-aprendizagem
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Teoria da aprendizagem social: A teoria da apren-
dizagem social de Albert Bandura (1977) destaca a
importancia do aprendizado por meio da observacéo
e modelagem de comportamentos. Ao explorar a inter-
net com as criancas, procure ser um modelo positivo de
comportamento online. Demonstre como realizar pes-
quisas de forma segura, interagir respeitosamente com
os outros e usar a internet para aprender e se divertir de
maneira saudavel.

Para saber mais, acesse:

A teoria da aprendizagem social e o seu uso na educagao:

Entenda a teoria da aprendizagem social:

Ew—— : ] " -social-al

3. Planejando o Ensino: como ensinar a navegar
consciente na internet

OrientacOes metodolégicas para abordar os
temas, com sugestbes de situacGes-problema para ana-
lise, questdes para discussio, videos e apresentacdes,
com o objetivo de promover a exposicao dialogada. Todas
as atividades sdo acompanhadas de orientacGes didaticas
sobre como realizé-las.

A colecao de livros WebGuardians: navegando
com seguranga na internet é voltada para a formacéo de
professores e para o ensino de criancas e adolescentes
da Educacdo Basica. Esta estruturada a partir de uma
metodologia que visa facilitar o aprendizado tanto para
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os professores, pais e/ou responsaveis quanto para os
estudantes. Isso porque, para trabalhar a colecdo em
sala de aula, é essencial integrar a formagédo docente e
as praticas pedagogicas, com foco no uso consciente e
responsavel da internet. Assim, pretendemos, com esta
metodologia, que os professores, pais e /ou responsaveis:

+ Desenvolvam competéncias para abordar
temas relacionados a seguranca e a ética digi-
tal a partir do aprofundamento dos estudos
nas secoes “Para saber mais”;

« Promovam o uso critico, responsavel e seguro
da internet pelas criangas e adolescentes;

« Fomente a autonomia digital, com habilida-
des para identificar riscos e oportunidades no
ambiente online.

A formacéo dos professores é um dos eixos cen-
trais da metodologia desta colecdo, garantindo que eles
se tornem multiplicadores do conhecimento a respeito da
seguranca digital. por esse motivo, organizamos a cole-
¢do em volumes que abordam questdes fundamentais
sobre o uso consciente da internet, conforme o Quadro
2, citado anteriormente.

4. Maos a Obra: Propostas de atividades para navegacio
segura na web

Serdo disponibilizadas atividades praticas para
os professores realizarem em sala de aula, como estudos
de caso, simulacdes de situagdes-problema, elaboracéo
de estratégias pedagogicas, jogos e gamificagoes. Essas
atividades serdo acompanhadas de QR Codes, permitindo
que o professor possa imprimir e aplica-las.
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5. Integracéo do tema com outras disciplinas

Em cada volume, os professores também serdo
incentivados a integrar o tema de seguranca digital com
outras disciplinas, como Lingua Portuguesa, Ciéncias,
Matematica e Educacdo Fisica, de modo que os alunos os
compreendam de maneira ampla e aplicada a diferentes
contextos, por exemplo:

Exemplos

Projetol  Criacdo de uma histéria em quadrinhos sobre uma
crianca navegando na internet de maneira segura.

Projeto2  Desenvolvimento de um jornal digital da escola, no qual
os alunos investigam noticias reais e criam uma secéo
sobre fake News.

Projeto3  Um campeonato de quiz sobre seguranca digital, no qual
os alunos respondem perguntas sobre o contetido apren-
dido de maneira lidica e competitiva.

Fonte: WebGuardians (2024)

6. Conectando Saberes: compartilhando experiéncias
em sala de aula

Nesta secdo, os professores serdo incentivados a
compartilhar, na rede do WebGuardians, conhecimentos,
experiéncias e atividades no Hub de Educacdo Digital, uma
plataforma criada pela Universidade Estadual de Montes
Claros (Unimontes). O Hub foi desenvolvido com o intuito
de facilitar o intercambio de ideias e recursos pedagdgicos
entre educadores, promovendo um ambiente de colabora-
¢ao que valoriza o ensino e o aprendizado digital. Essa ati-
vidade também pode fomentar o aprendizado sobre o uso
seguro da internet, enquanto estimula o desenvolvimento
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de habilidades em outras areas, como légica matematica,
leitura e analise critica, e consciéncia ambiental.

Para facilitar o acesso, disponibilizamos um QR
Code, que o levarado diretamente ao Hub de Educacéo
Digital da Unimontes. La, o professor podera registrar
suas experiéncias e

colaborar com uma
QR Code para acesso ao

rede de educadores Hub de Educacio Digital
que, assim como ele,

estdo comprometidos
com o uso consciente
e inovador das tec-
nologias digitais no
ambiente educacional. Fonte: WebGuardians (2024)

Os itens compartilhados e aprovados por uma
equipe de especialistas serdo disponibilizados no repo-
sitério do Hub. Essa iniciativa visa promover uma cultura
de troca de saberes, estimulando a colaboracio e a inova-
¢do entre professores. Ao compartilhar suas experiéncias
e praticas pedagoégicas, o professor contribuird para o
desenvolvimento de uma educacédo digital mais inclusiva
e colaborativa, alinhada as demandas contemporéneas.
Junte-se a rede e ajude a transformar o aprendizado digi-
tal para seus alunos e colegas!

Professores e professoras, compartilhem conosco,
na rede do WebGuardians, seus conhecimentos, suas
experiéncias e suas atividades por meio da Plataforma
Digital WebGuardians, um espaco para compartilharmos
materiais complementares, videos tutoriais, jogos intera-
tivos, férum e, principalmente, para a troca de experién-
cias entre educadores, promovendo formas de conexéo
e compartilhamento de praticas pedagdgicas sobre o
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uso consciente da internet. Compartilhem conosco suas
experiéncias; temos certeza de que temos muito a apren-
der com vocés!
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CONVERSANDO COM 05
PAIS E/OU RESPONSAVEIS

A PALAVRA DE ORDEM E MEDIACAO

Vivemos em uma era em que as telas - sejam elas
de smartphones, tablets, televisores ou computadores
- tornaram-se parte essencial do cotidiano. Elas ofere-
cem um vasto campo de oportunidades, desde entrete-
nimento até ferramentas educacionais, o que constitui
um recurso valioso para o desenvolvimento de criancas
e adolescentes. Buckingham (2007), pesquisador reno-
mado no campo da educacéo e da midia, desafia a visdo
tradicional de que as criancas sdo meras vitimas passi-
vas das influéncias da midia. Em vez disso, o autor pro-
pde que as criancas sdo agentes ativos na forma como
interagem com a midia, desenvolvendo habilidades
criticas e interpretativas a partir dessas relacdes, como
produtoras e recriadoras de significados. No entanto,
quando o uso de telas se torna excessivo e descontro-
lado, os beneficios sdo rapidamente eclipsados por uma
série de danos que podem afetar diretamente a satide
fisica, mental e emocional dos jovens.

Os impactos da utilizacdo desmedida de dis-
positivos eletrénicos nao sdo mais uma preocupa-
cdo distante, haja vista que eles estdo cada vez mais
presentes na vida de muitas familias. A pesquisa
Panorama Mobile Time/Opinion Box, de outubro de
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20232, trouxe importantes dados sobre o uso de smartpho-
nes por criancas e adolescentes no Brasil. O estudo revela
que a utilizacdo desses dispositivos é amplamente difun-
dida entre esse publico, sendo que, a partir dos sete anos, a
maioria ja possui seu proprio aparelho.

No que diz respeito ao tempo de uso, a pesquisa mos-
tra que a exposicao ao smartphone aumenta com o avangar
daidade. Criancas entre sete e nove anos utilizam o disposi-
tivo, em média, por mais de duas horas por dia, e esse tempo
tende a crescer a medida que avangam para a adolescéncia.
Entre os adolescentes de 13 a 16 anos, a média diaria de uso
chega a quase quatro horas, conforme ilustracdo a seguir:

Figura 1: Panorama do tempo de uso das telas

Fonte: Mobile time/ box opinion (2023)

2 A pesquisa Panorama Mobile Time/Opinion Box, de outubro de 2023, foi realizada pelas
empresas Mobile Time e Opinion Box, reconhecidas por conduzirem estudos sobre o com-
portamento de usuarios de dispositivos méveis no Brasil. O foco dessa edicéo foi o0 uso
de smartphones por criangas e adolescentes, incluindo seus hébitos digitais, o controle
parental e a relagéo com aplicativos populares. A coleta de dados foi realizada entre 6 e
25 de setembro de 2023, por meio de questiondrios online, aplicados a uma amostra de
1.983 brasileiros que acessam a internet. Os entrevistados foram pais e responsaveis por
criancas e adolescentes com idades entre 0 e 16 anos (Mobile Time; Opinion Box, 2023).
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A falta de limites adequados para o tempo de
tela, aliada ao facil acesso a conteudos inadequados,
pode levar a sérias consequéncias, como problemas de
concentracdo, disturbios do sono, sedentarismo, além
de questdes sociais e emocionais, como isolamento e
dependéncia digital, conforme apontado pela Sociedade
Brasileira de Pediatria (SBP) no Manual de Orientacao
#MENOS TELAS # MAIS SAUDE, atualizado em 20243.

A secdo “Conversando com 0s pais e/ou respon-
saveis; a palavra de ordem é mediacdo”, no Volume 1 da
colecdo WebGuardians: navegando com seguranga na inter-
net, tem como objetivo dialogar com pais e responsa-
veis, oferecendo uma clara compreenséo a respeito dos
potenciais danos causados pelo uso excessivo de telas.
A proposta é fornecer orientagGes praticas para identifi-
car sinais de alerta, incentivar um uso mais equilibrado
das tecnologias e, principalmente, garantir que as telas
atuem como ferramentas que enriquecem o desenvol-
vimento infantil e adolescente, em vez de prejudica-lo.

Entender os riscos néo significa transformar a tec-
nologia em vild, mas sim conscientizar sobre a impor-
tancia de um uso responsavel e supervisionado. Ao final

3 A Sociedade Brasileira de Pediatria (SBP) é uma organizacdo médica fundada em 1910,
dedicada a promover a satide e o bem-estar de criancas e adolescentes no Brasil. A SBP
realiza pesquisas, campanhas educativas e produz materiais de orientagéo voltados
para pediatras, pais e responsaveis, com o objetivo de aprimorar as praticas de cuidado
infantil. O Manual Menos Telas, Mais Saiide é uma publicacgo da Sociedade Brasileira
de Pediatria (SBP) visa orientar pais, educadores e profissionais de satde acerca do
uso adequado de dispositivos digitais por criancas e adolescentes. Criado para alertar
sobre os riscos do uso excessivo de telas, o material aborda questdes como problemas
no desenvolvimento cognitivo, no sono, na socializacdo e no aumento da obesidade
infantil. Atualizado periodicamente conforme surgem novos estudos e evidéncias
cientificas sobre o impacto das telas no desenvolvimento infantil, o manual passou por
uma revisdo em 2024, de modo que foram incluidas novas recomendagdes a respeito
do tempo de uso e das formas de controle parental, considerando as mudangas no
comportamento digital e as novas tecnologias disponiveis (SBP, 2024).
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desta leitura, esperamos que pais e/ou responsaveis este-
jam mais preparados para estabelecer limites saudaveis
e assumir um papel ativo na mediacédo do uso de dispo-
sitivos digitais por criancas e adolescentes.

A IMPORTANCIA DA MEDIAGAO DOS PAIS E/
OU RESPONSAVEIS NO USO DA INTERNET POR
CRIANCAS E ADOLESCENTES: REFLEXOS NO
ENSINO E NA APRENDIZAGEM

Na era digital, o acesso a internet por criancas e
adolescentes é inevitavel e, em muitos aspectos, enri-
quecedor. A rede oferece inumeras oportunidades de
aprendizado, socializacao e entretenimento, que podem
complementar as experiéncias educativas tradicionais.
No entanto, o uso da internet sem a mediacdo adequada
por parte dos pais e/ou responsaveis pode gerar desa-
fios significativos para o desenvolvimento das habilida-
des cognitivas e sociais necessarias para o sucesso no
ambiente escolar.

O conceito de mediacdo parental refere-se as
estratégias e agOes adotadas pelos pais e/ou responsaveis
para orientar e influenciar a maneira como seus filhos
utilizam e percebem as midias, especialmente a internet.
Segundo Maidel e Vieira (2015), essas praticas incluem:

+ Estabelecimento de normas e restricoes:

definicdo de regras sobre o uso da internet,
incluindo limites de tempo, horarios especifi-
cos e controle dos conteudos acessados;

« Orientacles e dialogo: conversas com o0s

filhos a respeito dos conteudos que conso-
mem, promovendo uma compreensao critica
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e consciente do material acessado;

«  Uso de recursos tecnoldgicos: implementacéo
de ferramentas, como filtros de contetido, con-
troles parentais e monitoramento de ativida-
des online, para garantir a seguranca digital.

As autoras destacam que as estratégias utilizadas

pelos pais podem funcionar tanto como fatores de risco
quanto de protecéo. Por isso, é essencial que os pais estejam
atentos as abordagens que adotam, visando minimizar os ris-
cos e maximizar os beneficios do uso da internet pelos filhos.
Para uma compreensdo mais aprofundada das
diferentes abordagens de mediacdo, Valkenburg et al.
(1999) identificam trés tipos de mediagio parental:

+ Mediacao ativa (MA): envolve orientacao e
dialogo continuos sobre as atividades online
e os conteudos acessados, ajudando a crianca
a desenvolver uma visdo critica;

« Mediacao restritiva (MR): consiste em estabe-
lecer regras especificas sobre o uso da inter-
net, como limites de tempo, locais permitidos
e contetuidos acessiveis;

+ Mediacdo “uso acompanhado” (UA): implica
supervisdo direta, na qual os pais acompanham
e monitoram o uso da internet pela crianca,
estando presentes durante a navegacao.

Como professores que somos, no dia-a-dia da

sala de aula, observamos como o comportamento dos
alunos é influenciado pela sua interacdo com o mundo
online fora do ambiente escolar. A grande conectivi-
dade digital atualmente disponivel nos coloca diante de
um cenario onde os estudantes consomem informacdées
rapidamente, muitas vezes de forma superficial, sendo
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expostos frequentemente a contetidos inadequados
devido ao uso exagerado de telas. Esses elementos tém
um impacto direto na capacidade de concentracédo dos
estudantes assim como na disposicdo deles para o apren-
dizado. E crucial lidar com esses desafios, especialmente
quando os pais ndo estdo completamente cientes ou nédo
se engajam ativamente na regulamentacdo do uso ade-
quado dos dispositivos digitais pelos filhos.

0 PAPEL DOS PAIS NA MEDIAGAO DIGITAL

O envolvimento dos pais na supervisio e na orien-
tacdo do uso da internet vai muito além de estabelecer
limites de tempo de tela. E fundamental que eles com-
preendam os tipos de contetdo acessados, os riscos asso-
ciados a navegacdo online - como o cyberbullying e a
exposicao a informacoes falsas - e auxiliem seus filhos
a desenvolverem uma postura critica e consciente no
mundo digital.

Quando os pais assumem uma postura ativa e
reflexiva nesse processo, as criangas e os adolescentes
tendem a desenvolver um uso mais equilibrado da tec-
nologia. Isso causa um impacto positivo nas suas habili-
dades cognitivas, pois incentiva o consumo de contetidos
de qualidade e evita o desgaste mental causado pelo
excesso de estimulos digitais. Além disso, ajuda a criar
uma cultura de limites saudaveis, essencial para que os
estudantes saibam gerenciar seu tempo entre as ativida-
des escolares, sociais e a utilizacao recreativa das telas.

Em 2024, a Sociedade Brasileira de Pediatria (SBP)
atualizou suas recomendacdes para a utilizacdo da inter-
net por criancgas e adolescentes a partir do documento
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Manual de Orientacdo #MENOS TELAS #MAIS SAUDE, des-
tacando a importancia do uso equilibrado e saudavel das
tecnologias digitais. As principais orientacdes séo:

1. Limitar o tempo de tela:

- Criancas de 0 a 2 anos: evitar exposicao a telas, inclusive
passivamente;

- criancgas de 2 a 5 anos: limitar o uso de telas a até 1 hora
por dia, sempre com supervisdo de pais/cuidadores/
responsaveis;

« criancas de 6 a 10 anos: permitir até 2 horas por dia,
sempre com supervisio de pais/cuidadores/responsaveis;
- adolescentes de 11 a 18 anos: limitar o uso recreativo
a 2/3 horas por dia, nunca permitindo o uso do celular
durante a noite, de modo a incentivar o equilibrio entre
a utilizacédo do aparelho e atividades fisicas e sociais.

2. Supervisio do conteudo:

Os pais devem acompanhar e monitorar o con-
teudo acessado, garantindo que seja adequado a idade,
evitando exposicGes a violéncia, pornografia e fake news.

3. Estabelecer zonas e horarios livres de telas:

Criar espacos e momentos no dia a dia, como nas
refeicOes e duas horas antes de dormir, sem utilizar as
telas, a fim de promover a interacdo familiar e garantir
um sono de qualidade.
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4. Incentivar habitos saudaveis:

Equilibrar o tempo online com atividades fisicas,
interacdo social e momentos offline, como leitura e brin-
cadeiras, para evitar o sedentarismo e problemas relacio-
nados ao uso excessivo de tecnologia, como obesidade e
distirbios do sono.

5. Educacao digital:

Ensinar boas praticas de seguranca online, como
a protecdo da privacidade, a importancia do respeito
nas redes sociais e os riscos de interacdes inadequadas
ou perigosas.

Essas recomendacdes reforcam a necessidade da
mediacao ativa dos pais, incentivando o uso consciente e
saudavel da internet e das telas, para garantir o bem-estar
fisico, mental e emocional de criancas e adolescentes.

REFLEXOS NO AMBIENTE ESCOLAR

A mediacdo parental é um elemento importante
para o desempenho académico dos alunos. Criancas e
adolescentes sdo “pessoas humanas em processo de
desenvolvimento”, de acordo com o Estatuto da Crianca
e do Adolescente (Brasil, 1990), e, por isso, necessitam de
orientacdo adequada. Nesse contexto, é essencial que os
pais e responsaveis orientem o acesso a conteudos ade-
quados e incentivem o uso consciente da internet. Essas
orientacdes levam a reflexdes que os preparam para
interagir com o conhecimento de maneira mais critica
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e organizada, promovendo conexdes entre o que veem
online e o que aprendem na escola, o que estimula sua
curiosidade e seu interesse pelo conhecimento.

Por outro lado, a falta de mediaciao adequada
pode gerar impactos adversos no desempenho escolar. A
Sociedade Brasileira de Pediatria (SBP, 2024) indica que
o0 uso excessivo de dispositivos digitais, principalmente
durante horarios inapropriados, como a noite, compromete
0s0n0 e, consequentemente, a capacidade de concentracdo
e retencao de informacgdes durante as aulas, prejudicando
o aprendizado. A exposi¢édo a contetidos inadequados ou
a violéncia digital também pode influenciar o comporta-
mento social e emocional dos alunos, gerando desatencéo,
apatia ou, em casos extremos, comportamentos agressivos.

COLABORACAO ENTRE FAMILIA E ESCOLA

Para que seja possivel alcancar um ambiente de
ensino e aprendizagem mais eficaz, é imprescindivel que
professores e pais trabalhem juntos na construgdo de
habitos digitais saudaveis. Como educadores, podemos
orientar os pais sobre a importancia da mediacgao, forne-
cendo recursos e promovendo discussdes em reunioes
escolares a respeito dos riscos e beneficios da internet.
Ao engajar os pais nesse didlogo, abrimos espago para
que eles participem ativamente do desenvolvimento de
seus filhos e compreendam a importancia de equilibrar o
tempo de tela com outras atividades cognitivas e sociais.

A mediacéo dos pais no uso da internet por crian-
cas e adolescentes é fundamental para o sucesso do pro-
cesso educativo. Quando a familia assume uma postura
ativa na supervisdo e orientacao do uso das tecnologias,
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cumpre o seu papel formador, o que pode refletir positi-
vamente no comportamento, nas habilidades e no desem-
penho escolar dos alunos. Como professores, cabe a nés
conscientizar, apoiar e trabalhar em parceria com os pais
para garantir que o uso da internet seja um recurso para o
crescimento e aprendizado, e ndo uma barreira ao desen-
volvimento integral de nossos alunos.

Como forma de colaborar e apoiar iniciativas de
reflexdo e organizacdo das familias como mediadoras no
uso equilibrado e saudavel de dispositivos digitais, é impor-
tante que os professores organizem momentos de reflexao
na comunidade escolar, envolvendo, especialmente, os pais
e responsaveis para o estudo deste material. Ao final, seria
crucial que os docentes propusessem as familias a organi-
zacio de um Plano de Mediacdo Familiar e Parental para o
Uso de Telas. Segue, abaixo, nossa sugestao:

Figura 2: Plano de Mediacio Familiar e Parental
para o Uso de Telas

Sugestio de Plano de Mediacio Familiar e Parental para o Uso de Telas

g q Incentivar o Promover
Definir regras Monitorar o Ao Estabelecer
, didlogo aberto  atividades
clarase o contetido q - um bom
. . sobreousoda offline e equili-
consistentes consumido . . exemplo
tecnologia brio digital
Limite de Supervisdo Conversas Alternativas Autocontrole
tempo de tela ativa regulares saudaveis digital
Horarios Uso de con- Discusséo Tempo Desconexao
de uso trole parental sobre riscos ao ar livre programada
Zonas livres Crondmetros Fomentar a Rotina Engajamento
de telas ou alarmes autorregulagio equilibrada positivo
Quadro de
recompensas
Aplicativos

Avaliacédo do
contetdo

Fonte: Elaboracédo préopria (2024)
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CONSIDERACOES FINAIS

A colecdo WebGuardians: navegando com seguranca
na internet sera uma ferramenta poderosa na formacéo
de professores, na orientagao dos pais e/ou responsaveis
e na conscientizacdo dos estudantes sobre o uso ético
e seguro da internet. Com uma abordagem interativa e
interdisciplinar, a metodologia proposta busca engajar
e preparar os jovens para o ambiente digital de maneira
critica e responsavel.

Ao apresentar esta colecdo dedicada a navega-
cdo segura e ao uso consciente da internet, esperamos
proporcionar uma base so6lida para pais e educadores
que desejam preparar as criancas para os desafios e as
oportunidades do mundo digital. Vivemos em uma era de
informacao ilimitada e de comunicacao global, na qual
as fronteiras entre o fisico e o digital se tornam cada vez
mais ténues. Nesse contexto, é essencial que as criangas
desenvolvam nfo apenas habilidades técnicas, mas tam-
bém uma compreenséo aprofundada sobre ética, segu-
ranca e responsabilidade online.

Nosso objetivo é oferecer uma abordagem pratica
e reflexiva para que os adultos possam orientar e prote-
ger as criangas enquanto exploram a internet. Queremos
que esta colecdo sirva como uma ponte entre geragoes,
promovendo um didlogo aberto e continuo sobre as
maravilhas e os riscos do universo digital. Sabemos que
educar para o uso consciente da tecnologia é um desafio
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constante, que exige atualizacdo e adaptacdo, mas é tam-
bém um processo enriquecedor, capaz de preparar as
novas geracgdes para um futuro de escolhas mais infor-
madas e responsaveis.

Aos pais, professores e cuidadores que decidi-
ram percorrer esse caminho conosco, deixamos nossos
mais sinceros agradecimentos e votos de sucesso. Que
cada pagina deste material se transforme em momen-
tos de aprendizado e em conversas que estimulem a
curiosidade e o pensamento critico das criancas, aju-
dando-as a se tornarem cidaddos digitais conscientes,
éticos e empoderados.

Convidamos a todos a compartilhar seus conhe-
cimentos e suas experiéncias na Plataforma Digital do
WebGuardians, um espago criado para o compartilha-
mento de materiais complementares, videos tutoriais,
jogos interativos e um féorum para a troca de experiéncias
entre educadores, pais e responsaveis.

Esperamos encontra-los na Plataforma Digital do
WebGuardians.

Até 1a!

Alcino Franco de Moura Junior
Christine Martins de Matos
Fabia Magali Santos Vieira
Larissa Alves Lima

Lérica Maria Mendes Veloso
Vanderson Gongcalves da Silva
Coordenadores
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