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Esta obra do Doutor Herbert Alcântara Ferreira sobre a Lei Geral de Proteção 
de Dados, com relação aos Sistemas de Organização do Conhecimento, tende a cum-
prir um papel relevante na estrutura taxonômica corporativa de instituições hospitala-
res. Especificamente, a obra traz um modelo para o Hospital Universitário Clemente 
de Faria, situado em Montes Claros - Minas Gerais, que pode ser seguido por outras 
instituições de características similares.

A proposta deste livro é fruto de um trabalho doutoral que o autor realizou na 
Universidade Federal de Santa Catarina (Programa de Pós-Graduação em Ciência da 
Informação, projeto DINTER) em parceria com a Universidade Estadual de Montes 
Claros, e está destinado a atender várias áreas do conhecimento, desde o Direito e a 
Ciência da Informação (áreas de formação do autor) até a Sociologia, Enfermagem, 
as Ciências Médicas e a Lógica.

O modelo estruturado da obra percorre a Lei Geral de Proteção de Dados, 
com seus fundamentos e princípios; a sua aplicação; as bases legais; o direito do 
titular; as competências dos envolvidos (controlador, operador e encarregados); as 
autoridades envolvidas; as sanções administrativas; e os desafios e benefícios de 
uma instituição ao adequar-se a esta lei. Em complemento, o autor dedica um aparta-
do todo exclusivo para a compliance da lei, a fim de que as normas sejam adequadas 
ao ambiente corporativo.

Por outro lado, a proposta trata também de sistemas classificatórios (hierár-
quicos e facetados), lista de termos, taxonomias, tesauros, mapas conceituais, folkso-
nomias e ontologias como estruturação lógica do cumprimento da LGPD. Em relação 
à preparação e à aplicação da taxonomia no Hospital Universitário Clemente de Faria, 
foi utilizada a taxonomia corporativa.

Em se tratando de aplicação, a obra trata de analisar a instituição e seu 
planejamento; coletar termos dentro de sua estrutura; analisar e controlar os ter-
mos recuperados; definir as categorias gerais e específicas; ordenar e padronizar 
gramaticalmente as categorias; definir as relações semânticas entre os termos; 
validar a taxonomia; definir a forma de apresentação da taxonomia e tecnologia 
de suporte; publicar; determinar ações de gerenciamento; e possíveis manuten-
ções.                                                                                                                                         

Contextualizada a obra, cabe-nos responder alguns questionamentos, como: 
(a) Por que esta obra? (b) Como utilizar esta obra? (c) Para quem serve esta obra? 
Em relação à primeira pergunta (a), acredito que seja voltada a todas as áreas de 
conhecimento que queiram estruturar um sistema de taxonomia. O ambiente proposto 
pelo Doutor Herbert Alcântara Ferreira sobrepassa a administração hospitalar e pode 
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Prefácio | Adilson Luiz Pinto

ser replicado em qualquer ambiente que pretenda aplicar a Lei Geral de Proteção de 
Dados a partir de um ambiente taxonômico, como sistemas de vendas virtuais, siste-
mas físicos, estruturas acadêmicas e abordagem voltada ao cidadão.

Em resposta à utilização desta obra (b), a mesma pode ser aplicada em 
estruturas de dados pessoais e institucionais. Em um cenário de uso indevido de 
informações pessoais, como vendas de conteúdos por grandes corporações, faz-se 
necessário que cenários estruturais sejam responsabilizados pelo compartilhamento 
de dados de terceiros. Em sistemas hospitalares, o sigilo é fundamental, porém, em 
outras esferas também, e o modelo proposto é viável em muitas frentes, como no 
meio acadêmico, comércio eletrônico, serviços e sistemas de telecomunicação.

Quanto à última questão (c), esta obra deverá atender a todos os inquietos 
em se adequar à Lei Geral de Proteção de Dados na instituição que presta serviços e, 
ao mesmo tempo, aos inquietos em organizar o conhecimento de uma instituição. A ta-
xonomia corporativa vem para dar um aporte em controlar grandes volumes de dados 
não estruturados. Por todas essas qualidades da obra, felicito o autor e recomendo a 
leitura aos curiosos dos sistemas de organização da informação e do conhecimento.

Prof. Dr. Adilson Luiz Pinto
Doutor em Documentação pela Universidad Carlos III de Madrid e Professor da 

Universidade Federal de Santa Catarina

Madrid, setembro de 2023
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1
Apresentação
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De acordo com o filósofo Karl Popper (2006), o universo pode ser dividido 
em três “mundos”, como “instâncias” da realidade que interagem entre si. O que ele 
se refere a “mundo um” compreende a perspectiva física da realidade, incluindo o 
conjunto universal de corpos materiais animados e inanimados, bem como de todos 
os eventos, movimentos, forças e tensões presentes no cosmos. O “mundo dois” é o 
terreno psicológico e subjetivo do humano e de outros seres (conscientes e incons-
cientes), ou seja, é tudo aquilo que se produz na mente. E, por fim, há o “mundo três”, 
o mundo dos produtos do espírito humano, cujos subsídios mentais são extraídos do 
segundo mundo. 

Essa terceira instância da realidade reflete tanto no mundo um, na forma de 
produtos materiais do trabalho humano (como objetos utilitários, máquinas e registros 
do conhecimento), quanto nas ideias em trânsito no mundo dois (já que os produ-
tos cognitivos do espírito humano são aproveitados no terreno psicológico subjetivo 
ou interpessoal). O que se produz no mundo três é, portanto, conhecimento, que se 
aproveita de informações depreendidas pela mente humana para criar novas entida-
des materiais e imateriais. Por isso, a informação, matéria-prima do mundo três, é 
elemento fundamental para as atividades humanas, desde as mais simples às mais 
complexas. 

No mundo contemporâneo, em que as tecnologias de informação e comuni-
cação (TICs) dominam as relações humanas, sejam econômicas, políticas ou priva-
das, a informação tem se materializado em dados. Incorporadas no mundo físico dos 
registros impressos ou computacionais, as informações neles contidas são subsídios 
para a geração de conhecimento, que pode ressoar na realidade material em forma 
de novos dados.

Considerando-se a importância desses registros informacionais para a atua-
lidade, chamam a atenção o uso e os dilemas relacionados aos dados pessoais. En-
tendidos como dados que se referem à pessoa natural, eles tornaram-se importantes 
ativos econômicos na sociedade informacional contemporânea, consistindo-se em 
elementos estratégicos importantes para o desenvolvimento de bens e serviços, tanto 
no setor público quanto na iniciativa privada. Nesse contexto marcado por disputas 
em busca de vantagens econômicas, vêm acontecendo recorrentes casos de violação 
de dados de caráter privado, como números de identidades, cadastros de pessoas 
físicas, números de telefones e endereços de e-mail, assim como dados de caráter 
sensível (que envolvem saúde física e emocional dos indivíduos, por exemplo), o que 
dá contornos a um crescente cenário de violações generalizadas ao direito à privaci-
dade. Por essa razão, cada vez mais, há a necessidade de regular o tratamento de 
dados dessa natureza, a fim de resguardar as pessoas a quem essas informações se 
referem.
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Nesse sentido, muitas normas de proteção de dados pessoais têm sido pu-
blicadas pelo mundo. No Brasil, a Lei n° 13.709/2018, aprovada em agosto de 2018 
e plenamente vigente desde agosto de 2021, conhecida como Lei Geral de Proteção 
de Dados Pessoais (LGPD), é a legislação que regula as atividades de tratamento 
de dados pessoais em território nacional (e fora dele, em determinados casos). Em 
termos gerais, a LGPD “dispõe sobre o tratamento de dados pessoais, inclusive nos 
meios digitais, por pessoa natural ou por pessoa jurídica de direito público ou privado 
[...]” (Brasil, 2018a, art. 1°). 

Influenciada pela norma vigente na União Europeia, a General Data Protec-
tion Regulation (GDPR), a LGPD tem como principais características: a) a definição 
de fundamentos e princípios acerca da proteção de dados pessoais; b) a explicação 
de conceitos básicos envolvendo a temática; c) a delimitação de regras de aplicação 
da lei dentro e fora do território brasileiro; d) a previsão de “bases legais” (justificati-
vas) exigidas para que determinado tratamento de dados pessoais seja considerado 
legítimo (aceito pela lei); e) a determinação de direitos dos titulares dos dados e de 
competências de agentes de tratamento; f) a definição de autoridade pública respon-
sável por tratar da matéria e; g) a previsão de sanções administrativas contra quem 
desobedecer às exigências legais.

Com a vigência da LGPD, entidades públicas e privadas que utilizam dados 
pessoais precisam adequar-se às regras da aludida lei, o que envolve mudanças e 
ajustes no tratamento de dados. Torna-se necessário o desenvolvimento de técnicas 
e instrumentos que auxiliem a implantação de suas previsões legais, a fim de não in-
correrem em ilegalidades perante essa normativa.  A esse processo de conformidade 
legal dá-se o nome de compliance.

Não obstante a proteção de dados pessoais seja uma preocupação funda-
mentalmente jurídica, há áreas científicas que podem nos auxiliar na promoção da 
privacidade informacional. Dentre elas, está a Ciência da Informação. Assim, a pre-
sente obra é resultado de tese de doutoramento produzida e defendida em âmbito do 
Programa de Pós Graduação em Ciência da Informação da Universidade Federal de 
Santa Catarina. Busca-se, com base em subsídios desse campo científico, contribuir 
para a preocupação jurídica de proteção de dados pessoais (sobre a qual se funda a 
LGPD). Mais especificamente, é na disciplina da organização do conhecimento (OC) 
– especialmente na sua dimensão instrumental – que chegamos ao objetivo daquele 
trabalho doutoral, ora transformado em livro.

A dimensão instrumental da OC encontra-se atualmente centrada no desen-
volvimento e na sustentação dos chamados sistemas de organização do conheci-
mento (SOCs). Segundo Hodge (2000), o termo “sistemas de organização do co-
nhecimento” foi proposto no âmbito do Networked Knowledge Organization Systems 
Working Group, em 1998, e se refere ao conjunto de instrumentos voltados à repre-
sentação formal de domínios de conhecimento, tais como sistemas de classificação, 
listas de termos, vocabulários controlados, tesauros, mapas conceituais, taxonomias 
e ontologias, para citar os principais. Cada um desses instrumentos possui formas dis-
tintas de representar o conhecimento e contribuir para uma organização sistemática 
de conceitos/termos. Como consequência, tais ferramentas proporcionam eficientes 
meios de representar, tratar e recuperar a informação.

Dentre tantos sistemas de organização de conhecimento, escolhemos aque-
le chamado de taxonomia. Trata-se de modelo que organiza e representa itens de 

Apresentação
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informação, com especial vocação ao ambiente digital e à gestão informacional em 
instituições diversas, inclusive hospitalares. No capítulo oportuno, falaremos com 
mais detalhes sobre as causas da escolha desse sistema, além de como ele deve 
ser construído/aplicado em procedimentos de adequação à legislação de proteção de 
dados pessoais.

Como dito anteriormente, a demanda jurídica trazida pela LGPD deve ser ob-
servada por entidades públicas ou privadas, de pequeno, médio ou grande porte. No 
escopo desta obra, preferimos voltar-nos às instituições hospitalares, tendo em vista a 
diversidade e a sensibilidade de dados pessoais em fluxo nesse tipo de organização. 
Para demonstrar como taxonomias podem ser úteis para a adequação (complian-
ce) em proteção de dados pessoais em instituições dessa natureza, tomamos como 
modelo o Hospital Universitário Clemente de Faria (HUCF), instituição hospitalar de 
natureza pública localizada em Montes Claros, norte de Minas Gerais.

Após a contextualização até aqui apresentada, as nossas inquietações po-
dem ser sintetizadas na seguinte pergunta: como as taxonomias, enquanto sistemas 
de organização do conhecimento, podem contribuir para o compliance da Lei Geral 
de Proteção de Dados Pessoais? Durante a trajetória desta obra, encontraremos a 
resposta. 

Apresentação
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2
Uma breve contextualização:

a sociedade informacional
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Nas últimas décadas, o mundo tem presenciado uma acelerada evolução 
das tecnologias. Diversas inovações digitais, como os computadores, a internet e os 
telefones celulares têm sido determinantes para que o armazenamento e o geren-
ciamento de dados pessoais se tornem viáveis. Assim, indivíduos, órgãos públicos e 
instituições privadas passaram, em certa medida, a ter acesso a algum tipo de infor-
mação pessoal. Nesse contexto, a rede mundial de computadores é responsável por 
integrar indivíduos e instituições em prol do exercício de atividades que dependem 
do constante envio e recebimento de dados, num sistema que se retroalimenta e se 
enriquece a partir das informações compartilhadas.

Tudo isso faz parte de o que se chama “sociedade informacional”. De acordo 
com o sociólogo espanhol Manuel Castells, a sociedade informacional se refere à pre-
sente era da humanidade, em “[...] que a geração, o processamento e a transmissão 
da informação tornam-se as fontes fundamentais da produtividade e poder devido às 
novas condições tecnológicas surgidas nesse período histórico” (Castells, 1999, p. 
64-65). Segundo Castells, são as novas tecnologias que promovem essa conjuntura 
social, colocando a informação, mais do que nunca, como a grande matéria-prima das 
atividades humanas.

Para a cientista da informação Emilia Currás (2014), a humanidade sempre 
viveu uma “era da informação”, pois a informação é intrínseca às atividades humanas 
mais simples. Basta vermos, por exemplo, que mesmo um gesto ou uma simples 
palavra tem como objetivo transmitir alguma informação (mais à frente falaremos com 
mais detalhes sobre o conceito de informação). Para além disso, vivemos na “era da 
tecnologia da informação”, em que os aparatos tecnológicos/digitais assumiram posi-
ção de protagonismo no trabalho e nas relações humanas – na mesma toada do que 
entende Castells.

Várias são as vantagens das tecnologias próprias da sociedade informacio-
nal. Algumas delas já citamos no início deste capítulo: itens utilitários como compu-
tadores e smartphones; a internet (invenção que certamente mudou os rumos da hu-
manidade); e a consequente otimização da prestação de serviços públicos e privados. 
Vejam-se, como decorrência dessas inovações: as redes sociais, os aplicativos de 
mensagens, o sistema de e-mails, as plataformas de streaming, os buscadores on-
-line, os sistemas empresariais/institucionais de armazenamento e acesso de dados, 
dentre tantos outros espaços e ferramentas para finalidades variadas.

Porém, assim como reza o ditado popular, “nem tudo são flores”. De fato, as 
contemporâneas tecnologias da sociedade informacional trouxeram vários avanços 
para a humanidade, mas também potencializaram antigos problemas e criaram ou-
tros. Um desses problemas é que a informação funciona como subsídio econômico e 
de conhecimento e, portanto, a falta de acesso a ela intensifica a desigualdade social 
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(Dziekaniak; Rover, 2011). Este é o dilema da “exclusão digital”, que se refere à falta 
de acesso aos aparatos tecnológicos por grande parte da população. Dessa maneira, 
o excluído se vê desconectado e incapaz de utilizar os úteis recursos disponíveis pe-
las tecnologias, especialmente na internet. Conforme Silveira (2008), o motivo mais 
comum desse problema é a desigualdade socioeconômica entre classes sociais e 
entre nações, de modo que a exclusão digital expõe um dilema de raízes ainda mais 
profundas. Além disso, mesmo entre indivíduos que estão no mundo digital, há certas 
“assimetrias”, a exemplo da falta de habilidades de algumas pessoas para utilizar 
computadores e celulares em oposição a outras que possuem mais facilidade em 
utilizá-los.

No Brasil, a exclusão digital pode ser demonstrada em números, através da 
Pesquisa Nacional por Amostra de Domicílios Contínua (PNAD Contínua) de 2019, 
a qual expõe que 12,6 milhões de domicílios no Brasil ainda não possuem acesso à 
internet (Instituto Brasileiro de Geografia e Estatística, 2021). Entre os motivos, des-
tacam-se a falta de interesse no acesso à internet (32,9%), o alto valor de acesso a 
esses serviços (26,2%), além do desconhecimento de brasileiros sobre como utilizar 
essa tecnologia (25,7%). Nota-se que esses dois últimos empecilhos são consequên-
cias diretas da exclusão socioeconômica anteriormente mencionada.

Entretanto, se, por um lado, pessoas em situação de vulnerabilidade socioe-
conômica encontram dificuldades para acessar a internet, de outro lado, existe um 
cenário de notório exagero na utilização de tecnologias digitais por outra parte da 
população. As redes sociais, por exemplo, são ambientes em que se podem perceber 
situações de vício em relação à virtualidade, expondo as mentes e emoções humanas 
ao viciante excesso de informações e de estímulos. A adicção a esses ambientes 
digitais causa sérios danos, como “dependência, ansiedade, isolamento social, aluci-
nação, inabilidade, dentre outros” (Scheneider; Santos; Santos, 2020, p. 53).

Além disso, há outros dilemas relacionados às TICs e às mídias atuais, tais 
como: as fake news (disseminações de informações falsas); a utilização de redes so-
ciais para propagação de discursos de ódio (especialmente contra mulheres, pessoas 
negras, pessoas LGBTQIA+ e outros grupos sociais); e o uso da internet para a prá-
tica de crimes das mais variadas naturezas. Assim, percebe-se que as possibilidades 
de utilização das novas tecnologias na sociedade informacional são múltiplas, mas 
nem sempre benéficas.

Importante conhecer os “dois lados da moeda” no que concerne à socieda-
de informacional. É salutar afastar-se dos encantamentos com as novas tecnologias, 
mas também do exagerado pessimismo que as cerca. Melhor é adotar uma visão mais 
realista sobre essa conjuntura, posição que é imprescindível para compreender esta 
obra. Como conciliar a necessidade de utilização de dados pessoais, especialmente 
em ambientes digitais, com a obrigatoriedade legal de preservação da privacidade? A 
partir da contextualização aqui apresentada, temos os subsídios básicos para enfren-
tar as indagações que doravante nos esperam.

2 | Uma breve contextualização: a sociedade informacional
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3.1 Uma análise prévia: os conceitos de dado e de informação

Neste capítulo, apresentaremos uma visão teórica da proteção de dados 
pessoais (histórico, panorama global, fundamentos jurídicos etc.), além de trazer uma 
perspectiva legal sobre a matéria (mais especificamente uma análise sobre a LGPD, 
que é a norma geral brasileira sobre o tema). Contudo, antes de adentrarmos as 
discussões centrais deste capítulo, importa realizar uma análise prévia sobre os con-
ceitos de dado e de informação. Esse é um trabalho necessário não apenas porque 
são terminologias constantemente citadas na disciplina legal de proteção de dados 
pessoais, mas também porque são muito importantes para a Ciência da Informação 
(campo científico em que se localiza a organização do conhecimento).

Dado e informação são termos cujos significados são objetos de preocupa-
ção da Ciência da Informação (CI) desde o seu nascimento. De caráter interdiscipli-
nar, a CI é uma ciência que se consolidou enquanto disciplina moderna em meados do 
século XX (Barreto, 2002; 2007; Araújo, 2018; Gomes, 2017; Queiroz; Moura, 2015). 
Como o próprio nome denota, ela estuda as investigações teóricas sobre a informa-
ção e as atividades práticas que a envolvem (Saracevic, 2009). Nessa perspectiva, 
discussões de autores e de trabalhos no âmbito da CI servem como subsídios para 
conceituar aqueles termos, que são caros às investigações envolvendo a sociedade 
informacional e, também no escopo desta obra, os dados pessoais.

Araújo (2018), procurando analisar o conceito de “informação” sob uma pers-
pectiva histórico-científica, expõe que houve três noções preponderantes do termo, 
desenvolvidas pelos estudiosos da Ciência da Informação no decorrer dos tempos. 
Em um primeiro momento, a informação era vista como um elemento material, como 
“algo mensurado, formalizado, universal e neutro” (p. 72), cuja noção fora muito in-
fluenciada pelo positivismo cientificista. A segunda ideia focou no campo cognitivo, 
de modo que seu estudo se ligava intimamente com o significado dos elementos de 
conhecimento. Ao analisar a informação sob a perspectiva da cognição e da comuni-
cação, Yves-François Le Coadic prefere defini-la da seguinte maneira:

É um significado transmitido a um ser consciente por meio de uma mensagem 
inscrita em um suporte espacial-temporal: impresso, sinal elétrico, onda sonora, 
etc. Essa inscrição é feita graças a um sistema de signos (a linguagem), signo 
este que é um elemento da linguagem que associa um significante a um 
significado: signo alfabético, palavra, sinal de pontuação (Le Coadic, 1996, p. 5).

A partir dessa lógica, estabelece-se a comunicação, que é o esquema cog-
nitivo de troca de informações entre indivíduos. Dessa maneira, a informação se con-
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cebe como o elemento cuja finalidade é perpassar saberes, a exemplo das notícias 
jornalísticas que se veiculam na televisão. Assim, para Le Coadic (1996), o objetivo da 
informação é “a apreensão de sentidos ou seres em sua significação” (p. 5). Por fim, 
atualmente, a definição de informação é mais estudada sob a ótica da ação humana, 
considerando “os contextos socioculturais concretos” (Araújo 2018, p. 78) em que a 
informação é veiculada.

Partindo para essa abordagem mais social da informação, são dignos de 
destaque os apontamentos de Barité (2001) sobre esse elemento. Para ele, a infor-
mação é uma realidade objetiva que pode estar tanto fora do indivíduo (nos espaços 
sociais) quanto dentro dele (em suas memórias). Ela é social, já que faz parte das 
relações humanas. Ao mesmo tempo, é elemento objetivo, de modo que pode ser 
mensurada (por exemplo, em bits que medem dados registradores de informação) e 
ser apresentada de formas diversas.

Araújo, preocupando-se com a repercussão social da informação, deixa claro 
que: “A informação é algo da ordem do coletivo, é de natureza intersubjetiva, da or-
dem das interações, é construída por meio da ação reciprocamente referenciada dos 
atores – assim como as demais ações e existências dos sujeitos” (Araújo, 2018, p. 
85). Intrincada a um contexto social e real, a informação não se atém à comunicação 
entre emissor e receptor, mas ressoa pelo mundo, construindo a cultura e a memória 
coletivas. Assim, a sua transmissão é um processo de interação social fundamental.

Fato é que, devido à sua importância na comunicação e na atividade humana 
(que pressupõem conhecer elementos – informações – da realidade), as definições de 
informação encontradas no âmbito da CI tendem a se relacionar com a definição de 
conhecimento. Como aduzem Silva e Gomes (2015. p. 152), “a informação só tem sua 
plenitude consagrada quando permite efetivas condições intelectivas para construção 
do conhecimento”.

Por mais que a conceituação de “conhecimento” não seja objeto de preocu-
pação neste ponto da obra, é interessante apresentar uma breve noção sobre esse 
termo, até mesmo para podermos diferenciá-lo de “informação”. Por ora, podemos 
ficar com a definição dada por Barité (2001). Para ele, o conhecimento forma-se do 
contato de informações que chegam à pessoa através do aprendizado ou da assimila-
ção. Sob uma perspectiva individual, o conhecimento é subjetivo, sendo resultado dos 
processos mentais humanos que têm a informação como matéria-prima. Contudo, 
também é um produto coletivo, sendo considerado “[...] registro social de tudo o que 
o homem compreendeu sobre a natureza e de tudo o que acrescentou a ela” (p. 42, 
tradução nossa). 

Com base nessas visões científicas, podemos buscar definições de “dado”. 
Para Silva e Gomes, dado é o “[...] plano físico e histórico-social dos sujeitos da infor-
mação” (2015, p. 150), sendo, assim, um meio físico de transmissão da informação. 
A partir desse elemento material, a informação chega ao receptor e se estabelece 
uma relação de comunicação entre indivíduos. Barité (2001) entende dados como 
unidades formadoras da informação e que representam, autonomamente, um conhe-
cimento registrado.

Sob o enfoque nas definições de “informação” e “dado” na Ciência da Infor-
mação, com base nos autores aqui trazidos, entende-se que há extensa tradição em 
busca de conceituações definitivas sobre esses termos. É possível inferir basicamen-
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te que, para alguns autores, a informação tem relação direta com o âmbito da cogni-
ção, como um processo, ou mesmo um produto, da mente humana, enquanto o dado 
seria a própria estruturação material que viabiliza a informação.

Ainda vale observar que, para outros autores, a partir do contato do homem 
com a informação, forma-se o conhecimento, como abstração subjetiva do que foi 
vivido ou experienciado (Setzer, 2015). O conhecimento seria uma estrutura cognitiva 
ainda mais profunda que a informação, de maneira que não poderia ser descrita ou 
representada. Nesta lógica, são os dados que estruturam a informação e essa, por 
sua vez, contribui para a construção do conhecimento.

Diante disso, cabe concluir que dado, informação e conhecimento estabe-
lecem relação helicoidal. A sua formação não é estritamente cronológica, em que o 
dado materializa a informação e essa gera o conhecimento, como poderia se pensar 
sob uma perspectiva cíclica. Ao contrário, influenciam-se, sustentam-se e formam-se 
mutuamente, em um processo dinâmico e que envolve a constante socialização des-
sas três categorias. Afinal, o dado não poderá ser criado, a informação não poderá 
ser transmitida e o conhecimento não poderá ser estabelecido senão por meio dos 
processos comunicacionais entre pessoas.

Transpassando a literatura em CI, entende-se razoável abordar definições 
de “informação” e “dado” – dois conceitos imprescindíveis para a compreensão desta 
obra interdisciplinar – também dentro do Direito. Na área jurídica, tende-se a discutir 
e abordar esses conceitos de maneira mais superficial – pelo óbvio motivo de que é a 
Ciência da Informação que lida com essas definições de maneira mais aprofundada. 
Na Ciência Jurídica, levando-se em especial consideração o Direito nacional, perce-
be-se que há uma confusão entre as duas palavras, amplamente citadas por uma 
extensa gama de instrumentos legais.

Ao investigar o conceito do termo “informação” em leis federais brasileiras, 
Santos (2021) aponta a existência de nove dimensões conceituais da referida termino-
logia nesses documentos jurídicos, quais sejam, da mais reincidente à menos comum: 
informação como objeto (documento); como objetivo (de publicizar um fato ou ato); 
como valor (bem ou interesse a ser protegido); como contexto (campo de atuação de 
sistema ou de órgão que gerencia informações); como conceito qualificado (associada 
a adjetivos, como “falsa” e “pessoal”); como tecnologia (referindo-se a softwares, por-
tais digitais e outras tecnologias que manejam informações); como espaço profissional 
(associado a qualificações profissionais, como “analista de tecnologia da informação” 
e “assistente de informações”); como fundamento (enquanto noção de publicidade e 
transparência de atos ou normas); como fonte (associada ao local em que a informa-
ção é produzida ou expressa). Diante de tantas dimensões conceituais, percebe-se 
certa imprecisão da palavra em seus diversos usos em diplomas legais, confundindo-
-se informação com outras fontes e processos que a envolvem mas não a identificam.

Apesar de a definição desse elemento de análise da CI não ser o objetivo 
da ciência jurídica, Santos (2021) compreende que a informação é um instituto jurí-
dico (objeto de estudo do Direito e que tem importância para essa área), ainda que 
careça de boa definição normativa. A análise de dois dos mais importantes diplomas 
legais que tratam do tema na história recente do Direito nacional, a Lei de Acesso à 
Informação (LAI) e a Lei Geral de Proteção de Dados Pessoais (LGPD), revela que 
“informação” chega a ser confundida com “dado”. Para efeitos de sua aplicação, a LAI 
define informação como “dados, processados ou não, que podem ser utilizados para 
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produção e transmissão de conhecimento, contidos em qualquer meio, suporte ou 
formato” (Brasil, 2011a, art. 4°, inc. I). Uma associação semelhante, mas em sentido 
contrário, é feita pela LGPD, que conceitua dado pessoal como: “informação relacio-
nada a pessoa natural identificada ou identificável” (Brasil, 2018a, art. 5°, inc. I).

Quando a análise conceitual de “informação” se defronta com a de “dado”, 
observa-se que o Direito tende a não fazer distinção entre as duas nomenclaturas, de 
modo que, por vezes, as trata como palavras sinônimas. Diferentemente, a Ciência 
da Informação considera tais termos como elementos distintos, como se o dado fosse 
uma espécie de matéria-prima da informação, ou a informação uma consequência 
gerada a partir de dados.

Para uma melhor coesão terminológica desta obra, que tem “dado pessoal” 
como um de seus fundamentais objetos de análise, é justo convencionar uma defi-
nição de “informação” e “dado” respeitando as essenciais contribuições da CI, mas 
sem negligenciar entendimentos conceituais já existentes nas leis. Assim sendo, con-
sidera-se informação como elemento abstrato transmitido entre indivíduos através da 
comunicação e que se transforma em conhecimento quando interage (consciente ou 
inconscientemente) com outras informações na mente (como valores, ideias, saberes 
anteriores etc.). Apesar de sua presença na cognição humana, a informação é, antes 
de qualquer coisa, elemento intrinsecamente social, pois é transmitido e/ou registrado 
no seio da coletividade. Isso não significa dizer, porém, que a informação deve ser 
sempre publicizada, pois, como se verá mais à frente, existem informações de cunho 
pessoal que são entidades tuteladas pelo direito individual à privacidade. Por sua vez, 
os dados são os registros físicos da informação (em formato analógico ou digital), que 
podem ser interpretados por humanos ou por máquinas (tal como é possível graças às 
modernas tecnologias da Web Semântica e da Inteligência Artificial).

Considerando as definições aqui apresentadas, cabe dizer, de antemão, que 
a definição de “dado pessoal” de acordo com a LGPD é errônea, pois o define como 
“informação relacionada a pessoa [...]” (art. 5°, inc. I). Contudo, dado não é informação 
em si, mas a carrega em um registro físico impresso ou virtual. Logo, em respeito ao 
entendimento construído até aqui, referir-se-á aos registros sobre pessoas naturais 
(pessoas físicas) como dados pessoais, ao passo que os conteúdos neles contidos 
serão nominados como informações pessoais.

3.2 Violação de dados pessoais e a garantia da privacidade

Antes de adentrar na discussão sobre a violação de dados pessoais, é pre-
ciso evidenciar a importância terminológica dessa expressão. “Dado pessoal” é uma 
expressão que diz respeito aos registros físicos, impressos ou digitais, que carre-
gam informações sobre pessoas naturais determinadas (identificadas, como o nome 
completo de alguém) ou passíveis de identificação (identificáveis, como a data de 
nascimento e o número de identidade, que podem levar à identificação de seu titular 
quando cruzados). Com a ressalva da confusão entre dado e informação, a LGPD é 
bem sucedida em sintetizar um conceito de dado pessoal: “informação relacionada a 
pessoa natural identificada ou identificável” (art. 5°, inc. I).
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Nessa acepção, o adjetivo “pessoal” leva à ideia de uma tipologia que toma 
como critério o ente referenciado pela informação registrada (semelhante a “dado 
empresarial” ou “dado público”, por exemplo). Como é aprofundado mais à frente, é 
possível extrair outras tipologias dentro da categoria “dado pessoal”, desde que se 
cumpram os requisitos de sua definição legal. Ou seja, dados de contato, dados mé-
dicos, dados escolares, dados bancários, dentre outros, não deixam de ser pessoais, 
desde que seu conteúdo se refira a pessoa natural identificada ou identificável.

Quanto à prática de registrar informações pessoais, vale dizer que essa já 
existe há muito tempo. Antes das revoluções industriais, muitas relações privadas se 
davam verbalmente e quando necessária alguma informação referente a uma pessoa, 
era fácil conseguir, pois os grupos sociais eram menores. A partir da industrialização, 
emerge a necessidade de registros sistematicamente organizados, o que permitiu o 
desenvolvimento da prática da documentação. É a partir do processamento de dados 
em computadores (especialmente em âmbito corporativo e domiciliar), já no final do 
século XX, que os registros eletrônicos se tornam mais acessíveis (Ruaro; Rodríguez, 
2010).

O uso de dados pessoais é, atualmente, imprescindível para a manutenção 
e o desenvolvimento de variados setores da economia e da sociedade. No comércio, 
diante da crescente virtualização do setor com o chamado e-commerce, o armazena-
mento de dados pessoais de clientes agiliza a comercialização, além de permitir que 
os algoritmos das lojas virtuais ofereçam produtos adequados ao perfil do consumidor. 
Na prestação de serviços públicos ou privados, a gravação de dados facilita o acesso 
às informações pessoais, de modo a aperfeiçoar a realização daqueles, além de tor-
ná-los personalizáveis às necessidades de cada usuário. De igual maneira, o registro 
e o salvamento de dados pessoais têm utilidade para bancos e instituições financei-
ras, a exemplo do “cadastro positivo de crédito” (Miragem, 2019). Em âmbito estatal, 
já há casos de cadastro único de dados pessoais, que integram as informações das 
pessoas físicas entre os órgãos públicos, de modo a dirimir a burocracia, em âmbito 
federal, estadual e, em certas localidades, até mesmo na esfera municipal1.

Quanto às tendências tecnológicas da sociedade informacional, também a 
“internet das coisas” (IoT, do inglês “Internet of Things”) aproveita dados pessoais 
(Law, 2020). A IoT consiste em um tipo de sistema de dispositivos distintos que se 
integram a uma mesma rede. Como exemplo, há as chamadas “casas inteligentes”, 
nas quais os aparatos eletroeletrônicos se conectam a uma mesma rede, podendo, 
por vezes, ser controlados de qualquer cômodo do imóvel, inclusive por celular ou ta-
blet, como a tecnologia Google Home. Dados pessoais são bastante utilizados na IoT, 
especialmente informações cadastradas em seus sistemas ou dados de experiência 
de usuários inferidos por Inteligência Artificial. A expansão dessa tecnologia no mer-
cado, graças à sua capacidade de adaptação, facilidade de manuseio e integração 
entre dispositivos, eleva o número de dados pessoais em fluxo entre produtos dessa 
natureza. 

Também o imenso volume de dados em acelerado fluxo nas redes, chamado 
de Big Data, carrega consigo imensurável conjunto de informações pessoais (Law, 
2020). O gerenciador da Big Data tem, em suas mãos, uma estrutura sistêmica que 
abrange o armazenamento, o controle e a utilização de informações. Com adequados 

1 Vejam-se, por exemplo, os sites do Governo Federal (https://www.gov.br/pt-br) e da Prefeitura 
Municipal de Sete Lagoas (http://ecidadao.setelagoas.mg.gov.br/).
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sistemas de gerenciamento, é possível aproveitar dados pessoais (de forma lícita e 
até ilícita) para diversas atividades sociais e econômicas.

Dada a conjuntura acima apresentada, tem se tornado comum a ocorrência 
de fatos que prejudicam o pleno desenvolvimento social e econômico de indivíduos 
que possuem suas informações em bancos de dados. A venda de informações de 
usuários sem o consentimento e o vazamento de registros por negligência de seus 
armazenadores, por exemplo, são ilícitos comuns nesta seara. A seguir, alguns casos 
marcantes que denotam a importância da eficaz tutela de dados pessoais. 

Em 2017, monitoradores de vazamentos de dados encontraram um arquivo 
com mais de um bilhão de credenciais e senhas de usuários de diversos websites, 
entre eles, da empresa de streaming de filmes e séries Netflix (Mathews, 2017).

Em 2018, os tabloides The Guardian, The Observer e The New York Times 
tiveram conhecimento de que a empresa britânica de comunicação estratégica Cam-
bridge Analytica teve acesso a dados pessoais de milhões de usuários da rede social 
Facebook. Segundo as fontes jornalísticas, as informações particulares seriam usa-
das para construir estratégias eleitorais nos Estados Unidos. A eclosão do escândalo 
levantou questionamento sobre a segurança dos registros de atividades do usuário 
dentro da plataforma e, segundo a The New York Times, fez com que muitas pessoas, 
inclusive famosas, excluíssem suas contas da rede por medo (Confessore, 2018). 

A estadunidense Mariott International, que possui um conglomerado de ho-
téis de luxo, foi vítima de um ataque cibernético, iniciado em 2014, mas que só foi 
percebido em 2018. Estima-se que, nesse ínterim, mais de 300 milhões de dados dos 
seus hóspedes tenham sido roubados, incluindo nomes, endereços de e-mail, núme-
ros de telefone, informações de passaporte e registros de viagens dos seus clientes. 
Dentre os prejudicados, estima-se que se encontravam sete milhões de hóspedes 
no Reino Unido. Diante da morosidade da empresa em detectar a ação dos hackers, 
autoridades britânicas multaram a Mariott em 18,4 milhões de euros, em 2020 (Tidy, 
2020). 

No Brasil, o site de e-commerce Netshoes foi invadido por hackers que con-
seguiram acessar dados de quase dois milhões de clientes, em 2018. A investigação 
do caso chegou à conclusão de que informações bancárias não foram violadas, mas 
que nomes, números de CPF (Cadastro de Pessoas Físicas), endereços de e-mail e 
registros de consumo chegaram ao conhecimento dos invasores. A Netshoes foi res-
ponsabilizada pelo Ministério Público do Distrito Federal pela insegurança digital que 
permitiu o ataque (Netshoes [...], 2019).

Em janeiro de 2021, descobriu-se que 223 milhões de dados de brasileiros 
vivos e falecidos foram vazados em fórum on-line, sendo que o conteúdo violado foi 
colocado à venda. As informações dividiam-se em duas remessas: uma disponível 
gratuitamente, que continha nomes, números de CPF e de CNPJ (Cadastro Nacional 
de Pessoas Jurídicas), e outro conjunto de dados que agregava informações sobre 
renda das vítimas, cadastro da Previdência Social e de outros programas sociais (Me-
gavazamento [...], 2021). No mês seguinte, um novo vazamento, que expôs informa-
ções da mesma natureza que o último, foi detectado pela startup brasileira PSafe. A 
empresa alega ter entrado em contato com os invasores, para investigar a situação, 
e diz ter descoberto que os dados tinham origem nas contas telefônicas das vítimas 
(Bolzani, 2021).
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Assim, os fatos demonstram que o gerenciamento de dados pessoais exige 
trabalho delicado e minucioso, a fim de proteger as pessoas a quem as informações 
se referem contra quaisquer violações que possam ocorrer, especialmente no am-
biente cibernético. No entanto, a proteção de dados pessoais é precedida por outra 
necessidade jurídica: a garantia da privacidade (que é o principal valor nos movimen-
tos recentes pela proteção de dados pessoais). Como exercício dessa prerrogativa, é 
conferido ao cidadão o direito de controlar os dados relativos a ele, em um grau maior 
ou menor de acordo com os limites legais2.

Nesse sentido, faz-se necessário, mesmo que de maneira breve, abordar 
alguns aspectos atinentes à privacidade, para que a formação do movimento jurídi-
co pela proteção de dados pessoais, verificado em diversos países, torne-se com-
preensível. É fundamental compreender a evolução histórica dessa ideia até a sua 
normatização (que se aplica a diversos contextos, não apenas à proteção de dados). 
O ponto de partida da ideia de privacidade está, pode-se dizer, na Antiguidade Clás-
sica, especialmente entre os gregos, que distinguiam a esfera pública (vivenciada na 
política) da esfera privada (experienciada no lar). Na Idade Média, também ocorre 
uma progressiva separação entre a convivência em comunidade (experimentada nos 
espaços comuns) e o recolhimento (no lar). Ao longo dos séculos, essa demarcação 
é reforçada com a dissolução do feudalismo e o surgimento da burguesia (Cancelier, 
2017).

Enquanto garantia jurídica, o direito à privacidade tem como marco inicial o 
artigo The right of privacy, escrito pelos juristas Louis Brandeis e Samuel D. Warren, 
nos Estados Unidos, em 1890. Essa discussão baseava-se nas mudanças sofridas 
pelos Estados Unidos naquela época, que experimentavam as inovações tecnológi-
cas daquele tempo, como a fotografia e a popularização da imprensa. Nesse ponto, 
chega-se à discussão da privacidade violada pela circulação desautorizada de ima-
gens e nomes de pessoas em meios de comunicação daquela época. Esses estudio-
sos remetem à privacidade o “direito de estar só” (right to be let alone), resguardando 
a intimidade e a vida privada. A partir dessa lógica, a privacidade passa a importar 
para o Direito e se desenvolve enquanto garantia para todo cidadão. A Declaração 
Universal dos Direitos Humanos traz a seguinte ordem:

Ninguém será sujeito à interferência na sua vida privada, na sua família, no seu 
lar ou na sua correspondência, nem a ataque à sua honra e reputação. Todo 
ser humano tem direito à proteção da lei contra tais interferências ou ataques 
(Organização das Nações Unidas, 1948, art. 12).

No Brasil, a Constituição Federal de 1988 afirma que “são invioláveis a inti-
midade, a vida privada, a honra e a imagem das pessoas [...]” (Brasil, 1988, art. 5°, 
inc. X). De maneira semelhante, o Código Civil brasileiro proclama: “A vida privada 

2 O grau de controle de um indivíduo sobre seus dados pessoais pode variar de acordo com as 
circunstâncias da utilização do dado e do sistema jurídico. Na LGPD, por exemplo, há exigência 
do consentimento pelo cidadão para que um dado pessoal seja coletado e tratado em deter-
minadas situações, ao passo que a anuência do indivíduo não é obrigatória em outros casos 
(a exemplo do tratamento de dados pelo Poder Público). O cidadão, contudo, não deixa de 
ter controle sobre seus dados de maneiras distintas, como por meio do direito de solicitar, ao 
agente de tratamento, informações sobre como o dado está sendo tratado.
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da pessoa natural é inviolável [...]” (Brasil, 2002, art. 21). Vale dizer que todas essas 
terminologias (intimidade, honra, direito de imagem, vida privada), ainda que possam 
ter suas nuances conceituais, são espécies de uma mesma grande garantia: a priva-
cidade (Cancelier, 2017).

Na contemporaneidade, com a propagação das tecnologias de informação, 
a privacidade torna-se garantia ainda mais relevante, devido aos próprios aspectos 
do espaço virtual (especialmente na internet). No meio digital, os dados pessoais são 
um dos grandes alvos de atos contra a privacidade, os quais são realizados tanto por 
ações abusivas do Estado, quanto por interesses econômicos e políticos de corpora-
ções privadas (Ruaro; Rodríguez, 2010).

Já na década de 1990, os chamados cypherpunks já falavam sobre os 
desafios envolvendo dados pessoais na virtualidade. Eles entendiam a privacidade 
como garantia de que “[...] cada pessoa revelasse somente o possível, devendo ter 
sua identidade preservada na rede, e somente revelada quando e somente quando 
for de seu desejo [...]” (Ferreira; Marques; Natale, 2018, p. 3120). Em A Cypherpunk’s 
Manifesto, Eric Hughes (1993) defende a criptografia como meio para garantir essa 
proteção nas redes, a fim de evitar a exposição desautorizada de informações priva-
das.

Com os avanços tecnológicos mais recentes (inclusive a consolidação da 
internet que se popularizou no fim do século passado), essa garantia se torna ainda 
mais cara aos cidadãos. Diante da proteção de dados pessoais, o direito à privacida-
de está centrado na “possibilidade de cada indivíduo controlar o uso de informações 
que lhe dizem respeito” (Ruaro; Rodríguez, 2010, p. 180). Assim, nesse contexto, tal 
garantia não se dá apenas pela via jurídica, mas pela associação de três abordagens. 
São elas: a normativa, ou seja, a necessidade de normas que efetivem esse direito, 
a tecnológica, que envolve a adoção de medidas de segurança computacional, e a 
comportamental, que abrange a formação técnica, política e ética de pessoas e insti-
tuições que trabalham com dados pessoais (Keinert; Corrizo, 2018). 

Resguardar informações pessoais é, para além de um ato de justiça indivi-
dual, também um ato de justiça social, na medida em que busca minimizar a vulnera-
bilidade e o assédio que as diversas possibilidades de violação de dados (vazamen-
tos, perdas/furtos de dados, exposições indesejadas etc.) podem acarretar. Nesse 
sentido, parte-se para a compreensão de como o assunto de proteção de dados vem 
sendo trabalhado no contexto mundial.   

3.3 Normas de proteção de dados pessoais pelo mundo

Segundo dados recentes, dezenas de países em todos os continentes do 
globo já possuem legislação sobre proteção de dados. Destacam-se as potências 
econômicas mundiais, como China, Japão, Canadá e Estados Unidos, além do bloco 
da União Europeia. Entretanto, países emergentes também possuem suas normas 
sobre o tema, a exemplo de Brasil, Indonésia, Chile, Argentina e África do Sul. Muitas 
dessas legislações, inclusive a brasileira, foram inspiradas na recente norma euro-
peia, a General Data Protection Regulation - GDPR (Consumers International, 2018). 

A título de observação, nem todos os países apresentam uma única legis-
lação sobre o tema. Pode acontecer de várias normas atinentes à privacidade e ao 
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uso de dados coexistirem e se complementarem dentro de um mesmo ordenamento 
jurídico. É o caso, por exemplo, dos Estados Unidos, onde há sedes de importantes 
empresas na área da tecnologia, como Google, Apple, Microsoft, Facebook e Ama-
zon. Há, dentro do sistema normativo estadunidense, normas diversas que abordam 
a proteção de dados em alguns pontos dos seus textos, como a Lei de Modernização 
Financeira (1999), a Lei de Portabilidade e Responsabilidade de Seguro de Saúde 
(1996) e a Lei de Privacidade (1974), que regula registros em agências federais. En-
tretanto, não há, no ordenamento jurídico estadunidense, qualquer norma geral sobre 
a matéria, como a GDPR europeia (Law, 2020). 

Diante disso, verifica-se que há uma preocupação mundial em regular o uso 
de dados pessoais, de modo a convergir tal prática com o direito à privacidade. Essa 
demanda social, que tende a ser satisfeita mediante instrumentos jurídicos, aponta 
para a necessária tutela de dados pessoais não apenas em registros físicos, mas tam-
bém no meio digital, que ultrapassa fronteiras nacionais. Deste modo, não só estados 
nacionais, mas organismos internacionais têm discutido e se preocupado com esse 
importante assunto. 

Nessa toada, a Organização para Cooperação e Desenvolvimento Econô-
mico (OCDE) publicou uma atualização das suas Diretrizes, em 2013, a fim de ade-
quar-se às necessidades acerca do tema (Organisation for Economic Cooperation 
and Development, 2013). O texto apresenta orientações para a proteção de dados, 
destinando-se tanto à iniciativa privada, quanto ao âmbito público, a nível nacional e 
internacional. É destacável a segunda parte do documento, que estabelece princípios 
básicos para entrega, armazenamento e acesso a dados pessoais, cujos teores são: 
coleta limitada, qualidade dos dados, especificação das finalidades do uso, utilização 
limitada dos dados (nunca arbitrária), garantias de segurança, liberdade e participa-
ção individual do usuário e prestação de contas (accountability) pelas atividades de 
tratamento. Apesar de o Estado brasileiro ainda não fazer parte dessa organização, 
entende-se que os posicionamentos tomados nas suas diretrizes podem influenciar 
governos que não são membros dela, mas querem tornar-se, como é o caso do Brasil 
(Leme, 2019). 

Outro contexto geográfico, a região da América Latina, apresenta, segundo 
Thomas Law (2020), um processo peculiar diante da necessidade de proteção de 
dados. Tem havido um confronto teórico-jurídico entre os princípios da privacidade e 
da transparência em relação ao acesso a dados pessoais, especialmente no âmbito 
das relações públicas.

Esse embate entre valores é causado, em parte, por causa da cultura jurídica 
reinante na América Latina e da instabilidade política em seus países. Ao passo que a 
privacidade é um princípio consagrado no Direito de várias nações ibero-americanas, 
as emergentes legislações de acesso à informação têm privilegiado a transparência 
dos dados (como meio de combate à corrupção, por exemplo). Assim, os dois axio-
mas parecem se contradizer e inviabilizar um consenso sobre a proteção de dados. 
Para Law (2020), o ponto de equilíbrio deveria ser o mais adequado, para que as no-
vas leis sobre o tema fossem mais identificáveis às necessidades contemporâneas e 
mundiais. Em nosso entender, a sugestão do autor se encontra correta, na medida em 
que as necessidades de transparência informacional (como para repressão de ilícitos 
ou publicidade das ações dos governantes) não podem ser afastadas pela garantia à 
proteção de dados pessoais. Em sentido contrário, nem toda informação pessoal pre-
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cisa ser exposta em nome da transparência das relações públicas (especialmente as 
informações relativas à intimidade do indivíduo). Ainda que esse não seja ponto rele-
vante do nosso estudo, entende-se que o primoroso critério de justiça, tão importante 
ao Direito, deve ser o grande referencial para estabelecer os limites da privacidade e 
da publicidade em cada caso concreto.

Aliás, observa-se que, apesar da tensão entre esses princípios jurídicos, os 
países latinos começaram a promulgar suas legislações sobre a proteção de dados 
em meados dos anos 2000, colocando o princípio da privacidade como demanda da 
sociedade informacional e buscando equilibrá-lo com o axioma da transparência. O 
Chile publicou sua legislação acerca da temática em 1999. No ano seguinte, a Argen-
tina fez o mesmo, inspirada no modelo europeu anterior à GDPR que havia à época 
(Law, 2020). O México seguiu pelo mesmo caminho, aprovando uma lei federal sobre 
a proteção de dados em 2010. Nesse ínterim, outros países da região também pas-
saram a desenvolver suas normas sobre o referido tópico (Valente, 2018b). Ante os 
fatos apresentados, é perceptível que o sistema legal brasileiro também necessitou 
adequar-se às novas demandas sobre o assunto.

3.4 Proteção de dados no Brasil antes da LGPD

Apesar de a proteção de dados ter ganhado legislações próprias em países 
vizinhos, como Chile (1999) e Argentina (2000), no Brasil, a norma específica sobre 
esse tema (a Lei Geral de Proteção de Dados Pessoais, ou LGPD) só veio a ser publi-
cada em 2018. Antes disso, apenas a Constituição Federal e outras leis, que não eram 
suficientes, traziam pontos que remetiam à tutela de dados pessoais. 

Conforme apontado anteriormente, a Constituição da República Federati-
va do Brasil de 1988 (CRFB/1988) assegura a inviolabilidade de direitos relativos 
à privacidade, no seu artigo 5°, inciso X. Entretanto, até a Emenda Constitucional 
n° 115/2022, que incluiu a proteção de dados pessoais no rol de direitos e garan-
tias fundamentais, a Carta Magna não abordava a temática de forma explícita. Antes 
da LGPD e, mais especificamente, da referida Emenda, o regramento constitucional 
sobre a proteção de dados se restringia à garantia da privacidade, que tem aquela 
demanda jurídica como uma de suas facetas contemporâneas. Para além da Consti-
tuição, que é a lei fundamental do ordenamento jurídico brasileiro, cabe indicar outras 
normas anteriores à LGPD que remetiam ao tema.

O Código de Defesa do Consumidor (CDC – Lei n° 8.078/1990) trouxe algu-
mas regras relativas a bancos de dados referentes a consumidores, como o dever de 
fornecedores em manter essas informações claras e o direito do cliente de ter conhe-
cimento desse cadastro. Entretanto, a garantia prevista no seu texto é própria para 
relações de consumo. A lei aduz:

O consumidor [...] terá acesso às informações existentes em cadastros, fichas, 
registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre 
as suas respectivas fontes.
§1° Os cadastros e dados de consumidores devem ser objetivos, claros, 
verdadeiros e em linguagem de fácil compreensão, não podendo conter 
informações negativas referentes a período superior a cinco anos.
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§2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo 
deverá ser comunicada por escrito ao consumidor, quando não solicitada por 
ele.
§3° O consumidor, sempre que encontrar inexatidão nos seus dados e cadastros, 
poderá exigir sua imediata correção, devendo o arquivista, no prazo de cinco 
dias úteis, comunicar a alteração aos eventuais destinatários das informações 
incorretas (Brasil, 1990, art. 43).

No ano seguinte, promulgou-se a Lei de Arquivos (Lei n° 8.159/1991), que 
discrimina direitos e deveres relacionados a arquivos privados que recaem no poder 
de agentes públicos. Quem detivesse esse tipo de documento deveria cumprir exi-
gências formais previstas na lei, para resguardar o conteúdo de suas informações e 
a satisfação do interesse público (Brasil, 1991, art. 11-16). Em 2002, o atual Código 
Civil brasileiro também aludiu à inviolabilidade da vida privada (Brasil, 2002, art. 21), 
tal como já foi apresentado anteriormente.

A Lei de Acesso à Informação (LAI – Lei n° 12.527/2011), apesar de ser 
voltada à transparência de dados públicos, também faz alusão à segurança de infor-
mações pessoais em alguns pontos. Como diretriz, diz-se que órgãos e entidades do 
Poder Público são responsáveis por garantir a proteção de informações privadas (Bra-
sil, 2011a, art. 6°, inc. III). Em decorrência disso, é proibido aos agentes públicos ou 
militares “[...] divulgar ou permitir a divulgação ou acessar ou permitir acesso indevido 
à informação sigilosa ou informação pessoal” (Brasil, 2011a, art. 32, inc. IV).

Na toada de garantia à privacidade, destaca-se a Lei Carolina Dieckmann 
(Lei n° 12.737/2012). Ela alterou o Código Penal para criminalizar a invasão de com-
putadores voltada à adulteração e/ou à destruição de dados pessoais, ou ainda vulne-
rabilizar o aparelho para tirar-lhe vantagem ilícita (Brasil, 2012b).

Por sua vez, diante do surgimento do e-commerce nas últimas décadas, foi 
publicado o Decreto de Comércio Eletrônico (Decreto n° 7.962/2013), que obriga for-
necedores a “[...] utilizar mecanismos de segurança eficazes para pagamento e para 
tratamento de dados do consumidor” (Brasil, 2013).

Por fim, destaca-se o Marco Civil da Internet (MCI – Lei n° 12.965/2014), que 
definiu diversos direitos relativos à proteção de dados no ambiente on-line, visto que 
a matéria foi um dos principais pontos de debate quando do desenvolvimento de seu 
anteprojeto e da sua tramitação no Legislativo (Zanatta, 2015). Dentre as principais 
menções e regras, estão: proteção de dados pessoais como princípio do uso da in-
ternet no Brasil (art. 3º, inc. III); atividades virtuais cujos objetos são dados pessoais 
“devem atender à preservação da intimidade, da vida privada, da honra e da imagem 
das partes direta ou indiretamente envolvidas” (art. 10); proibição dos agentes de 
internet de fornecer dados pessoais a terceiros quando não permitido pelo titular ou 
pela lei (art. 7°, inc. VII); exigência de consentimento para coleta de dados pessoais 
(art. 7°, inc. IX) (Brasil, 2014).

3.5 A elaboração da LGPD

Diante da conjuntura social e jurídica aqui narrada, o deputado federal Milton 
Monti, do Estado de São Paulo, apresentou um projeto de lei (PL) que dispunha sobre 
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o tratamento de dados pessoais, no ano de 2012. A proposta foi identificada sob o n° 
4.060/2012. A partir daí, o Congresso Nacional passou a se movimentar em prol do 
desenvolvimento de uma norma sobre a temática, tendo a proposta do parlamentar 
paulista como base. Na justificativa para a apresentação do projeto, o deputado apre-
sentou reflexão que sintetiza a necessidade social da referida lei:

O tratamento de dados é hoje uma realidade cada vez mais presente em nosso 
cotidiano, especialmente quando experimentamos o avanço da tecnologia da 
informação, em especial a internet e suas aplicações nas mais diversas áreas de 
nossa vida em sociedade. Até pouco tempo era inimaginável pensar nas aplica-
ções e a interação que a internet teria em nosso dia-a-dia, ao mesmo tempo em 
que podemos imaginar que isso continuará em ritmo acelerado e de incremento, 
tendo em vista a velocidade em que novas tecnologias são desenvolvidas para 
a comunicação com as pessoas (Brasil, 2012a, p. 7).

Enquanto o PL n° 4.060/2012 ainda tramitava no Congresso, o Ministério da 
Justiça abriu espaço virtual de sugestões públicas que contribuíssem para o desen-
volvimento do anteprojeto de uma nova proposta sobre proteção de dados pessoais, 
no ano de 2015. Segundo informações jornalísticas da Agência Brasil, na época, hou-
ve mais de mil contribuições (Peduzzi, 2015). A versão apresentada pelo Executivo 
chegou ao Congresso no ano seguinte, sob a identificação de PL n° 5.276/2016. A 
minuta do anteprojeto, que fora apresentada pelo Ministério da Justiça, afirma:

A consolidação de um regime integrado de proteção de dados no Brasil mostra-
-se, assim, fundamental no ordenamento jurídico pátrio, de modo a possibilitar 
uma regulação integral do tema e a coesão de diversas iniciativas na área. So-
mente uma regulação geral assegurará a instituição de princípios harmônicos 
sobre o tema, proporcionando o controle dos riscos envolvidos no processamen-
to de dados e assegurando o controle do cidadão em relação às suas próprias 
informações pessoais e, assim, garantindo a necessária segurança jurídica para 
a atividade empresarial e para a administração pública no tratamento de dados 
pessoais (Brasil, 2016, p. 22).

Assim como outros projetos de lei, que também tratavam sobre o assunto, o 
texto entregue pelo Executivo foi apensado ao PL n° 4.060/2012. À época da apresen-
tação do PL do Ministério da Justiça ao Congresso Nacional, os textos sobre a matéria 
encontravam-se sob a apreciação da Comissão de Ciência e Tecnologia, Comunica-
ção e Informática (CCTCI).

Em outubro de 2016, a Mesa Diretora da Câmara decidiu pela criação de 
uma Comissão Especial para a apreciação do projeto de autoria do deputado Monti. 
Em maio de 2018, após várias audiências para discussão da matéria (algumas promo-
vidas pela CCTCI e outras pela Comissão Especial), o relator da comissão especiali-
zada, deputado Orlando Silva, deu parecer favorável ao prosseguimento do PL. Dali 
em diante, a proposta tramitou na Câmara até ser aprovada pelos deputados federais 
em 29 de maio de 2018. Chegando ao Senado Federal, sob a identificação de Projeto 
de Lei da Câmara (PLC) n° 53/2018, o texto passou pelos trâmites legislativos, como 
de praxe, e foi discutido pela Comissão de Assuntos Econômicos (CAE). No dia 10 de 
julho de 2018, o projeto foi aprovado pelos senadores, com alguns ajustes, e partiu 
para a sanção presidencial.
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A cerimônia em que o então Presidente da República, Michel Temer, assinou 
a sanção da Lei n° 13.709/2018 (ou Lei Geral de Proteção de Dados Pessoais – 
LGPD) ocorreu em 14 de agosto do mesmo ano (Valente, 2018c). Apesar de o Chefe 
de Governo ter anuído com a maior parte do texto, parte do seu teor foi vetada. Den-
tre os objetos dos vetos, estava a previsão da criação de autoridade controladora do 
tratamento de dados pessoais. As razões do veto apoiavam-se na prerrogativa consti-
tucional de que apenas o Presidente da República pode tomar iniciativa sobre lei que 
disponha sobre “criação e extinção de Ministérios e órgãos da administração pública” 
(Brasil, 1988, art. 61, §1°, II, item ‘e’) (Brasil, 2018b). Na ocasião, Temer prometeu a 
propositura de projeto de lei ou medida provisória que criasse o referido órgão. Diante 
da publicação da lei, o seu prazo para vigência foi alvo de críticas. Segundo o texto 
original, a norma entraria em vigor em 18 meses após ser publicada. 

Nos últimos dias no cargo de Presidente, Temer editou a Medida Provisória 
(MP) n° 869/2018, criando a Autoridade Nacional de Proteção de Dados (ANPD) e o 
Conselho Nacional de Proteção de Dados Pessoais e da Privacidade, além de propor 
algumas alterações ao texto original da lei (Accioly, 2019). Após passar pelos trâmites 
regimentais e submeter-se à discussão numa comissão mista (formada por deputados e 
senadores), a MP n° 869/2018 sofreu alterações em alguns pontos, podendo, enfim, con-
verter-se em lei. Jair Bolsonaro, que sucedeu o posto da Presidência da República, san-
cionou parcialmente a norma (vetando algumas partes) em 19 de dezembro de 2019 (Va-
lente, 2019a). A norma identificada como Lei n° 13.853/2019 alterou a Lei n° 13.709/2018 
em alguns pontos e, finalmente, incluiu a ANPD em seu texto (Brasil, 2019).  

Nos primeiros anos após a publicação da LGPD, houve intensa discussão so-
bre a data de entrada da sua vigência, debate que não nos interessa no escopo desta 
obra. Basta saber que essa norma está, atualmente, em pleno vigor. Além das regras 
dispostas na própria LGPD e suas alterações posteriores, o Decreto n° 10.474, publica-
do pela Presidência da República em 26 de agosto de 2020, regulamentou a estrutura 
da ANPD (Brasil, 2020a). Assim, essas normas, junto com a remissão do mesmo tema 
em outras leis, formam o sistema normativo que regula a tutela de dados pessoais.

Ainda que sejam muitos os países com legislações próprias sobre a matéria, 
destaca-se a General Data Protection Regulation (GDPR) como a principal inspiração 
da lei brasileira, como anteriormente apontado. A publicação da norma europeia em 
2016 ressoou na elaboração da LGPD. Segundo Pinheiro (2020), aquele regulamento 
obrigava países que comercializassem com a Europa a se adequar às suas regras 
de proteção de dados, o que motivou os parlamentares brasileiros a definir regras 
bastante próximas da GDPR. 

Dentre as semelhanças entre os dois regramentos, é possível citar: princí-
pios para proteção de dados, previsão de sanções, regulamentação de autoridades 
nacionais de proteção de dados pessoais e imposição de critérios de segurança para 
a transferência internacional de informações (Iramina, 2020).

3.6 Características, fundamentos e princípios da LGPD

A Lei n° 13.709/2018 (Lei Geral de Proteção de Dados Pessoais - LGPD) 
é uma lei geral, ou seja, é uma norma que se aplica a todo o ordenamento jurídico, 
não apenas a uma determinada área. Em outros termos, ela será o fundamento e a 
diretriz de outras normas de proteção de dados que vierem a surgir. Distingue-se das 
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normas especiais, que só podem ser aplicadas a uma situação bastante específica 
(Gonçalves, 2021). Logo, o grande destaque da LGPD no sistema legal brasileiro é o 
seu poder de aplicação sobre múltiplas situações, seja no setor público ou na iniciativa 
privada, o que faz com que seu campo de incidência seja bastante amplo. 

A LGPD possui 65 artigos distribuídos em dez grandes capítulos, cada um 
agrupando certa temática concernente à matéria da lei. De acordo com Pinheiro 
(2020), essa lei busca satisfazer a necessidade de resguardar informações pessoais 
dos cidadãos, que se tornaram fonte de poder para as instituições a partir da conso-
lidação digital. Ainda assim, a LGPD não se aplica apenas ao tratamento de dados 
em meios digitais, mas também em ambientes físicos (como documentos impressos). 
Observa-se que tratamento se refere a

[...] toda operação realizada com dados pessoais, como as que se referem a 
coleta, produção, recepção, classificação, utilização, acesso, reprodução, trans-
missão, distribuição, processamento, arquivamento, armazenamento, elimina-
ção, avaliação ou controle da informação, modificação, comunicação, transfe-
rência, difusão ou extração (Brasil, 2018a, art. 5°, inc. X).

Aragão e Schiocchet apontam que o conteúdo da LGPD pode ser dividido em 
cinco eixos (depreendidos da análise da norma):

i) unidade e generalidade da aplicação da Lei; 
ii) legitimação para o tratamento de dados [bases legais]; 
iii) princípios e direitos do titular; 
iv) obrigações dos agentes de tratamento; 
v) responsabilização dos agentes (Aragão; Schiocchet, 2020, p. 697). 

 No sistema dessa lei, os registros de informações pessoais são divididos em 
dois grandes grupos: dados pessoais (em sentido geral) e dados pessoais sensíveis 
(ou apenas “dados sensíveis”). A primeira categoria refere-se à “informação relacio-
nada à pessoa natural identificada ou identificável” (Brasil, 2018a, art. 5°, inc. I). A 
segunda diz respeito a dados pessoais que, em razão do seu conteúdo informacional, 
são potencialmente discriminatórios à pessoa a quem o registro se refere (Mulholland, 
2018). A LGPD cita alguns desses dados sensíveis em uma lista exemplificativa:

[...] dado pessoal sobre origem racial ou étnica, convicção religiosa, opinião 
política, filiação a sindicato ou a organização de caráter religioso, filosófico ou 
político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, 
quando vinculado a uma pessoa natural (Brasil, 2018a, art. 5°, inc. II).

Se, de um lado, há a figura do titular, que é a pessoa a quem o dado se refe-
re (Brasil, 2018a, art. 5°, inc. V), do outro, estão os agentes de tratamento. Eles são 
o controlador e o operador, responsáveis pelas operações que têm dados pessoais 
como objeto. A LGPD define essas figuras:

VI - controlador: pessoa natural ou jurídica, de direito público ou privado, a quem 
competem as decisões referentes ao tratamento de dados pessoais;
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VII - operador: pessoa natural ou jurídica, de direito público ou privado, que rea-
liza o tratamento de dados pessoais em nome do controlador (Brasil, 2018a, art. 
5).

Nos processos de tratamento, vale destacar os dados anonimizados, que 
passam por um processo em que se torna impossível a sua identificação (anonimiza-
ção). Esse procedimento consiste na “utilização de meios técnicos razoáveis e dispo-
níveis no momento do tratamento, por meio dos quais um dado perde a possibilida-
de de associação, direta ou indireta, a um indivíduo” (Brasil, 2018a, art. 5°, inc. XI). 
De acordo com o artigo 12 da lei, os dados anonimizados não se referem a pessoa 
alguma quando não puderem ser revertidos (não são dados pessoais), o que afasta a 
observância das exigências da LGPD. Entretanto, é interessante observar que existe 
preocupação com essa determinação legal, pois há tecnologias que conseguem 
revelar as pessoas a quem os dados se referem, de modo a colocar em risco a 
privacidade dos titulares dessas informações. Assim, a anonimização de dados deve 
ser rigorosa, de modo que não seja possível revertê-los a dados pessoais, passíveis 
de identificação do titular (Pinheiro, 2020).

A partir dessas definições primárias e da estruturação da norma, os direitos 
e deveres nas relações entre titulares (pessoas a quem os dados se referem) e agen-
tes de tratamento (responsáveis pelos dados) são apresentados na LGPD. Nessa 
perspectiva, analisaremos, nas páginas a seguir, as principais regras da aludida lei. 
Para melhor compreensão do conteúdo, a ordem da análise não coincidirá, necessa-
riamente, com o arranjo estrutural da norma.

3.6.1 Fundamentos e princípios

O primeiro artigo da LGPD delimita a sua função geral:

Esta Lei dispõe sobre o tratamento de dados pessoais, inclusive nos meios digi-
tais, por pessoa natural ou por pessoa jurídica de direito público ou privado, com 
o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e 
o livre desenvolvimento da personalidade da pessoa natural (Brasil, 2018a, art. 
1°).

Primeiramente, endossa-se que a LGPD protege dados pessoais de pes-
soas naturais (ou seja, referentes a elas). Por pessoa natural (ou física), entende-se 
o próprio indivíduo, o ser humano. Assim, não é preocupação desta lei a tutela de 
informações referentes a pessoas jurídicas, como entidades públicas, empresas e 
outras instituições privadas. 

Por outro lado, a lei deve ser observada por qualquer pessoa, seja física ou 
jurídica, que realize tratamento de dados pessoais de acordo com as regras de apli-
cação dos artigos 3° e 4°. O objetivo central é, portanto, garantir direitos fundamentais 
da pessoa natural, como a liberdade, a privacidade e o seu livre desenvolvimento.

Já no início do texto da lei, fica evidente o seu caráter principiológico, posto 
que ela é uma norma geral e serve como diretriz para outros regramentos que tratem 
de dados pessoais. O artigo 2° define fundamentos para a proteção de dados pes-
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soais no Brasil, bastante inspirados pela GDPR (Pinheiro, 2020) e relacionados com o 
rol de direitos e garantias fundamentais previstos no artigo 5° da Constituição Federal 
(Brasil, 1988). Os fundamentos são os seguintes:

I - o respeito à privacidade;
II - a autodeterminação informativa;
III - a liberdade de expressão, de informação, de comunicação e de opinião;
IV - a inviolabilidade da intimidade, da honra e da imagem;
V - o desenvolvimento econômico e tecnológico e a inovação;
VI - a livre iniciativa, a livre concorrência e a defesa do consumidor; e
VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade 
e o exercício da cidadania pelas pessoas naturais (Brasil, 2018a, art. 2°).

A listagem desses preceitos busca conceder equilíbrio às relações de trata-
mento de dados (entre titulares e agentes). Os incisos V e VI chamam atenção para a 
proteção econômica das instituições (especialmente empresas), ao mesmo tempo em 
que buscam garantir os direitos de privacidade aos cidadãos. Assim, a LGPD não quer 
prejudicar corporações, mas impõe que elas respeitem a segurança e a privacidade 
de informações pessoais. Esses fundamentos estão relacionados com o rol de direitos 
e garantias fundamentais previstos no artigo 5° da Constituição Federal (Brasil, 1988).

Tão importantes quanto os fundamentos, há os princípios para tratamento de 
dados pessoais, que possuem maior definição prática e também são estabelecidos 
com base nos direitos fundamentais constitucionais. No início do artigo 6°, que apre-
senta os princípios, cita-se a boa-fé, que não é conceituada, mas pode ser entendida 
como intenção honesta em relação ao tratamento de dados. O quadro seguinte apre-
senta as conceituações de outros princípios, conforme o artigo 6° da lei:

Quadro 1:  Princípios das atividades de tratamento de dados pessoais

Princípio Definição
Finalidade Realização do tratamento para propósitos legítimos, específicos, explíci-

tos e informados ao titular, sem possibilidade de tratamento posterior de 
forma incompatível com essas finalidades.

Adequação Compatibilidade do tratamento com as finalidades informadas ao titular, de 
acordo com o contexto do tratamento.

Necessidade Limitação do tratamento ao mínimo necessário para a realização de suas 
finalidades, com abrangência dos dados pertinentes, proporcionais e não 
excessivos em relação às finalidades do tratamento de dados.

Livre acesso Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a 
duração do tratamento, bem como sobre a integralidade de seus dados 
pessoais.

Qualidade dos 
dados

Garantia, aos titulares, de exatidão, clareza, relevância e atualização dos 
dados, de acordo com a necessidade e para o cumprimento da finalidade 
de seu tratamento.

Transparência Garantia, aos titulares, de informações claras, precisas e facilmente aces-
síveis sobre a realização do tratamento e os respectivos agentes de trata-
mento, observados os segredos comercial e industrial.
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Princípio Definição
Segurança Utilização de medidas técnicas e administrativas aptas a proteger os da-

dos pessoais de acessos não autorizados e de situações acidentais ou 
ilícitas de destruição, perda, alteração, comunicação ou difusão.

Prevenção Adoção de medidas para prevenir a ocorrência de danos em virtude do 
tratamento de dados pessoais.

Não-discrimina-
ção

Impossibilidade de realização do tratamento para fins discriminatórios ilí-
citos ou abusivos.

Responsabilida-
de e prestação 
de contas

Demonstração, pelo agente, da adoção de medidas eficazes e capazes 
de comprovar a observância e o cumprimento das normas de proteção de 
dados pessoais e, inclusive, da eficácia dessas medidas

Fonte: Brasil, 2018a, art. 6°.

3.6.2 Aplicação da LGPD

Conforme já apresentado a partir da análise do artigo 1°, a LGPD regula 
direitos de pessoas naturais (na posição de titulares) e deveres de pessoas físicas 
ou jurídicas (enquanto agentes de tratamento) nas situações de tratamento de dados 
pessoais. Essa mesma separação está no caput do artigo 3°.

Para além da aplicação material da lei (isto é, em que tipo de situação ela é 
imposta – nesse caso, no tratamento de dados pessoais), há regras de aplicação ter-
ritorial (onde a lei é aplicada). Quanto à territorialidade, segundo o artigo 3°, a LGPD 
será aplicada a operações:

i. realizadas no território nacional;
ii. cujos dados forem utilizados para o fornecimento de bens e serviços no Brasil 

ou se refiram a pessoas que estejam em território brasileiro;
iii. cujos dados sejam coletados no Brasil3. 

Assim, instituições estrangeiras podem ser obrigadas a respeitar a LGPD se 
o tratamento se enquadrar em alguma dessas hipóteses. 

Logo, a regra geral do tratamento de dados deve se enquadrar em algumas 
das hipóteses previstas pelo artigo 3°, sendo que a pessoa natural é a figura a ser 
protegida e qualquer pessoa (física ou jurídica) que figure como agente de tratamento 
deve ser responsável por observar as regras da LGPD. Porém, mesmo que o trata-
mento satisfaça esses requisitos territoriais e materiais, há algumas exceções que 
afastam a aplicação da LGPD. De acordo com o artigo 4°, a lei não se aplica quando:

i. o tratamento for realizado por pessoa natural (pessoa física) para finalidades 
particulares e sem intenção econômica;

ii. os dados pessoais forem utilizados para fins exclusivamente jornalísticos, 
artísticos ou acadêmicos – neste último caso, exceto quanto à exigência de 
se enquadrar em algumas das bases legais dos artigos 7° ou 11;

3 “Consideram-se coletados no território nacional [brasileiro] os dados pessoais cujo titular nele 
se encontre no momento da coleta” (Brasil, 2018b, art. 3°, §1°).
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iii. dados forem utilizados para fins de grande interesse público, quais sejam, segu-
rança pública e do Estado, defesa nacional, operações de investigação, atividades 
de repressão de infrações penais.

Outra hipótese de dispensa, prevista no inciso IV do mesmo artigo, está mais 
ligada à inaplicabilidade por questões territoriais:

Esta Lei não se aplica ao tratamento de dados pessoais: [...] provenientes de 
fora do território nacional e que não sejam objeto de comunicação, uso comparti-
lhado de dados com agentes de tratamento brasileiros ou objeto de transferência 
internacional de dados com outro país que não o de proveniência, desde que o 
país de proveniência proporcione grau de proteção de dados pessoais adequado 
ao previsto nesta Lei (Brasil, 2018a, art. 4°, inc. IV).

3.6.3 Bases legais

Além das regras para aplicação material e territorial da lei (conforme os arti-
gos 1°, 3° e 4°), existem também as bases legais, que são hipóteses em que o trata-
mento de dados deve se enquadrar para ser legítimo (justificado, aceito pela lei). Elas 
estão previstas no artigo 7° (para dados pessoais, em geral) e no artigo 11 (em relação 
a dados sensíveis). Caso não incorra em pelo menos algumas dessas hipóteses (ba-
ses), o tratamento não poderá ocorrer (Mulholland, 2018).

Dentre as bases legais, uma das que mais se destaca e se discute é o con-
sentimento do titular, que autoriza o agente a tratar os dados pessoais que lhes forem 
concedidos no momento da coleta. Ele está previsto tanto para informações pessoais 
em geral (art. 7°, inc. I) quanto para dados sensíveis (art. 11, inc. I). A LGPD define 
consentimento como “manifestação livre, informada e inequívoca pela qual o titular 
concorda com o tratamento de seus dados pessoais para uma finalidade determina-
da” (Brasil, 2018a, art. 5°, inc. XII). Assim, deve ser indubitável o conhecimento do 
cidadão sobre quais informações serão coletadas e qual será a finalidade do trata-
mento. Vícios de consentimento, como silêncio do titular ou erro (equívoco/engano) 
sobre o que seria feito com o dado, invalidam a sua anuência (Brasil, 2018a, art. 8°, 
§3°). Ademais, por ser uma base legal fundamentada na autonomia da vontade do 
titular, esse pode pedir a revogação do consentimento e, portanto, o encerramento do 
tratamento de seus dados (Brasil, 2018a, art. 8°, §5°).

A hipótese de coleta de dados por meio do consentimento possui regras es-
peciais quando o titular das informações for criança ou adolescente. Nesse caso, 
segundo o artigo 14°, o consentimento deve ser dado por algum dos pais ou respon-
sáveis pelo menor de idade (§1°). Dados de contato de seus responsáveis podem ser 
coletados sem o consentimento formal, desde que utilizados apenas uma vez e sem 
armazenamento desses dados (§3°). Alguns países europeus permitem que jovens 
consintam com coleta de seus dados a partir dos 16 anos. No Brasil, entretanto, ainda 
se entende que a regra deste artigo se destina a todos os menores de 18 anos (Pi-
nheiro, 2020).

Além do consentimento, há outras bases legais. No artigo 7°, que trata das 
hipóteses de tratamento dos dados pessoais em geral, há dez justificativas de trata-
mento, dentre as quais é possível destacar:

3 | LGPD: uma visão teórico-legal da proteção de dados



Taxonomias corporativas como suporte ao compliance em LGPD                                                                       39

a. quando for necessário para o cumprimento de alguma obrigação legal ou 
regulatória do controlador (inciso II);

b. para satisfação de políticas públicas em leis e regulamentos, por parte da 
Administração (inciso III);

c. para execução de contrato ou procedimentos contratuais, do qual o titular dos 
dados seja uma das partes (inciso V);

d. quando a coleta e o uso forem necessários para proteger a vida ou integrida-
de física do titular ou de terceiros (inciso VII);

e. quando necessário para execução da tutela de saúde, mediante atividade de 
profissional da saúde ou de autoridade sanitária (inciso VII).
Quanto às hipóteses do artigo 11 (sobre dados sensíveis), percebe-se que 

há algumas bases semelhantes às do art. 7°, como a própria possibilidade de coleta 
por consentimento (art. 11, inc. I), para execução de políticas públicas (art. 11, inc. II, 
‘b’) ou para tutela de saúde (art. 11, inc. II, item ‘f’). Porém, devido ao seu potencial 
discriminatório e à necessidade de maior proteção, algumas hipóteses previstas no 
artigo 7° não constam nas bases legais dos dados sensíveis, como o tratamento para 
execução de procedimento previsto em contrato.

Outro destaque é a base legal do legítimo interesse (Brasil, 2018a, art. 7°, 
inc. IX), que não pode ser adotado para tratamento de dados pessoais sensíveis. Ele 
é um conceito aberto, que pode ser reputado como apropriado ou não de acordo com 
cada caso concreto (Pinheiro, 2020). De acordo com a LGPD:

O legítimo interesse do controlador somente poderá fundamentar tratamento de 
dados pessoais para finalidades legítimas, consideradas a partir de situações 
concretas, que incluem, mas não se limitam a:
I - apoio e promoção de atividades do controlador; e
II - proteção, em relação ao titular, do exercício regular de seus direitos ou pres-
tação de serviços que o beneficiem, respeitadas as legítimas expectativas dele 
e os direitos e liberdades fundamentais, nos termos desta Lei (Brasil, 2018a, 
art. 10).

Assim, apenas dados estritamente relacionados com a legítima finalidade do 
controlador podem ser tratados sob essa hipótese. Um exemplo possível é a utiliza-
ção dos dados pessoais de clientes para promoção de marketing do próprio negócio 
(Ferreira; Lima, 2021).

Ademais, o tratamento de dados sob alguma das bases legais não ocorre 
para sempre, mas deve ser encerrado quando verificada ao menos uma das hipóte-
ses de término previstas no artigo 15 da lei:

i. quando a finalidade do tratamento for alcançada ou o dado não for mais ne-
cessário;

ii. fim do período pré-determinado de tratamento (se houver estipulação crono-
lógica para tratamento);

iii. sob pedido de revogação do consentimento, quando o tratamento se deu 
com base nessa hipótese;

iv. quando determinado pela Autoridade Nacional de Proteção de Dados Pes-
soais por motivo de violação à lei.
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3.6.4 Direitos do titular
 
Além das bases legais, que preveem a legitimidade para tratamento de da-

dos pessoais (através do consentimento ou de outras hipóteses), existem direitos 
próprios do titular. Eles estão fundamentados na ideia de titularidade do cidadão sobre 
seus dados pessoais (Brasil, 2018a, art. 17), ou seja, cada pessoa é “dona” das infor-
mações que se referem a ela. 

Os direitos do titular regulados pelo Capítulo III da lei são exercidos por meio 
de requerimento expresso (por exemplo, por escrito) do titular ou de seu representan-
te legal (por exemplo, pai ou mãe), entregue ao agente de tratamento (Brasil, 2018a, 
art. 18, §3°). O retorno do agente acerca do pedido pode ser feito tanto por meio ele-
trônico, quanto por documentação impressa (Brasil, 2018a, art. 19, §1°).

O quadro a seguir apresenta os principais direitos dos titulares, junto com a 
remissão das passagens do texto legal que os regulamentam:

Quadro 2: Exemplos de direitos dos titulares

Direito Previsão na lei

Confirmação da existência de seus dados pessoais em trata-
mento, por meio de resposta simplificada imediata ou certifi-
cação detalhada sob entrega em até 15 dias a partir do pedido 
do titular.

Art. 18, inc. I; art. 19.

Acesso aos dados, também por meio de resposta simplificada 
entregue imediatamente ou por certificação detalhada em até 
15 dias.

Art. 18, inc. II; art. 19.

Correção de dados que estejam incompletos, desatualizados 
ou inexatos.

Art. 18, inc. III.

Dados desnecessários, excessivos ou tratados de forma 
contrária às exigências da lei podem ser anonimizados, blo-
queados (suspensão temporária de tratamento) ou eliminados 
(encerramento definitivo do tratamento). O processo deve ser 
repetido por todos os agentes de tratamento com quem o pri-
meiro controlador compartilhou os dados.

Art. 18, inc. IV, §6°; art. 5°, 
incs. XI, XIII, XIV.

Eliminação de dados que foram coletados sob a base legal do 
consentimento.

Art. 18, inc. VI.

Revogação de consentimento dado anteriormente, que não 
anula os tratamentos realizados antes desse pedido.

Art. 18, inc. IX; art. 8°, §5°.

Fonte: adaptado a partir de Brasil, 2018a.

Apesar da sua existência e importância, esses direitos possuem certas limi-
tações. Uma das mais notáveis restrições a esses direitos é a permissão de conser-
vação de dados pessoais, mesmo que verificada alguma das hipóteses para término 
de tratamento (previstas no artigo 15 da lei). De acordo com a LGPD, “os dados 
pessoais serão eliminados após o término de seu tratamento, no âmbito e nos limites 
técnicos das atividades [...]” (Brasil, 2018a, art. 16). Porém, segundo o mesmo artigo, 
é permitido ao controlador conservar os referidos dados pessoais para satisfação dos 
seguintes fins:
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I - cumprimento de obrigação legal ou regulatória pelo controlador;
II - estudo por órgão de pesquisa, garantida, sempre que possível, a 
anonimização dos dados pessoais;
III - transferência a terceiro, desde que respeitados os requisitos de 
tratamento de dados dispostos nesta Lei; ou
IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e 
desde que anonimizados os dados (Brasil, 2018a, art. 16).

Portanto, ao passo que o descarte é um direito do titular, a conservação dos 
dados (em alguma das condições anteriormente citadas) é um direito do controlador. 
Porém, independentemente da hipótese para conservação, recomenda-se a anonimi-
zação dos dados sempre que possível, para fins de segurança (Pinheiro, 2020).

3.6.5 Controlador, operador e encarregado
 
Como já apresentado, os agentes de tratamento são aqueles responsáveis 

pelas operações cujos objetos são dados pessoais. São eles o controlador (pessoa 
física ou jurídica competente para decidir sobre as questões fundamentais do trata-
mento – como finalidade e quais dados serão tratados) e o operador (pessoa física ou 
jurídica que realiza o tratamento em nome do controlador e pode decidir sobre aspec-
tos secundários do tratamento – como o software a ser utilizado no banco de dados). 

De acordo com orientações da ANPD, o controlador é a pessoa física (natu-
ral) a quem interessa o tratamento ou uma pessoa jurídica, como empresa, instituição 
privada ou entidade pública. O operador pode ser uma pessoa contratada, uma em-
presa terceirizada ou até mesmo um comitê de especialistas que realizam o tratamen-
to (Brasil, 2021b). Ele deve possuir certa autonomia em relação ao controlador, a qual 
é limitada pelas ordens fornecidas por esse. Por essa razão, de acordo com a ANPD:

 
não são considerados controladores (autônomos ou conjuntos) ou operadores 
os indivíduos subordinados, tais como os funcionários, os servidores públicos ou 
as equipes de trabalho de uma organização, já que atuam sob o poder diretivo 
do agente de tratamento (Brasil, 2021b, p. 7).

Os agentes de tratamento são responsabilizados pelos danos causados aos 
cidadãos em razão do descumprimento da lei. Esses danos podem ser de ordem patri-
monial ou moral, contra um indivíduo ou um grupo de pessoas, o que implica no direito 
de indenização aos lesados (Brasil, 2018a, art. 42, caput). O operador responde junto 
com o controlador pelos danos, quando ele também descumprir as exigências legais 
ou não seguir as orientações lícitas dadas pelo segundo (Brasil, 2018a, art. 42, §1°).

Na averiguação de irregularidades, considera-se que o tratamento é irregular 
quando o agente de tratamento deixa de observar a lei ou não adota medidas de se-
gurança que sejam esperadas pelo titular. Assim, critérios como o modo de execução 
das operações, resultados e riscos esperados, bem como técnicas de tratamento utili-
zadas, devem ser explicitados (Brasil, 2018a, art. 44). Nessa perspectiva, os agentes 
de tratamento não serão responsabilizados por danos quando não houver qualquer 
desrespeito à legislação de proteção de dados (incluindo LGPD e outras normas cor-
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relatas) ou quando provado que o prejuízo foi causado por ação do próprio titular 
(Brasil, 2018a, art. 43).

Além do controlador e do operador, existe também a figura do encarregado 
(que, na GDPR, é chamado de Data Protection Officer ou DPO). De acordo com a lei, 
o encarregado trabalha como um canal de comunicação entre o controlador, a ANPD 
e os titulares dos dados (Brasil, 2018a, art. 5°, inc. VIII). Ele é indicado pelo controla-
dor e deve ter suas informações de contato divulgadas, preferencialmente, no website 
do controlador (Brasil, 2018a, art. 41, caput e §1°). 

O encarregado pode ser uma pessoa física ou jurídica, um funcionário ou 
comitê interno da instituição responsável pelo tratamento, terceirizados ou até mesmo 
robôs – pois não há definição quanto a isso na lei. Deve ter conhecimento multidisci-
plinar, dentre eles, da legislação de proteção de dados, de segurança da informação 
e de relações interpessoais. Seu trabalho inclui as seguintes quatro grandes áreas: 
atendimento de titulares de dados; relacionamento com autoridades legais (como a 
ANPD); apoio na adequação do tratamento à lei; intermediação de comunicação em 
caso de incidentes (Pinheiro, 2020).

3.6.6 Autoridade Nacional de Proteção de Dados Pessoais
 
A LGPD também prevê a Autoridade Nacional de Proteção de Dados Pes-

soais (ANPD), que, originariamente, era órgão federal ligado à Presidência da Repú-
blica e com autonomia técnica. Com a promulgação da Lei n° 14.460/2022, a ANPD foi 
transformada em autarquia de natureza especial. Na prática, as principais implicações 
com a mudança da natureza jurídico-administrativa da Autoridade são a conquista de 
autonomia administrativa e a garantia de patrimônio próprio (Brasil, 2022d). No que 
tange à sua atuação técnica, permanecem as mesmas funções institucionais previs-
tas no texto anterior à Lei n° 14.460/2022, tais como: zelar pela proteção de dados 
no país, elaborar diretrizes, dar orientações, receber denúncias, fiscalizar agentes de 
tratamento, aplicar sanções, dentre outras competências (Brasil, 2018a, art. 55-J).

No âmbito da ANPD, encontra-se o Conselho Nacional de Proteção de Da-
dos Pessoais e da Privacidade, composto por 23 representantes do Poder Público 
e da sociedade civil. Esse Conselho é responsável por auxiliar a ANPD a conhecer 
a realidade da proteção de dados pessoais no país, bem como propor as ações ne-
cessárias para a melhoria do setor, além de outras competências (Brasil, 2018a, art. 
58-B).

A ANPD é inspirada nos modelos de autoridades estrangeiras de controle 
de dados, como há na Europa, em que cada Estado-membro possui sua autoridade 
nacional. Esse tipo de agente regulador já existe em centenas de países e pode ter 
atuação mais punitiva (voltada à repressão de violações de sanções) ou orientativa/
fiscalizadora (que prioriza a educação e promoção da cultura da privacidade, colo-
cando as sanções em segundo plano). Esse segundo é o modelo mais próximo da 
Autoridade brasileira (Pinheiro, 2020).

De acordo com Pinheiro (2020), a existência de uma Autoridade Nacional 
(com funções orientativa, fiscalizadora e sancionadora) implica na mudança de alguns 
pontos da cultura informacional nas organizações, a saber:
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.  As instituições passam a verificar se os dados pessoais em seus bancos inter-
nos estão em conformidade e em volume estritamente necessário para satisfação 
de suas necessidades; se os titulares estão cientes da coleta e das finalidades; 
se o uso de informações está adequado às finalidades do tratamento.
.  Exclusão de dados pessoais cujas circunstâncias de coleta e tratamento não 
estejam de acordo com a norma (coleta sem devido consentimento ou fora de 
alguma base legal, tratamento fora das finalidades informadas, etc.).
.  Identificação e análise de seus próprios bancos de dados, para conhecer seu 
conteúdo, seus usos e suas finalidades.
.  O titular passa a ser a figura de protagonismo no tratamento de seus dados 
pessoais, devendo o controlador prestar contas do que faz com eles (sempre que 
a lei o exigir ou permitir).

3.6.7 Sanções administrativas

Apesar da sua postura mais orientativa/pedagógica, a LGPD atribui à ANPD 
o poder de aplicar sanções administrativas pelo descumprimento às regras de prote-
ção de dados pessoais. São chamadas de “sanções administrativas” pois são penali-
dades aplicadas em processo administrativo conduzido pela ANPD, em que se verifica 
a existência da ilicitude, sua gravidade, além de outras circunstâncias do caso concre-
to, como condição econômica do controlador, verificação de má-fé, reincidência etc. 
(Brasil, 2018a, art. 52). Assim, a sanção deve ser proporcional ao ato ilícito verificado 
e às suas circunstâncias. As possíveis sanções, desde a menos grave até a mais dura 
são as seguintes (Brasil, 2018a, art. 52, inc. I-XII):

.  Advertência, com estipulação de prazo para correções na conduta do processado.

.  Multa simples (aplicada em uma taxa única), com valor de até 2% do fatu-
ramento anual da instituição (controladora) responsável, limitadas ao valor de 
R$50.000.000,00 (cinquenta milhões de reais) por cada infração.
.  Multas diárias, no mesmo limite financeiro das multas simples.
.  Publicização da infração.
.  Bloqueio (temporário) dos dados pessoais até que a situação se regularize.
.  Eliminação dos dados pessoais a que a infração se refere.
.  Suspensão (parcial ou não) do banco de dados envolvido, por até seis meses, 
até a regularização das atividades de tratamento. Pode ser prorrogada pelo mes-
mo período da primeira suspensão.
.  Proibição parcial ou total do tratamento de dados.

Como as entidades públicas também são obrigadas a se adequarem à nor-
ma, a ANPD deve informar violações da lei à instituição do Poder Público que as 
cometer. O comunicado deve apresentar as medidas cabíveis para fazer cessar os 
ilícitos. Por outro lado, às entidades públicas não serão aplicadas penalidades de 
multa (Brasil, 2018a, art. 31; art. 52). O impedimento das chamadas sanções pecuniá-
rias (multas) às entidades públicas não impede, porém, que elas sejam judicialmente 
responsabilizadas e obrigadas a pagar indenização a titulares ou terceiros por danos 
materiais ou morais decorrentes do tratamento irregular de dados pessoais. 
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3.6.8 Benefícios e desafios da adequação à LGPD

Diante da promulgação da Lei Geral de Proteção de Dados, o sistema jurídi-
co nacional encontra sustentação em uma norma que dispõe sobre os direitos e de-
veres dos titulares de dados e os agentes de tratamento. Quanto à ANPD, destaca-se 
que ela já está em funcionamento, tratando principalmente da elaboração de diversas 
orientações (especialmente em forma de guias) para que os destinatários da respecti-
va lei consigam proteger dados pessoais em diferentes circunstâncias.  

Como dito anteriormente, outra inovação recente no ordenamento jurídico 
em relação ao assunto foi a constitucionalização da proteção de dados, isto é, o tema 
passou a ser tratado como direito fundamental no artigo 5° da Constituição Federal, 
através da Emenda Constitucional n° 115/2022. Ademais, a Emenda define que é 
competência privativa da União a organização e a fiscalização da proteção de dados, 
cabendo apenas a ela legislar sobre esse tema (Brasil, 2022d). A intenção dessa mu-
dança é criar um sistema de proteção de dados pessoais coerente em todo o território 
nacional, para que agentes de tratamento não tenham que despender recursos para 
se adequar a regras específicas em cada região do Brasil.

Dessa maneira, espera-se que a LGPD cause impacto positivo às relações 
previstas no seu texto. São numerosos os benefícios que podem ser promovidos 
quando da aplicação dessa legislação às relações jurídicas que envolvam tratamento 
de dados pessoais. A positivação do direito de consentir com o tratamento de dados, 
por exemplo, é uma das regras que visam o respeito à privacidade e à liberdade indi-
vidual. A necessidade de anuência para que o usuário tenha seus dados coletados, de 
maneira esclarecida sobre quais informações seriam acessadas e a finalidade do seu 
tratamento, exigida em determinados casos, é uma das regras que consagra o direito 
à privacidade, o qual é prerrogativa constitucional.

Os benefícios para o consumidor também são diversos, visto que a proble-
mática de proteção de dados vinha se tornando crescente, diante da propagação 
dos cadastros de consumidores em lojas e o crescimento do e-commerce. Assim, os 
consumidores podem gozar das garantias abordadas pela norma. O mesmo vale para 
usuários de serviços públicos, nos limites das numerosas disposições apresentadas 
pela lei quanto ao tratamento de dados pelo Poder Público (Brasil, 2018a, art. 22-32).

Entretanto, o regime de normas constituídas pela LGPD não é prejudicial ao 
controlador de dados. Na verdade, diante dos recorrentes casos de escândalo por va-
zamento de informações de usuários (como em websites e até nos chamados serviços 
“presenciais”), as empresas e instituições que se adequarem às normas de proteção 
de dados podem vir a gozar de credibilidade perante a sociedade (Vasconcelos, 
2020). Além disso, há regras da lei que também podem ser benéficas aos agentes 
de tratamento de dados, a exemplo da possibilidade de utilizar informações com 
base em legítimo interesse. Assim, ainda que os controladores de dados precisem se 
adequar às novas regras sobre a matéria, vale destacar que a LGPD não foi criada 
para prejudicar qualquer das partes, mas para assegurar uma relação jurídica justa e 
que seja vantajosa para ambos os lados.

Apesar disso, faz-se importante uma observação crítica de possíveis entra-
ves da LGPD frente aos monopólios (ou oligopólios) de informações. Ainda que essa 
norma institua mecanismos que procurem extinguir (ou, ao menos, mitigar) os riscos 
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envolvendo o tratamento de dados pessoais em diversos ambientes possíveis, é im-
portante tecer uma crítica quanto à concentração de informações pessoais por parte 
de certas instituições, fenômeno constituído por ocasião do poder econômico de orga-
nizações tanto públicas quanto privadas. 

Um dos clássicos exemplos de concentração de dados referentes a cidadãos 
é o caso de um censo alemão ocorrido na década de 1980, no apogeu do Estado 
Social, em que o governo germânico buscou levantar informações demasiado íntimas 
sobre as pessoas (como suas opiniões políticas ou religiosas). Aliás, naquela circuns-
tância, o Tribunal Constitucional Alemão suspendeu a realização do censo e decidiu 
sobre a existência da autodeterminação informativa enquanto prerrogativa do poder 
do cidadão sobre seus próprios dados (Ruaro; Rodríguez, 2010). 

Entretanto, contemporaneamente, tal discussão volta à tona com o advento e 
a consolidação das grandes corporações (especialmente as big techs, como Google e 
Facebook), que, ao trabalharem com TICs, coletam e produzem dados referentes aos 
seus consumidores e, até mesmo, a terceiros. As informações auferidas permitem que 
essas corporações entendam os interesses e demandas de seus clientes.

Esse fenômeno econômico gera monopólios (ou oligopólios), que, diferente 
do contexto estatal alemão do século passado, são pautados, principalmente, em po-
der de concentração informacional por instituições privadas, isto é, empresas. Na ló-
gica econômica dos fluxos informacionais em big techs, por exemplo, os monopólios/
oligopólios se formam pela concessão dos dados pessoais do cliente à empresa. Para 
o usuário, fornecer seus dados pessoais a apenas uma corporação de tecnologia (ou 
poucas delas), para a utilização de cada serviço, facilita a sua vida e diminui custos 
(não apenas financeiros, mas também de tempo) com a portabilidade desses dados. 
Para as empresas, as informações contidas nos dados coletados servem como sub-
sídio para que algoritmos desenvolvam estratégias para aumentar o faturamento do 
negócio, como por meio de venda de anúncios direcionados em motores de pesquisa 
e em redes sociais (Santos; Schimitt, 2021). Assim, utilizam-se das potencialidades de 
suas TICs para extrair o máximo de valor dos dados.

O problema se assenta na concentração exagerada de informações pes-
soais, que gera uma relação assimétrica em que a empresa monopoliza dados, ao 
passo que o titular não detém poder sobre eles, ainda que o consentimento formalize 
tal finalidade. Estabelecer uma relação extremamente vantajosa para si é de interesse 
desse tipo de corporação:

A assimetria informacional é fundamental para a lucratividade desse negócio, 
pois é necessário retirar do usuário/titular o poder de processar dados de forma 
complexa, restringindo assim seus domínios ao aceite dos termos de serviço 
(consentimento), o qual, quando livre e devidamente informado, não sana a 
questão estrutural de estratificação, caracterizada, de um lado, pela capacidade 
de gerir inteligências artificiais complexas e em tempo real, além do contingente 
humano empregado [...] (Fornasier; Knebel, 2021, p. 1022).

São vários os casos em que o poderio das empresas que concentram gran-
des volumes de dados pessoais fica evidente. Um deles, anteriormente mencionado, 
é o da Cambridge Analytica e do Facebook, em que aquela empresa de marketing 
político se aproveitou de dados de usuários dessa rede social para compreender e 
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direcionar opiniões que influenciassem o público em relação às eleições estaduni-
denses de 2016 (Confessore, 2018). Nessa perspectiva, questiona-se até onde as 
regras de leis de proteção de dados, como a LGPD, são efetivas para afastar os riscos 
à concentração de informações pessoais. É possível traçar dois grandes pontos de 
vulnerabilidade da norma, além de outros, no que tange a essa problemática, quais 
sejam: a fragilidade do consentimento de titulares e a limitação de sanções adminis-
trativas frente à capacidade econômica dessas corporações.

Tal como enfatizado anteriormente, o consentimento trata-se da base legal 
(talvez) mais discutida e celebrada, funcionando como instrumento formal para que o 
titular concorde com o tratamento de dados propostos para as finalidades pleiteadas 
pelo controlador. Assim, é uma manifestação “livre, informada e inequívoca” (Brasil, 
2018a, art. 5°, inc. XII) que se pauta na autonomia da vontade do titular e pode, inclu-
sive, ser revogada por ele.

No entanto, ainda que seja importante a existência do consentimento, base 
legal bastante utilizada nas relações de consumo, ele pode ser levantado como ar-
gumento para que os monopólios/oligopólios informacionais sejam formados (San-
tos; Schimitt, 2021), já que a vontade do titular se mostra respeitada, ao menos sob 
uma perspectiva jurídico-formal. Porém, o que ocorre é que o próprio monopólio (ou 
oligopólio) econômico de grandes empresas (especialmente big techs) condiciona a 
escolha dos consumidores aos mesmos serviços, o que também gera o monopólio/
oligopólio informacional, como indicam Fornasier e Knebel:

O consentimento como afirmação dos direitos relativos aos dados digitais pos-
sui uma natureza controversa, justamente porque intenta consagrar liberdade 
e autonomia privada em um cenário de profunda desigualdade na gestão de 
dados — tendo em vista a assimetria de infraestrutura e conhecimento acerca 
da ciência de dados e da interpretação de dados massivos na era do big data 
— principalmente no que se refere ao mais recente aprendizado de máquinas e 
inteligência artificial (Fornasier; Knebel, 2021, p. 1018).

Na toada da discussão acerca dos limites fáticos (metajurídicos) do consen-
timento, ainda há o problema relativo à legitimidade das finalidades apresentadas 
pelo controlador. Devido às tecnologias avançadas (como algoritmos e computadores 
superpotentes) e os grandes volumes de dados pessoais à disposição dessas corpo-
rações, há risco de que as informações coletadas sejam utilizadas para fins escusos, 
que não podem ser detectados pelo usuário. Ainda que o usuário exerça seu direito 
de requerer informações sobre o andamento do tratamento nos termos do artigo 9° 
da LGPD, não se pode assegurar que o controlador concederá o registro verídico e 
completo das atividades, de modo a ocultar a existência de operações que ofendam a 
autodeterminação informativa dos titulares (como ocorreu no caso entre a Cambridge 
Analytica e o Facebook).

Outra limitação da LGPD quanto à proteção de dados na concentração de 
informações deve-se às possíveis sanções previstas pela lei. A multa, enquanto pena-
lidade mais discutida, possui a quantificação pecuniária no limite de cinquenta milhões 
de reais, o que é um valor nada impactante para grandes empresas que faturam bi-
lhões ao ano (como Amazon, Apple e Microsoft). Nesse sentido, a violação às regras 
da LGPD (como a utilização de dados para fins ocultos) pode envolver práticas que 
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incorrem em riscos financeiros que não têm impacto profundo sobre o comportamento 
desses controladores, de modo que a ilicitude acaba se tornando rentável (mesmo 
que tenha que se pagar um “preço” por isso, a título de multas). Outras penalidades 
mais graves, como bloqueio do tratamento até a regularização ou a definitiva elimina-
ção dos dados violados (Brasil, 2018a, art. 52, inc. V-VI), podem ser arguidas como 
prejudiciais a empresas que possuem a informação pessoal como um de seus ativos 
mais importantes.

Nesse sentido, sob uma perspectiva mais crítica, pontua-se que o consenti-
mento, apesar da sua importância, não é um exercício de liberdade plena na realidade 
(ainda que o seja juridicamente), visto que há condicionamentos econômicos, sociais 
e informacionais que instigam uma grande massa de consumidores a concederem 
seus dados a uma mesma empresa, gerando monopólios de informação. Ademais, 
outra limitação da LGPD se assenta no limitado valor de multas previstas, o qual não 
coíbe a prática de ilícitos que tenham retorno financeiro a grandes corporações e, 
assim, não se mostra como penalidade efetiva. Apesar de o tratamento de dados pes-
soais em âmbito das big techs não ser objeto deste estudo, fato é que o seu exemplo 
evidencia certas fragilidades da LGPD frente às configurações econômicas, jurídicas 
e institucionais que permeiam a sociedade informacional, tal como aqui discutido.
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4
 Compliance em LGPD: uma visão 

pragmática da proteção de dados
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A adequação às regras da LGPD pelas organizações que tratam dados cons-
titui-se como um dos grandes desafios (ou, talvez, o maior) para efetivação da aludida 
lei, visto os encargos materiais, intelectuais, de tempo e de energia que envolvem 
mover toda uma instituição em prol da implantação daquelas exigências normativas. 
Entretanto, não há alternativa que exima agentes de tratamentos de observar a lei e 
aplicar as necessárias medidas técnicas e administrativas para a sua implantação1. 
Como já apresentado, as pessoas físicas ou jurídicas (de direito público ou privado) 
que operam dados pessoais nos termos do artigo 3° da LGPD, salvo aquelas exce-
ções apontadas no artigo 4°, devem se adequar à lei.

Nesse sentido, surge a ideia de compliance em LGPD (também chamado 
compliance de dados pessoais ou compliance em proteção de dados). Do verbo in-
glês comply (adequar-se, cumprir, observar norma), o substantivo compliance diz res-
peito a um “conjunto de ações a serem adotadas no ambiente corporativo para que se 
reforce anuência da empresa à legislação vigente, de modo a prevenir a ocorrência 
de infrações ou, já tendo ocorrido o ilícito, propiciar o imediato retorno ao contexto 
de normalidade e legalidade” (Frazão, 2007 apud Frazão; Oliva; Abílio, 2019, p. 683-
684). Assim, o compliance compreende um corpo de mecanismos, preferencialmente 
organizados em etapas, do qual dispõe uma organização (seja pública ou privada) 
para adequar-se a uma demanda regulatória.

Os programas de compliance surgem da ideia de que apenas o poder puni-
tivo estatal não é suficiente para coibir tais ilicitudes perpetradas por corporações, de 
modo que é necessário que essas adotem práticas para complementar a regulação 
do Estado. Por isso, fala-se de uma “autorregulação regulada”, isto é, autoadequação 
a exigências normativas a partir do que o agente normatizador (geralmente o Estado) 
orienta. Trazendo para o campo da LGPD, a título de ilustração: a Lei dá as diretrizes 
sobre como dados pessoais devem ser protegidos e a ANPD orienta/normatiza sobre 
questões mais específicas, enquanto os agentes de tratamento formulam e executam 
medidas necessárias para cumprimento daquele regramento.

Nessa toada, o presente capítulo explora propostas de ações e ferramentas 
para compliance de dados pessoais, de acordo com estudos na literatura especializa-

1 Apesar de a LGPD não fazer distinção entre as medidas técnicas e as administrativas, a nos-
so entender, as primeiras estão mais voltadas a ações de segurança computacional (como 
antivírus e senhas de segurança) e as segundas à garantia da privacidade por meio de ações 
gerenciais (como limitação do número de funcionários a ter acesso a determinado dado pes-
soal). Em última instância, não há como separar medidas técnicas e administrativas (assim 
como também não é possível fazê-lo entre ações de segurança e privacidade). São instâncias 
interdependentes, que chegam a se confundir em muitas situações no processo de compliance. 
Por isso, o caminho aqui escolhido é citá-las em conjunto, como se fossem uma só.
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da e nos Guias Orientativos da Autoridade Nacional de Proteção de Dados Pessoais. 
Diante da literatura analisada acerca da temática, entende-se que essas ações po-
dem ser divididas nos seguintes passos.

4.1 Definição de funções e conscientização da instituição

O primeiro passo para adequação de uma organização à LGPD é a cons-
cientização da sua alta gerência sobre as mudanças que precisam ser feitas e dos 
investimentos (material, de pessoal e de tempo) que precisam ser tomados, dentro 
de suas possibilidades financeiras (Pohlmann, 2019). Deve-se conhecer o impacto 
do programa de compliance para a legalidade do tratamento de dados pessoais na 
instituição, além de tomar consciência de que é necessária a continuidade de medidas 
para observância da lei mesmo após a execução inicial das ações de segurança e 
privacidade de dados. Afinal, adequar-se à LGPD é uma demanda constante de qual-
quer operação de tratamento de dados pessoais (Maroso, 2020).

Igualmente, é importante que, desde o primeiro momento de planejamento 
e execução de compliance em proteção de dados, os colaboradores de todos os se-
tores da instituição (especialmente aqueles que tratam diretamente com dados pes-
soais, como setores de recursos humanos, de contratos, atendimento ao público etc.) 
tenham conhecimento da lei e do programa que será executado, ainda que, por ora, 
de maneira superficial. À medida que o programa de compliance for executado, essas 
pessoas podem ser convocadas pela equipe de implantação da LGPD a colaborar 
com o diagnóstico do fluxo de dados na organização e a implantação de medidas 
técnicas e administrativas de segurança e privacidade, conforme será detalhado mais 
à frente. Ainda nesta etapa, é fundamental a definição de funções no programa de 
implementação da lei (Maroso, 2020). Deve-se definir quem é o controlador e quem 
é (ou quem são) o(s) operador(es) de dados no âmbito da organização, à luz do que 
define a LGPD e do que orienta a ANPD. 

Por força da lei, deve-se nomear (ou contratar) um encarregado de dados 
(DPO). O Guia de Elaboração de Programa de Governança em Privacidade da ANPD 
traz alguns apontamentos sobre o papel do encarregado no início do processo de 
compliance de dados2. Esse deve se enquadrar na definição de DPO prevista na 
LGPD, devendo ser um profissional multidisciplinar, com a devida competência para 
exercer as funções que lhes são atribuídas e que goze de independência técnica para 
a execução dessas. O encarregado precisa ter o apoio das unidades administrativas 
da instituição, ter acesso aos processos da organização e instruir os responsáveis 
pelo tratamento de dados sobre riscos que possam ser corrigidos (Brasil, 2020a). 
Autores como Kohls, Dutra e Welter (2021) sugerem, além disso, a nomeação de 
equipe de apoio ao DPO, para que ele possa exercer melhor a sua função precípua 
de ser canal de comunicação entre as várias partes no tratamento de dados pessoais 
(controlador, operadores, titulares, ANPD etc.).
2 Apesar de esse Guia Orientativo (não vinculante) publicado pela Autoridade em 2020 destinar-

-se especialmente a órgãos da Administração Pública Federal, a nosso entender, também pode 
ser aplicado a entidades privadas (como empresas) e entidades públicas municipais, estaduais 
e distritais, com os devidos ajustes à sua realidade. O mesmo se aplica a outros Guias da 
ANPD também utilizados neste estudo, como o Guia de Elaboração de Inventário de Dados 
Pessoais (Brasil, 2021a) e o Guia Orientativo para Definições dos Agentes de Tratamento de 
Dados e do Encarregado (2021b; 2022a).
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4.2 Análise de maturidade da organização em relação à proteção de dados 
pessoais

 
De acordo com Pohlmann (2019), é preciso conhecer o contexto da institui-

ção, sua estrutura e seus processos para entender quais seus reflexos no fluxo de 
dados pessoais. De forma ampla, o que Pohlmann (2019) essencialmente propõe é 
estabelecer um panorama geral dos processos da organização para, assim, conhecê-
-la e analisar a sua maturidade em relação à proteção de dados pessoais. Para tanto, 
sugere-se a análise de elementos que compõem o fluxo de dados da instituição e as 
medidas de segurança informacional a ele relacionados. Dentre esses elementos, 
o autor cita: páginas Web (ou intranet), e-mails internos e externos, colaboradores, 
rede wi-fi, serviços de nuvens, operadores de tecnologia de informação envolvidos, 
procedimentos de segurança de informação, procedimentos bancários e financeiros, 
contratos e convênios, clientes, fornecedores e terceirizados. De acordo com o Guia 
de Elaboração de Programa em Governança de Privacidade da ANPD (2020), a aná-
lise de maturidade envolve a verificação da existência de medidas com finalidade de 
segurança e privacidade de dados, como rastreabilidade de dados, canal de comuni-
cação com o cidadão, política de privacidade, termos de uso de serviços, dentre ou-
tros. Aqui, também se pode citar a sugestão de Maroso (2020) de criar um inventário 
de ativos informacionais (computadores, impressoras, redes e demais máquinas e 
sistemas que produzam informações), assim como verificar o modo que a rede de 
computadores de uma instituição está organizada. Ainda nesta fase, pode-se registrar 
o planejamento (roadmap), ainda que provisório, de quais serão os passos seguintes 
no processo de compliance.

4.3 Registro de operações de tratamento de dados pessoais

Esta fase consiste no registro de operações de dados pessoais, que é um dos 
deveres dos agentes de tratamento, de acordo com o texto da LGPD: “O controlador 
e o operador devem manter registro das operações de tratamento de dados pessoais 
que realizarem, especialmente quando baseado no legítimo interesse” (Brasil, 2018a, 
art. 37). Entende-se que essa atribuição pode ser delegada à equipe de compliance 
da instituição, ainda que formada por funcionários ou colaboradores que estejam sob 
poder diretivo da pessoa jurídica controladora dos dados. Juridicamente, nesse caso, 
por instruir seus colaboradores e/ou a equipe de compliance a registrar as operações 
de tratamento, o agente de tratamento não deixa de estar cumprindo com tal dever. 
Mais do que uma obrigação legal, o registro das operações de tratamento é uma ma-
neira efetiva de conhecer os processos informacionais na organização para aplicar as 
medidas mais adequadas à privacidade e segurança de dados.

Para Furtado (2020), o dever de registro das operações com dados pode 
ser executado por meio destes processos possíveis: mapeamento de dados (data 
mapping) e/ou descobrimento de dados (data recovery), sendo a primeira a mais co-
nhecida e realizada nas ações de compliance de dados pessoais. Assim, o registro 
torna-se “[...] a compilação estruturada de informações relacionadas às operações 
de tratamento de dados pessoais [...]” (Furtado, 2020, p. 87). O autor apresenta as 
seguintes definições para cada um desses processos:
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[...] o data mapping pode ser definido como uma atividade de catalogação de 
todo o fluxo de dados pessoais que são objeto de qualquer operação de trata-
mento (coleta, uso, armazenamento, compartilhamento e eliminação) por uma 
organização, bem como os seus principais elementos (quais são os tipos de 
dados, formato, finalidade, base legal, localização, etc.). O data mapping é reali-
zado mediante entrevistas ou preenchimento direto de formulários (self-assess-
ment) (Furtado, 2020, p. 87-88).
[...] o Data Discovery pode ser definido como um processo realizado a partir da 
combinação de ferramentas e processos de software, com objetivo de identificar 
quais são os dados objeto de tratamento pela organização, seja aqueles arma-
zenados em suas instalações, ou na nuvem, em redes de parceiros e repositó-
rios externos, ou nos dispositivos pessoais de sua equipe. Essas ferramentas 
podem identificar quaisquer dados mantidos em qualquer formato, como docu-
mentos, apresentações e e-mails (Furtado, 2020, p. 88).

Apesar das duas possibilidades, a literatura especializada dedica seus estu-
dos mais ao mapeamento de dados do que ao outro procedimento. Para Pohlmann 
(2019), o mapeamento de dados é uma das primeiras etapas para implementação 
da LGPD. Organizam-se as informações pessoais em fluxo na instituição de acordo 
com categorias representativas de diferentes aspectos do tratamento de dados. A 
despeito de sua importância para conhecer os processos informacionais na instituição 
e implantar adequadas medidas técnicas e administrativas de proteção de dados, 
realizar o mapeamento não é tarefa fácil. Ao contrário, exige maior esforço da equipe 
de implementação da LGPD (Maroso, 2020).

Enquanto outros autores entendem que o mapa é produto (não mero pro-
cesso), Furtado (2020) considera que o mapeamento de dados (ou descobrimento de 
dados) é o procedimento instrumental para se chegar ao registro de tratamentos em 
formato de inventário de dados pessoais. O Guia de Elaboração de Inventário de Da-
dos Pessoais da ANPD segue raciocínio semelhante, ao compreender o inventário de 
dados como o resultado do processo de mapeamento das operações de tratamento 
de dados (Brasil, 2021).

4.4 Relatório de impacto de proteção de dados pessoais
 
Depois de criado o mapa de dados, é interessante a conseguinte elaboração 

de um relatório de impacto de proteção de dados pessoais (RIPD), que é um instru-
mento de avaliação dos riscos que envolvem o tratamento de dados pessoais para im-
plementar adequadas medidas de segurança e privacidade informacional. Eventual-
mente (ou em determinadas hipóteses de acordo com possível futura regulamentação 
dessa temática pela ANPD), a Autoridade pode exigir que o controlador lhe apresente 
RIPD, especialmente quando o tratamento envolve questões mais caras à privacidade 
de titulares, como dados sensíveis e base legal de legítimo interesse (Brasil, 2018a, 
art. 10, §3°; art. 32; art. 38). A LGPD o define como

documentação do controlador que contém a descrição dos processos de tra-
tamento de dados pessoais que podem gerar riscos às liberdades civis e aos 
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de miti-
gação de risco (Brasil, 2018a, art. 5°, inc. XVII).
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Não se pode, porém, confundir o registro de operações de tratamento de 
dados com o RIPD:

Enquanto o registro das atividades de tratamento de dados pessoais se presta a 
meramente documentar os processos relacionados ao tratamento de dados pes-
soais, o relatório de impacto à proteção de dados pessoais apresenta um foco 
específico no mapeamento dos riscos decorrentes da atividade de tratamento de 
dados pessoais objeto do relatório. Nesse sentido, a finalidade principal do rela-
tório de impacto à proteção de dados pessoais é de apontar qualquer risco que 
possa advir daquela operação de tratamento de dados pessoais, e direcionar o 
controlador e/ou operador à mitigação daqueles riscos mapeados (Bruno, 2019).

O RIPD, assim como o mapa de dados, também é um documento de com-
plexa elaboração, visto que envolve não apenas a identificação das operações de 
tratamento de dados (que podem ser depreendidas do próprio mapeamento ou in-
ventário de dados), mas também cálculos matemáticos para levantamento estatístico 
de riscos e de medidas de segurança, o que exige acompanhamento de profissionais 
especializados.

4.5 Implantação de ações de privacidade e segurança de dados pessoais
 
As fases anteriores preparam a equipe responsável pela implantação da 

LGPD para conhecer melhor as operações de tratamento de dados pessoais, seu 
fluxo informacional, riscos envolvidos e as medidas de segurança mais adequadas. 
Após esse “reconhecimento do campo” em que se deve adequar às normas da lei, 
será possível adotar as ações mais adequadas para proteção de dados, de acordo 
com a realidade da instituição e do seu fluxo informacional. Esta etapa também possui 
fundamento na LGPD, que determina:

Os agentes de tratamento devem adotar medidas de segurança, técnicas e ad-
ministrativas aptas a proteger os dados pessoais de acessos não autorizados e 
de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação 
ou qualquer forma de tratamento inadequado ou ilícito (Brasil, 2018a, art. 46).

As medidas técnicas e administrativas evocadas por esse artigo da lei refe-
rem-se, respectivamente, a implantação de instrumentos computacionais de seguran-
ça informacional e promoção de uma cultura de proteção de dados. Ou seja, não bas-
ta implementar serviços tecnológicos de proteção de dados (como antivírus, firewall, 
sistemas de organização informacional etc.) – abordagem tecnológica da proteção de 
dados, mas, também, é preciso preparar os diversos setores de uma corporação para 
respeitar as regras da lei e a privacidade dos titulares – abordagem comportamental 
da proteção de dados.

Dentre as principais medidas a serem adotadas, é imprescindível a formula-
ção de Política de Segurança da Informação, que estabelece critérios e diretrizes para 
a justa proteção das informações em fluxo na instituição, considerando os recursos 
(materiais, financeiros, de pessoal, de tempo, etc.) que podem ser investidos pela alta 
gerência da organização. Igualmente, deve ser elaborada uma Política de Privacida-
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de, que é “um documento informativo pelo qual o prestador de serviço transparece ao 
usuário a forma como o serviço realiza o tratamento dos dados pessoais e como ele 
fornece privacidade ao usuário” (Brasil, 2020, p. 20). Diversas questões devem ser 
abordadas pela Política de Privacidade, conforme a ANPD, por exemplo: “Deve ser 
verificado se não há tratamento excessivo de dados, se os controles de segurança 
são suficientes para os dados tratados, se é necessário a retenção de determinados 
dados tratados e se é necessário revisar contratos” (Brasil, 2020, p. 20).

A adequação de cláusulas contratuais às regras e aos princípios da LGPD 
também é uma ação importante. Nesses documentos, destaca-se a observância ao 
princípio da transparência, que orienta a inclusão das seguintes informações que de-
vem ser descritas no registro contratual que contenha informações pessoais:

. Delimitações claras e objetivas das responsabilidades do controlador e ope-
rador;
.  A forma que é realizada a coleta e o tratamento de dados;
.  A existência da possibilidade de o titular acessar os seus dados coletados;
.  A forma que é realizada a correção, bloqueio ou eliminação de dados mediante 
solicitação do titular;
.  A existência da possibilidade de revogação do consentimento dado pelo titular;
. O detalhamento de quem tem acesso aos dados, o responsável por seu uso 
e tratamento, a forma de armazenamento e as particularidades de possíveis 
auditorias;
.  As medidas de proteção e segurança dos dados coletados e armazenados pela 
contratada (Brasil, 2020, p. 24).

No que tange à publicidade de tratamento, recomenda-se que as categorias 
de dados coletados e tratados sejam informadas no sítio eletrônico do órgão público, 
em seção especial – além de outras informações sobre as operações de tratamento. 
Dados de contato do encarregado (nome, cargo, localização, horário de atendimento, 
telefone e e-mail) também devem ser apresentados. Ademais, versões resumidas do 
RIPD também devem estar disponíveis ao cidadão (Brasil, 2021).

De posse do mapa, a equipe de compliance pode, por exemplo, verificar 
quais dados pessoais deveriam ser tratados sob a base legal do consentimento, mas 
cuja anuência não foi dada de acordo com as exigências da LGPD. Com especial 
apoio do setor de Tecnologia da Informação e de profissionais da organização ad-
ministrativa da instituição, a equipe responsável pelo compliance pode definir como 
esses consentimentos podem ser obtidos (Pohlmann, 2019).

Ainda de acordo com Pohlmann (2019), a instituição também deve criar for-
mulários para facilitar o exercício de direitos de titulares, que são exercidos mediante 
requerimento. Eles podem ser disponibilizados em formato físico, mas também digital 
(no website da organização, em aba destinada à LGPD).

Como medida de segurança de dados, é imprescindível que haja controle so-
bre quem pode acessar informações, sendo recomendável a criação de checklist para 
verificar o controle de acesso a sistemas de informação, como no exemplo a seguir:

.  Identificar todas as contas ativas e os serviços, privilégios, aplicações e demais 
características;
.  Validar a necessidade de manter os mesmos privilégios e acessos;
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.  Validar roteiro de aprovação dos acessos autorizados e negados;

.  Remover contas inativas;

.  Submeter todas as contas e as políticas de senhas;

.  Processo definido de exclusão das contas;

.  Notificar aos responsáveis sobre qualquer mudança da conta (Maroso, 2020).

Aliás, tomando-se o mapeamento de dados e o RIPD como apoios para veri-
ficação de seus itens, checklists podem ser instrumentos valiosos para verificação de 
medidas técnicas e administrativas de segurança e privacidade de dados suficientes 
para proteger os dados pessoais (ainda que alguns riscos possam persistir, como se 
destaca mais à frente) (Brasil, 2020). 

4.6 Gestão de incidentes
 
Merecedora de especial atenção, a elaboração de programa de gestão de 

incidentes (de violação de dados pessoais) também é uma das ações que devem ser 
implantadas. A gestão de incidentes consiste no registro dos seguintes fatos: 

[...] a descrição dos incidentes ou eventos; as informações e sistemas envolvi-
dos; as medidas técnicas e de segurança utilizadas para a proteção das informa-
ções; os riscos relacionados ao incidente e as medidas tomadas para mitigá-los 
a fim de evitar reincidências (Brasil, 2020, p. 26).

Essa etapa do compliance inclui implementação de ações para detecção e 
resposta a incidentes, com vistas à diminuição de riscos. Por força da lei, deve-se 
manter plano de comunicação a interessados em caso de incidentes:

O controlador deverá comunicar à autoridade nacional e ao titular a ocorrência 
de incidente de segurança que possa acarretar risco ou dano relevante aos ti-
tulares.
§ 1º A comunicação será feita em prazo razoável, conforme definido pela 
autoridade nacional, e deverá mencionar, no mínimo:
I - a descrição da natureza dos dados pessoais afetados;
II - as informações sobre os titulares envolvidos;
III - a indicação das medidas técnicas e de segurança utilizadas para a proteção 
dos dados, observados os segredos comercial e industrial;
IV - os riscos relacionados ao incidente;
V - os motivos da demora, no caso de a comunicação não ter sido imediata; e
VI - as medidas que foram ou que serão adotadas para reverter ou mitigar os 
efeitos do prejuízo.
§ 2º A autoridade nacional verificará a gravidade do incidente e poderá, 
caso necessário para a salvaguarda dos direitos dos titulares, determinar ao 
controlador a adoção de providências, tais como:
I - ampla divulgação do fato em meios de comunicação; e
II - medidas para reverter ou mitigar os efeitos do incidente (Brasil, 2018a, art. 
48).

Um plano de ações para comunicação de incidentes e mitigação de seus da-
nos deve ser adotado ainda que a instituição já tenha passado pelo processo de ade-
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quação à LGPD, visto que os riscos que envolvem o tratamento de dados pessoais 
persistem ainda que minorados. Em seu guia de implementação da LGPD, Pohlmann 
esclarece ao seu interlocutor:

Mesmo tendo toda a preocupação do mundo em proteger seus dados, e estando 
em absoluta compliance com a LGPD, você seguirá tendo riscos de que possa 
haver um vazamento de dados, ou um incidente específico com algum dado de 
titular. Se isto acontecer, você deve estar preparado para conter o vazamento, 
reagir de forma a tratar de solucionar as causas, e comunicar aos titulares de 
dados e à Autoridade Nacional de Proteção de Dados, sobre o ocorrido (sic) 
(Pohlman, 2019, não paginado).

Além da previsão de medidas para gestão de incidentes, é recomendável a 
criação de Comitê de Crise que execute tais ações. De acordo com Kohls, Dutra e 
Welter (2021), esse comitê deve ter o DPO, representante dos setores de Tecnologia 
da Informação e marketing, bem como membros da diretoria institucional, dentre seus 
membros. Dentre as atividades desse grupo, destacam-se:

.  Definir o problema para ter clareza sobre o que exatamente está acontecendo. 
Qual é o grupo de titulares foi afetado, a extensão do problema e quais os tipos 
de dados foram afetados.
.  Levantar informações relevantes para identificar os fatos, descartar boatos, 
conversar com quem for diretamente responsável pelo problema e entender o 
que realmente aconteceu a fim de definir o que poderá ser feito.
.  Centralizar a comunicação para que todas as comunicações acerca do in-
cidente partam desse comitê. Tal medida se faz indispensável para minimizar 
informações desencontradas.
.  Comunicar, o mais breve possível e com frequência, ao público interno e ex-
terno informações relevantes, a fim de demonstrar transparência nas ações e 
mantê-los seguros de que o problema está sendo tratado com todo o cuidado e 
responsabilidade.
.  Definir as estratégias de mídia mais adequadas para que a comunicação che-
gue aos titulares atingidos pelo incidente (Kohls; Dutra; Welter, 2021, p. 148-
149).

4.7 Análise dos resultados

A periódica análise dos resultados obtidos com a implantação das medidas 
de segurança e privacidade de dados, bem como do ajuste do tratamento às exigên-
cias da LGPD, também deve ser observada nesse processo. Os resultados levanta-
dos devem ser reportados à alta gerência da instituição. Uma das principais medidas 
para avaliar resultados é monitorar históricos de incidentes de violação de dados, 
incluindo o registro de como a instituição tem reagido a esse tipo de acontecimento 
(Brasil, 2020b). Também, podem ser levantados indicadores de performance, dentre 
os quais são recomendáveis:

.  Índice de serviços com dados pessoais inventariados: número de serviços 
com dados pessoais inventariados dividido pelo número de serviços com dados 
pessoais do órgão e multiplicado por 100;
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.  Índice de serviços com termo de uso elaborado: quantidade de serviços 
com termo de uso elaborado dividida pela quantidade de serviços do órgão e 
multiplicado por 100;
.  Índice de serviços com RIPD elaborado: quantidade de serviços com RIPD 
elaborado dividida pela quantidade de serviços do órgão e multiplicado por 100;
Índice de conscientização em segurança: quantidade de treinamentos realizados 
dividida pela quantidade de treinamentos previstos e multiplicado por 100;
.  Índice de quantidade de controles de segurança e privacidade implementados 
para um determinado serviço: quantidade de controles de segurança e privacidade 
implementados para um determinado serviço dividida pela quantidade total de 
controles de segurança e privacidade identificados para o serviço e multiplicado 
por 100 (Brasil, 2020b, p. 26).

A análise de resultados é um importante procedimento para que os agentes 
de tratamento reconheçam lacunas de segurança e privacidade. Com isso, podem 
melhorar, cada vez mais, os procedimentos de proteção de dados pessoais, reduzin-
do paulatinamente os riscos que envolvem seu tratamento.

Passados os apontamentos sobre as principais fases de compliance em pro-
teção de dados pessoais, prossigamos no nosso “caminho” de diálogo (não apenas 
teórico, mas também pragmático) entre a Ciência da Informação (mais especifica-
mente, os sistemas de organização do conhecimento) e as demandas de proteção de 
dados pessoais.
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5
 Breve panorama dos sistemas de 

organização do conhecimento
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5.1 A organização do conhecimento e sua dimensão instrumental

A informação é elemento imprescindível para a execução de atividades hu-
manas (Currás, 2014), tornando-se conhecimento na mente, o qual pode ser registra-
do, voltando a ser transferido em forma de informação pelo processo de comunicação 
(Barité, 2001). Em outras palavras, a informação é fonte do conhecimento organizado 
e socializado através de itens informacionais. Assim, devem existir métodos estru-
turados para recuperar o conhecimento em registros físicos e, mais recentemente, 
digitais, a fim de que o indivíduo possa assimilar informações que lhe interessam. 
Contudo, a recuperação de conhecimento e de informação pressupõe a sua organiza-
ção em sistemas especializados.

Atrelada aos estudos teóricos e à prática da CI, existe a organização do 
conhecimento (OC), disciplina focada em fornecer subsídios científicos e pragmáticos 
para que o conhecimento seja eficientemente organizado e recuperado, bem como 
em refletir sobre dilemas organizacionais e sociais que envolvem esses processos. 
Considerando o que fora dito nesta obra sobre as acepções dessas duas terminolo-
gias, reitera-se que informação é elemento abstrato para compreensão da realidade, 
extraível de registros físicos. Já o conhecimento é aquilo que o indivíduo desenvolve 
a partir do recebimento de informações (conhecimento individual) e acaba por ressoar 
entre determinado grupo social ou toda uma sociedade (conhecimento socializado). 
O conhecimento, ao ser socializado, é comunicado na forma de informação, de modo 
que essa é a fonte do conhecimento (Barité, 2001). Logo, é no escopo do conheci-
mento socializado, voltado ao uso coletivo (em instituições ou disciplinas científicas, 
por exemplo), que se funda a OC, que considera contextos e domínios. Porém, não se 
pode olvidar que o conhecimento pressupõe a informação, de modo que entendemos 
que a OC, como prática mais ampla de organização, visa a recuperação também da 
informação.

Diante da complexidade de conceitos, relações, sujeitos, contextos e outros 
aspectos envolvendo o conhecimento, a OC pode ser dividida em três dimensões, 
conforme proposta do capítulo brasileiro da International Society for Knowledge Or-
ganization (ISKO-Brasil) (Pinho, 2017). A dimensão epistemológica compreende os 
estudos sobre os fundamentos conceituais, históricos e metodológicos da OC, ser-
vindo como base teórica para a dimensão aplicada. Por sua vez, a dimensão social 
e política (ou cultural) se ocupa dos dilemas de ordem sociopolítica e ética no campo 
da OC, como formação e prática profissional em OC, cultura e identidade. Por fim, 
há a dimensão instrumental (ou aplicada), que se ocupa das estruturas, produtos, 
modelos, formatos e todos os outros instrumentos voltados à prática de organizar o 
conhecimento (Araújo; Ferneda; Guimarães, 2016).
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No entanto, um ponto de encontro notório nas mais diversas visões que se 
têm a respeito da organização do conhecimento é o papel central que ocupam os 
chamados sistemas de organização do conhecimento (SOCs), que consistem em 
sistemas que formalizam maneiras de se representar e organizar o conhecimento, 
ora classificando, ora controlando terminologias e ora modelizando domínios de co-
nhecimento. Localizados na dimensão instrumental da OC, os SOCs não têm sua 
pertinência verificada somente em atividades bibliográficas, científicas e acadêmicas. 
Pelo contrário, é possível perceber seu importante apoio, por exemplo, em atividades 
corporativas, na medida em que seus instrumentos fornecem recursos teóricos e 
metodológicos para a prática da organização informacional. Entende-se, nesse 
sentido, que esses recursos instrumentais da OC são eficientes para a propositura de 
práticas de organização do conhecimento corporativo, que é socializado, comunicado 
através da coletividade.

Diante disso, o presente capítulo se volta à compreensão dos principais sis-
temas que organizam o conhecimento, a fim de que o leitor melhor compreenda o 
porquê de as taxonomias serem (em nosso entender) os sistemas que melhor satisfa-
zem eventuais demandas no processo de compliance de dados pessoais, de modo a 
contemplar princípios e regras da LGPD, especialmente em ambientes digitais. 

5.2 O papel dos conceitos e das relações conceituais
 
Não há como adentrar na dimensão instrumental da organização do conheci-

mento sem antes apresentar a noção de conceito. Conforme Barité (2001), o conheci-
mento organiza-se por sistemas de conceitos (estruturados entre si) e é expresso por 
conceitos. Logo, para organizar o conhecimento, através das ferramentas dispostas 
pela OC, é preciso, antes de tudo, organizar conceitos (Maculan et al., 2009). Afinal, 
sob uma perspectiva ontológica, “os SOCs referem-se a sistemas conceituais que 
representam determinado domínio por meio de sistematização dos conceitos e das re-
lações semânticas que se estabelecem entre eles” (Suenaga et al., 2013, p. 503). Os 
conceitos e as relações que eles formam entre si (relações semânticas/conceituais) 
são elementos cognitivos, linguísticos e, portanto, informacionais, que assumem posi-
ção de protagonistas no propósito instrumental e social da OC.

A organização de conceitos na mente é parte imprescindível para a produ-
ção cognitiva do conhecimento, conforme Pinto (2020, p. 7) afirma: “[...] a partir da 
definição de conceitos que a mente produz mecanismos que levam a compreensão 
de uma informação e ao conhecimento de determinado assunto” (sic). No universo do 
conhecimento (individual ou socializado), nenhum conceito subsiste sozinho, mas de-
pende do estabelecimento de relações com outros conceitos (Barité, 2001), conforme 
esmiuçado mais à frente.

Ainda sobre seus aspectos ontológicos, de acordo com a norma ANSI/NISO 
Z39.19-2005, “os conceitos existem na mente como entidades abstratas independen-
tes dos termos usados   para expressá-los” (2010, p. 4, tradução nossa). Assim, um 
conceito pode ser o mesmo, independentemente da quantidade de termos que o ex-
pressam. Por exemplo, ainda que uma pessoa utilize o termo “cão” ou “cachorro”, o 
conceito a que ambas as terminologias remetem continua o mesmo. Smiraglia enfati-
za a importância da ideia de conceito para a OC:
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[...] o conceito - uma ideia nomeada e definida - é a entidade atomista para a or-
ganização do conhecimento. Ou seja, tanto a ciência da organização do conhe-
cimento quanto a atividade de desenvolvimento de sistemas para a organização 
do conhecimento dependem do conceito em sua essência (Smiraglia, 2014, p. 
85, tradução nossa).

Quando conceitos se relacionam entre si, formam-se as relações semânticas 
(ou relacionamentos semânticos). Dentre essas relações, citam-se:

.     Relações hierárquicas: Também chamadas de relação de gênero e espécie, 
são aquelas em que “[...] dois conceitos diferentes possuem características 
idênticas e um deles possui uma característica a mais do que o outro [...]” 
(Dahlberg, 1978, p. 104). Algumas ideias mais comuns são as relações entre 
conceitos mais amplos ou mais restritos e, ainda, entre conceitos superiores 
e inferiores. As relações hierárquicas podem acontecer a níveis de subordi-
nação-superordenação, ou ainda em nível de coordenação (relations in ar-
ray), quando os conceitos estão sob um mesmo nível hierárquico.

.     Relações partitivas: relação de um conceito que representa um todo e outro 
conceito que representa as suas partes, ou ainda entre um produto e seus 
elementos constitutivos. É o que ocorre na relação do conceito “árvore” como 
todo e outros conceitos como partes (“raízes”, “tronco”, “galhos”, “folhas”, 
“flores”, “frutos”).1

.     Relações de equivalência: Ocorre quando dois ou mais conceitos possuem 
características semânticas (de significado) definitivamente iguais ou iguais 
em determinado contexto. Em sentido mais amplo, referem-se às formas de 
sinônimos existentes, em que se incluem quase-sinônimos, sinônimos abso-
lutos, acrônimos, reduções e siglas (Maia; Lima; Maculan, 2017).

.    Relações associativas: Maia, Lima e Maculan (2017) as definem como as 
relações em que dois termos estão associados entre si, mas não são equi-
valentes nem hierárquicos. São as mais diversas, compreendendo relaciona-
mentos como antônimos (termos opostos entre si), opostos (contrários, mas 
não no mesmo nível de oposição dos antônimos), causais (um termo é causa 
de outro) etc.
Todo sistema de organização do conhecimento, tenha ele a função de clas-

sificar assuntos, controlar terminologias ou modelizar domínios de conhecimento, tem 
como fio condutor de seu desenvolvimento a definição de conceitos e o estabeleci-
mento de suas relações possíveis.

5.3 Os sistemas de organização do conhecimento e os seus aspectos gerais
 
Os sistemas de organização do conhecimento (SOCs) são, segundo Bräs-

cher e Café (2008), instrumentos que representam dado domínio de conhecimento por 
meio da formalização sistemática de relações semânticas entre conceitos. É um termo 
proposto no âmbito do Networked Knowledge Organization Systems Working Group, 
em 1998 (Hodge, 2000). Eles podem ser definidos sob um sentido amplo, referindo-se 

1 De acordo com Maia, Lima e Maculan (2017), as relações partitivas são subtipos de relacio-
namentos hierárquicos, assim como as relações de gênero-espécie (também denominadas 
hipônimo-hiperônimo).
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a enciclopédias, bibliotecas, bancos de dados bibliográficos, teorias, disciplinas, cul-
turas e a divisão social do trabalho. Já em sentido estrito, aquele que nos interessa, 
compreendem as diversas ferramentas voltadas à organização e representação do 
conhecimento com finalidade de recuperação da informação (Mazzochi, 2017). Cada 
um desses sistemas, em sentido estrito, possui formas distintas de representar o co-
nhecimento, conforme veremos mais à frente. De acordo com Hodge (2000):

O termo sistemas de organização do conhecimento pretende abranger todos os 
tipos de esquemas de organização da informação e promoção da gestão do co-
nhecimento. Os sistemas de organização do conhecimento incluem esquemas 
de classificação e categorização que organizam materiais em um nível geral, 
cabeçalhos de assuntos que fornecem acesso mais detalhado e arquivos de 
autoridade que controlam versões variantes de informações importantes, como 
nomes geográficos e nomes pessoais. Os sistemas de organização do conheci-
mento também incluem vocabulários altamente estruturados, como tesauros, e 
esquemas menos tradicionais, como redes semânticas e ontologias (itálicos da 
autora) (Hodge, 2000, p. 1, tradução nossa).

Maculan et al. (2009) afirmam que os variados sistemas possuem, cada qual, 
suas peculiaridades e utilidades mais comuns. Podem se utilizar da linguagem natural 
(comum da fala e escrita humanas) ou de linguagens artificiais. Ainda, a usabilidade 
de cada sistema vai depender das necessidades de seu usuário. Há múltiplas possibi-
lidades de uso dentre os SOCs, possuindo mais ou menos funcionalidades a depen-
der da complexidade de cada sistema. Dentre as funções encontradas nos diversos 
tipos de SOCs, pode-se destacar:

[...] eliminação de ambiguidades, controle de sinônimos ou equivalentes, estabe-
lecimento de relacionamentos semânticos explícitos, como relacionamentos hie-
rárquicos e associativos, e apresentação de relacionamentos e propriedades de 
conceitos nos modelos de conhecimento (Zeng, 2008, p. 160, tradução nossa).

Segundo Serejo Neto (2014), os SOCs devem ser escolhidos e/ou construí-
dos de acordo com as necessidades dos usuários da informação, as quais Souza, 
Tudhope e Almeida (2012) entendem como “características extrínsecas” desses sis-
temas (ou seja, fazem parte do contexto em que o SOC se encontra, ainda que não 
sejam aspectos do seu funcionamento). Os SOCs devem, portanto, ser estruturados 
a fim de que satisfaçam necessidades informacionais.

Ainda na apresentação de apontamentos acerca da construção e da utiliza-
ção de SOCs de acordo com a literatura em OC, importa destacar o papel de garan-
tias na organização do conhecimento. Como visto, organizar o conhecimento pres-
supõe organizar conceitos, sendo esses explicitados por termos. Na construção de 
SOCs que organizam conceitos adequados para a representação do conhecimento 
desejado, garantia é entendida como “princípio de autoridade que legitima a inclusão 
ou exclusão de termos dentro de um sistema de organização do conhecimento, bem 
como as relações que se estabelecem entre esses termos” (Barité et al., 2015, p. 
77, tradução nossa). São diversos os tipos de garantias que contribuem para que o 
construtor de um SOC possa balizar a escolha e a organização de conceitos afeitos à 
temática trabalhada e ao público-alvo do sistema.
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A garantia literária, uma das mais tradicionais, consiste no princípio afirmati-
vo de que a literatura predominante sobre a temática do SOC deve determinar a esco-
lha dos termos a serem organizados (vocabulário). Inicialmente utilizada em sistemas 
classificatórios bibliotecários no início do século XX, a garantia literária é comumente 
utilizada em tesauros. O problema dessa garantia reside no fato de que, nem sempre, 
as terminologias recorrentes na literatura científica de uma área são conhecidas pelo 
usuário do SOC. Para a resolução dessa problemática, surge a garantia do usuário, 
que foca no maior aproveitamento de termos que sejam provavelmente conhecidos 
pelo público-alvo do sistema. Esse princípio não busca excluir as contribuições da 
garantia literária, mas complementar-se a ela (Moreira; Moura, 2006).

Diante do escopo desta obra, é valioso o reconhecimento da garantia orga-
nizacional, que associa as garantias literárias e de usuário, voltando-se a satisfazer 
as demandas informacionais de uma organização a partir da justa consideração do 
vocabulário em voga nela. Como uma corporação pode conter uma “linguagem” parti-
cular, com conceitos e termos específicos ao seu contexto, um SOC que seja utilizado 
nesse ambiente deve considerar essas especificidades (Barité et al., 2015).

Uma última garantia que deve ser enfatizada é a cultural. De acordo com Gui-
marães (2017), todo SOC representa uma visão de mundo própria de quem o cons-
truiu, condicionada às circunstâncias sociais de tempo e espaço. Em outros termos, 
todo sistema de organização do conhecimento é enviesado. Por exemplo, pode-se di-
zer que um esquema de classificação construído por um bibliotecário europeu no sé-
culo XX não refletirá a visão de mundo de um bibliotecário brasileiro no século XXI. Da 
mesma forma, vieses se tornam necessários em sistemas que se fundam na garantia 
organizacional, pois valorizam a definição de conceitos específicos recorrentes na 
cultura linguística daquela instituição. O problema surge quando um SOC demasiada-
mente enviesado, que reflete peculiaridades linguísticas e até mesmo preconceitos do 
seu construtor, dificulta o acesso à informação por pessoas de outras culturas. Logo, 
os estudos sobre garantia cultural partem do pressuposto de que essa problemática 
precisa ser dirimida (porque vieses não podem ser completamente excluídos) dentro 
de um sistema que se proponha a ser utilizado em âmbito intercultural.

5.4 Principais sistemas de organização do conhecimento
 
São muitos os sistemas de organização do conhecimento e ainda mais múlti-

plos todos os aspectos que os circundam. Como a nossa pretensão não é explicá-los 
com detalhes, mas, sim, dar um panorama geral sobre o universo dos SOCs, segue 
quadro demonstrativo que sintetiza as definições e os principais usos de cada siste-
ma:
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Quadro 3: Comparação entre os sistemas de organização do conhecimento (SOCs)

Fonte: elaboração própria.

 
Posto que o objetivo final deste livro seja apresentar um sistema de organiza-

ção do conhecimento capaz de dar suporte ao processo de compliance em LGPD, é 
interessante explicar o motivo de termos escolhido a taxonomia como elemento mais 
apropriado a essa missão.

As classificações facetadas, graças à sua possibilidade de abarcar diversas 
óticas epistemológicas e organizacionais por meio da distribuição de entidades em 
categorias e facetas, podem ser úteis para observar as diferentes espécies de da-
dos pessoais. Com o método analítico-sintético, é possível separar dados (enquanto 
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entidades) como sensíveis ou não sensíveis, de um ou de outros formatos, tratados 
sob uma ou outra base legal, e assim por diante. Entretanto, não há que se falar 
em utilização desse SOC em ambiente bibliotecário para a consecução do objetivo 
pragmático desta obra – como é próprio dos esquemas de classificação tradicionais. 
Melhor seria aproveitar a abordagem classificacional facetada em outra tipologia de 
SOC, preferencialmente em ambiente computacional.

Por sua vez, as listas de termos podem até ser úteis para indexação de infor-
mações, mas seus recursos são simples e escassos. Para além da própria listagem 
alfabética, a acessória explicação das expressões indexadas não poderia fornecer 
grande benefício ao penoso processo de adequação institucional à LGPD, senão uma 
debilitada e remota utilidade para compreensão temática ou conjuntural. Na primeira 
possibilidade, a mera compreensão temática acerca dos mecanismos de proteção de 
dados poderia ser mais bem fornecida por meio de outras formas, como manuais de 
estudo ou, até mesmo, mapas conceituais. Ademais, a ausência de hierarquias explí-
citas dificultaria a possibilidade de analisar bem a situação das informações pessoais 
em uma instituição, já que devem ser devidamente classificadas para ser mais bem 
compreendidas.

Os tesauros também são utilizados para indexação informacional, apresen-
tando relacionamentos hierárquicos, associativos e de equivalência entre termos. 
Neste escopo, a espécie de SOC é pouco rentável para fins de compliance, já que 
apresentam as mesmas dificuldades de representação do conhecimento das listas de 
termos, exceto quanto à presença de hierarquias. Por fim, a sua destacável função 
como controle de vocabulário pode até ser útil para buscar coesão linguística sobre a 
temática dentro da instituição, mas nada para além disso.

Folksonomias, desde a primeira análise, mostram-se como os sistemas mais 
inviáveis para a proposta desta obra. O processo de indexação desses sistemas é 
aberto e descentralizado, contrariando a necessidade de que a aplicação aos princí-
pios legais na OC pressuponha privacidade e controle de processos de segurança.

Sobre os mapas conceituais, eles podem ser benéficos para representar o 
conteúdo de estudo da LGPD ou o fluxo de dados pessoais em uma instituição, mas 
não são muito úteis para a recuperação de informações. É válido reconhecer essa 
possibilidade destinada ao estudo da instituição e da lei, que também se levanta dian-
te da hipótese de listas de termos ou tesauros para o objetivo pragmático desta obra. 
Entretanto, melhor do que compreender a aplicação da lei nessa instituição por meio 
de meras representações gráficas de conceitos ou indexações, vale a pena procurar 
outro tipo de SOC que melhor organize itens de informação para que o entendimento 
do fluxo de dados em uma instituição seja ainda mais efetivo. 

Quanto às ontologias, é louvável o seu uso computacional e dedutivo para 
a finalidade de modelizar domínios de conhecimento. Porém, devido à delicadeza do 
conteúdo veiculado em dados pessoais, entende-se não ser seguro automatizar toda 
ou a maior parte de uma organização do conhecimento. Entende-se que, devido à 
tutela jurídica recebida pelos dados pessoais (especialmente aqueles de teor sensí-
vel), melhor seria que profissionais capacitados pudessem organizar pessoalmente as 
informações sobre o fluxo de dados pessoais, ainda que em suporte digital e por meio 
de ferramentas digitais.
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Neste ponto, já é possível deduzir que o melhor caminho é o das taxono-
mias, visto que são sistemas que organizam itens de informação (em um contexto 
de compliance em LGPD, dados pessoais) em classes/categorias (tipos de dados 
pessoais) para que se tenha um panorama completo do universo de dados pessoais 
em fluxo em uma instituição. As taxonomias, por serem predominantemente adotadas 
em ambientes institucionais, corporativos e de e-commerce, normalmente lidam com 
categorizações, classificações e ordenações de “processos”, “atividades” e “serviços”, 
fato que converge com a tônica da LGPD, cujo foco está direcionado para o “como” 
(processo) proteger dados pessoais.

Nesse sentido, identificar categorias e facetas de dados pessoais em fluxo 
numa instituição é algo que pode servir como suporte para a equipe de compliance 
entender o que precisa ser melhorado nas operações de tratamento de dados, a fim 
de melhor adequá-la à LGPD. A organização do mapa de dados em formato taxonômi-
co em um sistema digital é igualmente viável, pois facilitaria a observação das peculia-
ridades de cada tipo de dados sob diferentes aspectos. Assim sendo, uma taxonomia 
pode ser especificamente útil para representar o mapeamento de dados pessoais da 
instituição, separando os tipos de dados tratados de acordo com categorias diversas, 
tornando-se importante para diagnosticar medidas de segurança e privacidade mais 
adequadas. Uma vez decidido pela taxonomia e indicada sua finalidade no longo pro-
cesso de compliance em LGPD, cabe, agora, compreender com mais detalhes como 
ela pode organizar dados pessoais.  
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6.1 As taxonomias mais de perto

Após conhecermos a dimensão conceitual da organização do conhecimento, 
bem como evidenciar as razões para eleger as taxonomias como SOC mais adequa-
do ao compliance institucional em LGPD, passemos a uma análise mais detida sobre 
esse tipo de sistema. A taxonomia possui diversas definições existentes na literatura, 
ainda que se sobreponha a sua função básica de classificar termos, especialmente 
através de relações hierárquicas. Segundo Aganette e Teixeira (2017, p. 5), a taxono-
mia “[...] é um termo genérico cobrindo uma miríade de técnicas e aplicações”. Para 
Camargo (2016), a taxonomia é um modelo de representação da informação “[...] que 
facilita a recuperação e a organização da informação, sendo utilizadas em SOC como 
suporte de navegação“ (sic) (Camargo, 2016, p. 27). Já Terra et al. (2004, p. 1) defi-
nem taxonomia como “vocabulário controlado de uma determinada área do conheci-
mento, e acima de tudo um instrumento ou elemento de estrutura que permite alocar, 
recuperar e comunicar informações dentro de um sistema, de maneira lógica” (sic).

Em síntese, todos esses autores concordam que as taxonomias trabalham 
com conceitos correlacionados, visando, precipuamente, a navegação pela informa-
ção para sua recuperação. Além dessa finalidade básica, existem outros recursos 
comumente encontrados em taxonomias: controle (diferenciação) de sinônimos, es-
tabelecimento de referências entre os termos, representação visual da informação 
(Aganette, 2010).

As suas utilidades organizacionais são amplamente aproveitadas em am-
biente digital, onde a taxonomia se configura como “[...] classificação sistemática de 
um espaço conceitual” (Aganette; Teixeira, 2017, p. 9). Observa-se, com base nos au-
tores citados até aqui, que as taxonomias cumprem o papel de controle terminológico, 
assim como os tesauros, mas, notadamente, operam com finalidades organizacio-
nais mais específicas, ligadas às atividades operacionais das instituições. Ao habitar 
especialmente o meio digital, ajudam a reduzir o tempo pela procura de conteúdos, 
dinamizando, assim, o processo de recuperação da informação. Diferentemente dos 
tesauros, que fornecem listas de termos mais precisos para se indexar e buscar uma 
informação, as taxonomias já conduzem os usuários, por meio de uma navegação 
previamente organizada, ao destino (produto, serviço, documento etc.) desejado.

Do ponto de vista das relações conceituais, os termos em uma taxonomia 
podem ser ligados entre si de diversas maneiras, desde que seja obedecida uma es-
trutura hierárquica e/ou associativa. O tipo mais marcante de relacionamentos entre 
termos (não somente nas taxonomias, mas na grande maioria dos SOCs) é o hierár-
quico, que ordena termos em distintos níveis em relações gênero-espécie e partitivas 
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(parte-todo), por exemplo. Nas classificações, também há relações de coordenação 
(renques), em que os conceitos se encontram em um mesmo nível de especificidade 
(Serejo Neto, 2014).

Como prática e produto da classificação, a taxonomia se utiliza de categorias 
para ordenar seus termos. Com a necessidade de adequação e de atualização da sua 
estrutura, suas categorias também precisam estar de acordo com as intenções classi-
ficatórias e devem ser periodicamente atualizadas. Em uma taxonomia, a possibilida-
de de analisar a informação sob diversas categorias permite que a sua manipulação 
seja arbitrária, isto é, estruturada de acordo com as necessidades de seu proprietário, 
quer seja a empresa, instituição pública ou pessoa que o mantém (Aganette; Teixeira, 
2017). Logo, é a própria estrutura classificatória da taxonomia, composta por catego-
rias e classes, que torna mais fácil e intuitiva a recuperação de informações.

Ponto destacado pela literatura é o aspecto navegacional da taxonomia, que 
permite o usuário percorrer categorias e termos para recuperação da informação, em 
uma lógica de níveis e subníveis taxonômicos. Para Blackburn e Small-wood (2014), 
em uma taxonomia digital, a navegação é resultado da organização hierárquica de 
termos (que funcionam como “pastas”) e leva aos objetos de conteúdo indexados. A 
figura a seguir apresenta parte da lista de opções (identificadas como categorias e 
termos) de uma taxonomia digital construída para uma empresa: 

Figura 1: Modelo de taxonomia digital

Fonte: Chaudry e Ling (2005, p. 34).
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Em geral, as taxonomias trabalham com termos sem defini-los. Ainda assim, 
permitem que um usuário infira conceitos quando ele observa termos relacionados à 
palavra pesquisada. Ou seja, a estrutura da taxonomia permite que a pesquisa ocorra 
de maneira mais intuitiva (Lopes; Aganette; Maculan, 2018).

Aganette (2010) indica, ainda, que a taxonomia pode ser utilizada de forma 
associativa com outros sistemas (como os tesauros), para que possa refletir, de ma-
neira mais fidedigna, a linguagem e a ordem da área com que se trabalha. Por esse 
motivo, a sua construção exige o trabalho de profissionais especializados, mas tam-
bém de softwares específicos em que eles se assentam. Ainda, segundo a autora, é 
possível agregar várias mídias à taxonomia, desde dados e documentos em texto até 
arquivos audiovisuais e páginas da Web. Em suma, a diversidade e a hospitalidade 
da estrutura taxonômica contribuem não só para a busca de termos e informações 
através da navegação, mas também para facilitar a análise deles. 

6.2 Taxonomias corporativas

Atualmente, considerável parcela das instituições tem trabalhado com gran-
des volumes de dados, que, quando não organizados adequadamente, podem colo-
car em risco a produtividade das corporações quanto ao aproveitamento de recursos 
informacionais. Soma-se a isso o chamado analfabetismo informacional nas insti-
tuições, que é a dificuldade de seus membros em utilizar mecanismos adequados 
para gerir informações (Argudo; Centelles, 2005). Esses dois fatores levam à atual 
conjuntura, em que as instituições precisam recorrer a SOCs para organizar, repre-
sentar, disponibilizar e recuperar a informação em ambientes digitais, de maneira ágil 
e eficiente. Dentre os SOCs mais promissores para o uso nesses ambientes, está a 
estrutura de taxonomia de uso corporativo (ou taxonomia corporativa), geralmente 
aplicada em portais internos das instituições.

É possível apontar alguns fatores que implicam na crescente utilização de 
taxonomias em portais corporativos, segundo Gilchrist (2003): a) maior capacidade 
das taxonomias (com adequados mecanismos de filtro e pesquisa) em lidar com 
grandes volumes de dados, se comparadas com motores de busca convencionais; b) 
maior facilidade de usuários inexperientes em buscar informações; c) o vocabulário 
de uma taxonomia pode compreender a linguagem de uma instituição específica, 
ao passo que tesauros e sistemas classificatórios de uso público não conseguem 
fazê-lo totalmente; d) uma taxonomia própria para uma instituição evita problemas 
culturais, já que seus vocabulários podem ser particularizados. Por essas razões, a 
taxonomia também tem se verificado como um importante recurso da organização do 
conhecimento nas instituições corporativas. Segundo Argudo e Centelles (2005, p. 1, 
tradução nossa):

A taxonomia corporativa é definida como um tipo de vocabulário controlado que 
reflete o contexto, o público e os conteúdos de uma organização específica e 
que permite a representação de todos os seus objetos informativos para desen-
volver diferentes funções dos sites corporativos: a organização do conteúdo, 
pesquisa, navegação, pesquisa competitiva etc.
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Sua finalidade é facilitar e agilizar a organização e recuperação da infor-
mação através da padronização da linguagem institucional – como bem apontado 
por Gilchrist (2003) – reduzindo custos indiretos, auxiliando na tomada de decisões 
(cotidianas ou de planejamento) e mapeando processos organizacionais (Aganette, 
2010). Em síntese, as taxonomias corporativas são utilizadas para representar con-
ceitos próprios da organização (chamados de descritores), suportando estruturas in-
teroperáveis (integração com outros sistemas e tecnologias) e sendo suporte para 
a navegação, busca de dados e documentos, além de permitir o mapeamento de 
atividades institucionais (Aganette, 2010).

A seguir, algumas das principais vantagens das taxonomias corporativas le-
vantadas na literatura:

a) Organização de imenso volume de informações: A taxonomia no ambiente 
digital já é, em si, capaz de organizar e representar um volume imenso de 
informações. Essa capacidade dá-se através da sua estrutura hierárquica 
e da sua ordenação em categorias, conforme já argumentado. No âmbito 
corporativo, isso é ainda mais vantajoso, visto o valor econômico atribuído à 
informação, o que exige que seja organizada de maneira mais segura e intui-
tiva possível (Camargo, 2016; Terra et al., 2004). No setor público, por exem-
plo, a adequada organização da informação também é fundamental para a 
boa prestação de serviços, aprimoramento de processos comunicacionais e 
realização de atividades que exijam o conhecimento do fluxo informacional 
(como é o caso do compliance em LGPD).

b) Agilidade no acesso e na recuperação de informações: Devido à sua estru-
tura propícia à navegação entre categorias, além de ser suporte para outros 
mecanismos tecnológicos (como mecanismos de busca), a taxonomia facilita 
o acesso e a recuperação de dados. De acordo com Jacintho e González:

A taxonomia permite classificar os termos e conceitos obtidos, facilitando a or-
ganização do conhecimento alcançado. Isto se deve ao fato de que, uma vez 
padronizadas, organizadas, estas informações deverão ser acessadas pelos 
usuários, de forma clara e sem problemas e que estes acessos deverão ter um 
alto índice de aproveitamento (Jacintho; González, 2017, p. 5).

a) Facilidade para recuperar registros informacionais: Devido a todas as suas 
vantagens para acesso à informação, registros informacionais presentes em 
sistemas organizados taxonomicamente podem ser facilmente encontrados, 
muito por causa da atribuição de categorias e da estruturação hierárquica. 
Segundo Terra et. al. (2004), por exemplo, a taxonomia é vantajosa na pro-
cura por documentos porque seus critérios de organização e sua estrutura 
podem ser personalizados, de acordo com as necessidades de cada insti-
tuição.

b) Controle semântico: O controle de vocabulário (isto é, organizar vocabulário 
para mantê-lo padronizado e coeso) já é algo comum nas várias definições 
de taxonomia, como visto nas seções anteriores. Terra et al. (2004) também 
apontam que o controle semântico (controle de significado de termos) é uma 
vantagem desse sistema. Tal utilidade também é fator que aprimora a comu-
nicação adequada entre membros da corporação, pois facilita o alcance do 
consenso sobre terminologias antes ambíguas e contraditórias.
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c) Representação do domínio: Conforme Serejo Neto (2014), uma das vanta-
gens da taxonomia corporativa é conseguir representar um domínio (univer-
so de termos trabalhados). A sua estruturação figura como uma espécie de 
mapa conceitual, em que a informação pode ser graficamente representada.

d) Tomada de decisões: Essa é uma atividade essencial nos ambientes orga-
nizacionais (tanto em relação às decisões a serem enfrentadas cotidiana-
mente quanto àquelas de planejamento). Toda decisão tomada impacta, em 
alguma medida, a corporação. Por esse motivo, ter acesso à informação 
correta e de maneira ágil é um fator de apoio ao processo decisório (de rotina 
e de planejamento) nas organizações (Camargo, 2016). 

e) Mapeamento de processos e atividades institucionais: Autores como Agane-
tte e Teixeira (2017) e Terra et al. (2004) apontam a possibilidade de mapear 
processos e atividades da instituição através da estrutura navegacional da 
taxonomia. Campos e Gomes (2007, p. 3) pontuam que o uso das taxono-
mias nas corporações permite “[...] reconhecer e relacionar atividades agre-
gadoras de valor, diminuindo esforços na produção e utilização do conhe-
cimento”. Por isso, ter a taxonomia como suporte para esse mapeamento 
é bastante útil. Lopes, Aganette e Maculan (2018) afirmam que a tomada 
de decisão, muitas vezes, dá-se pelo mapeamento de informações sobre a 
realidade institucional na estrutura desse SOC.

f) Comunicação entre usuários: Quando unifica a organização do conhecimen-
to na corporação (ou em alguns de seus setores, se for o caso), ela permi-
te que haja uma maior comunicação de informações corporativas entre os 
usuários (gerentes, funcionários e demais colaboradores) (Terra et al., 2004).
Na seção seguinte, passemos à apresentação de uma metodologia para 

construção de taxonomias corporativas, especialmente em ambientes digitais (que é 
o locus onde esses sistemas podem ser melhor aproveitados).

6.3 Metodologia geral para construção de taxonomias

Antes de demonstrar como uma taxonomia pode ser construída para o ob-
jetivo proposto, é interessante delimitar uma metodologia para a construção desse 
sistema em corporações. Para tanto, decidimos desenvolver um método autoral de 
elaboração de taxonomias, com base em mais de dez trabalhos científicos sobre o 
tema. Como apoio científico-bibliográfico, também recorremos à norma americana 
ANSI/NISO Z39.19-2005 (R2010), que fornece diretrizes para construção de diversos 
tipos de SOCs (inclusive as taxonomias). De posse dessas fontes, definimos onze 
etapas para a construção de uma taxonomia corporativa em ambiente digital, bem 
como as ações próprias de cada uma das fases. Chegamos ao resultado exposto nas 
linhas a seguir. 

1) Análise da instituição e planejamento
 
Esta é a etapa em que se fará o diagnóstico da realidade da instituição e o 

planejamento da implantação da taxonomia. As fontes para esse diagnóstico podem 
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ser os próprios membros da instituição (através de entrevistas), documentos institu-
cionais, bancos de dados, bem como sistemas de informação e SOCs já existentes. 
As atividades próprias desta fase são as seguintes:

.  Verificação da área institucional para a qual a taxonomia será implantada, 
abrangência do pretenso sistema, sua utilidade e finalidade corporativa.
.  Análise da instituição como um todo: áreas e modo de atuação, valores, 
objetivos institucionais, nível de complexidade.
.  Análise dos processos da área na corporação que será beneficiada pela 
taxonomia.
.  Verificação de taxonomias já existentes (que possam servir como modelo), 
inclusive em websites institucionais.
.  Identificar os futuros usuários da taxonomia.
.  Indicar as necessidades dos futuros usuários do sistema.
.  Fazer planejamento prévio sobre: responsáveis pela taxonomia, recursos 
para a criação e manutenção, definição do público-alvo, recursos voltados à 
acessibilidade (como para deficientes visuais ou pessoas com baixa visão, 
por exemplo), idioma, questões legais relacionadas às informações tratadas.

2) Coleta de termos
 
Fase em que serão coletados e listados os termos que comporão a taxo-

nomia. Cada termo deve ser condizente com o futuro uso e a finalidade do sistema. 
Deve-se proceder com as seguintes ações durante a coleta de termos:

.  Identificar informações relacionadas a documentos, produtos e serviços 
referentes à área da corporação que se beneficiará da taxonomia.
.  Coleta de termos nas fontes informacionais da instituição (sistemas de in-
formação e SOCs pré-existentes, documentos, bancos de dados, informa-
ções externas), de acordo com a temática da taxonomia a ser criada. 
.  Definir o uso das garantias de usuário, de literatura e/ou cultural, de acordo 
com as necessidades informacionais da instituição.
.  Na listagem de termos, é possível incluir termos deduzidos a partir das 
terminologias já presentes no vocabulário da instituição.

3) Análise e controle dos termos coletados

Os termos coletados, segundo os critérios postos e observados na fase an-
terior, serão analisados e submetidos a controle terminológico (incluindo padroniza-
ção gramatical). Lembra-se de que os termos serão mais específicos quanto mais 
especializada for a área em que a taxonomia se instalar (Aganette, 2010). Dentre as 
ações propostas e orientações levantadas na revisão de literatura para esse momen-
to, encontram-se:

.  Os termos utilizados devem ser específicos à ideia que se quer passar, 
evitando-se polissemias e expressões genéricas.
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.  Definição de idioma em português do Brasil para termos e categorias, po-
dendo-se utilizar terminologias derivadas de outros idiomas em casos excep-
cionais (quando as garantias de usuário, literária e/ou cultural o exigirem).
.  Evitar ou, quando não for possível, esclarecer quaisquer ambiguidades.
.  Para palavras com várias grafias, usa-se aquela mais recorrente em dicio-
nários oficiais.
.  Termos devem ser colocados, sempre que possível, em substantivos mas-
culinos no singular ou em verbos no gerúndio. No que couber, ações (quando 
expressas na forma verbal) também devem ser substantivadas.
.  Números no meio ou no fim dos descritores devem estar em algarismos 
arábicos.
.  Quando for recorrente o uso de um termo composto por substantivo e seu 
adjetivo, assim deve ser colocado como descritor.
.  São permitidas locuções substantivas, prepositivas ou adjetivas (como 
“Agente responsável”), mas nunca locuções verbais e adverbiais (como 
“Agente que se responsabiliza”).
.  Abreviaturas e termos estrangeiros podem ser utilizados apenas se forem 
comuns à área beneficiada pela taxonomia.
.  Gírias e jargões podem ser utilizados, se forem comuns na linguagem da-
quela área em que se instala a taxonomia.
.  Podem ser utilizados parênteses para indicar breve observação junto ao 
descritor do termo.

4) Definição de categorias gerais e específicas
 
 Após a coleta e a escolha dos termos, devem ser escolhidas as categorias 

gerais e específicas que ordenam esses conceitos. Como diretrizes para a definição 
das categorias, têm-se:

.  Sejam evitadas descrições polissêmicas ou vagas para nominar categorias.

.  As categorias e seus diversos níveis classificatórios devem ser organizados de 
forma lógica, estando relacionados uns com os outros.

5) Ordenação e padronização gramatical das categorias
 
Depois de definidas as categorias, é preciso ordená-las de acordo com as 

seguintes orientações:
.  Os nomes de cada categoria devem ser padronizados conforme as regras 
de controle terminológico utilizadas na etapa 3 (análise e controle dos termos 
coletados). Devem ser ordenadas hierarquicamente, da categoria mais am-
pla à mais restrita.
.  Observar o critério da sequência relevante, segundo o qual a ordem de cita-
ção das categorias deve possuir relação lógica com a natureza da taxonomia.
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.  Escolher algum dos critérios para a ordem de citação das categorias: tem-
poralidade, progressão, noção espacial, medidas quantitativas, complexida-
de, sequência tradicional, pertinência de cada categoria na literatura, ordem 
alfabética. Esses critérios atentam aos princípios para ordenação de catego-
rias (Campos; Gomes, 2007).

6) Definição de relacionamentos semânticos entre os termos
 
Além das hierarquias (relacionamentos de superordenação, subordinação e 

coordenação), existem outros relacionamentos semânticos entre os termos. O termo 
relacionado com outro deve ser indicado por uma notação em sequência dele. Esses 
também devem ser indicados após a organização das ideias nas categorias.

.  Relações hierárquicas de gênero-espécie: o termo superordenado de outro 
deve ser indicado por TG (termo genérico), enquanto o termo subordinado 
deve ser indicado por TE (termo específico).
.  Relações hierárquicas partitivas (todo-parte): o “todo” deve ser indicado 
por TGP (termo genérico partitivo) e a sua parte deve ser indicada por TEP 
(termo específico partitivo).
.  Relações associativas (causa-efeito, ação-resultado, ação-paciente etc.): o 
termo relacionado ao outro é indicado por TR.
.  Relações de equivalência: para termos equivalentes (sinônimos), indica-se 
por USE, o termo que deve ser sempre usado, e por UP (usado para), o termo 
que não deve ser utilizado.

7) Validação
 
Como amplamente abordado pela literatura, a validação é o processo em 

que se verifica se a taxonomia está de acordo com as expectativas e as necessidades 
dos usuários. A validação pode ser feita através de reuniões, testes e questionários. 
Se o próprio construtor da taxonomia for uma das pessoas do público-alvo, ele mesmo 
pode analisar o grau de maturidade do sistema.

8) Definição da forma de apresentação da taxonomia e tecnologia de suporte
 
Após a estruturação da taxonomia e as validações, define-se como esse sis-

tema deve ser apresentado, incluindo aspectos como layout, design das categorias 
e modo de navegação na taxonomia. Também deve ser definida a tecnologia que 
servirá como suporte desse sistema, sendo que seus recursos também serão critérios 
para definir o modo de apresentação do SOC. Ainda, definem-se quais recursos adi-
cionais podem ser acrescidos à taxonomia (por exemplo, mecanismos de busca por 
palavras-chave).
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9) Publicação
 
Momento em que a taxonomia passará a estar disponível para utilização. 

Frisa-se que isso só será possível quando todas as etapas anteriores forem devida-
mente executadas.

10) Determinação de ações de gerenciamento
 
Junto com a publicação da taxonomia, também é necessário definir ações de 

gerenciamento (conforme estipuladas na fase de planejamento do sistema). É nes-
se momento que elas serão determinadas. Incluem indicação de responsáveis pela 
gestão e pela manutenção da taxonomia, obrigações dos usuários ao trabalhar com 
dados e documentos hospedados na estrutura taxonômica, determinação de periodi-
cidade de manutenções, planejamento de reuniões periódicas para discussão sobre o 
uso da taxonomia na área institucional beneficiada etc.

11) Manutenção
 
Manutenções periódicas constituem uma atividade constante na implantação 

da taxonomia corporativa. Por isso, ela nunca é um produto, mas sempre um proces-
so, como dito por Vogel (2005). Sempre precisará de ajustes para manter as informa-
ções organizadas e, de atualizações, para aumentar sua utilidade.

6.4 Taxonomias para mapeamento de dados pessoais

A proposta central desta obra é apresentar uma abordagem metodológica 
de organização do conhecimento que seja adequada para a implantação das regras 
da LGPD em instituições que necessitem se adequar às exigências dessa lei, mais 
especificamente os hospitais. Diante de tal necessidade, que emerge com a vigência 
da aludida norma, entende-se que a organização do conhecimento corporativo acerca 
de dados pessoais pode se dar a partir da atividade de mapeamento, que é parte do 
processo de compliance em LGPD e que estabelece categorias de dados pessoais. 

Anteriormente, demonstramos através da comparação entre os principais 
sistemas de organização do conhecimento constantes da literatura que a taxonomia 
é um sistema apropriado para o propósito de organizar informações mapeadas (quais 
sejam, dados pessoais) a fim de verificar a sua adequação às emergentes exigências 
normativas. Neste ponto da obra, aprofunda-se na ideia de mapa/mapeamento de 
dados pessoais para, posteriormente, aplicar a metodologia autoral a uma institui-
ção-modelo, que servirá como exemplo de como as taxonomias podem ser utilizadas 
para o compliance em LGPD.

Quando realizado através de estrutura taxonômica em que se atribui diferen-
tes tipos de dados pessoais, o mapeamento permite navegar pelas informações pes-
soais em fluxo (no formato de termos), de modo a facilitar a observação do contexto 
de tratamento de dados na instituição e as possíveis necessidades para garantia da 
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privacidade e segurança informacional. Portanto, com o fito de desenvolver a aludida 
proposta, apresentamos os principais aspectos dos mapas de dados e algumas pro-
postas de categorização relativas a esse processo de compliance.

Reitera-se que o mapeamento de dados faz parte da fase de registro de 
operações de tratamento no processo de compliance e “existe para nortear, facilitar 
e permitir que o controlador e o operador de dados, por meio e/ou com apoio do en-
carregado, consigam criar e gerir um programa de governança aderente com a sua 
realidade e ao seu modelo de negócio” (Furtado, 2020, p. 88). De acordo com Furtado 
(2020), o registro de operações é um processo necessário para a satisfação das se-
guintes finalidades:

a) aderência ao princípio de responsabilização e prestação de contas (pois é 
necessário que o controlador conheça sobre o fluxo de dados para prestar 
esclarecimentos);

b) fiscalização da ANPD (na mesma lógica do item anterior);
c) aderência ao princípio da transparência;
d) atendimento ao direito de confirmação de existência e ao direito de acesso;
e) atribuição da adequada base legal a cada operação de tratamento;
f) adoção de medidas adequadas de proteção;
g) identificação de tipos de dados que estejam envolvidos em cada operação de 

tratamento de dados;
h) criação de plano de ação orientado a riscos.

Retornando o foco ao mapeamento (ou mapa) de dados, reiteram-se as dife-
rentes maneiras de defini-lo, ora como processo, ora como procedimento, associan-
do-o com o dever de registro de operações. Para Komnenic (2022), por exemplo, o 
mapeamento de dados é resultado da combinação do inventário de dados (em pla-
nilhas) e do fluxo de dados (fluxograma do movimento desses dados em sistemas 
internos e externos). A autora define:

O mapeamento de dados é um sistema de catalogação de quais dados você 
coleta, como são usados, onde são armazenados e como percorrem toda a or-
ganização e além. Existem várias maneiras de atingir esse objetivo – seja por 
meio de uma simples planilha ou de um programa de mapeamento de dados 
apropriado – e a extensão ou limite de seu mapeamento de dados dependerá de 
seu negócio (Komnenic, 2022, tradução nossa).

 O Guia de Elaboração de Inventário de Proteção de Dados da ANPD, por 
outro lado, posiciona-se sobre o entendimento de que o mapeamento é um processo, 
sendo que o inventário de dados é o resultado do registro de operações previsto no 
texto da LGPD. Define-se o seguinte: “O IDP [Inventário de Dados Pessoais] consiste 
no registro das operações de tratamento dos dados pessoais realizados pela institui-
ção. Ele proporciona uma espécie de ‘fotografia’ do atual cenário do tratamento de 
dados pessoais do serviço/processo de negócio” (Brasil, 2021a, p. 26). Fato é que o 
inventário se trata de um registro mais amplo que o mapa de dados. Enquanto aque-
le prevê a descrição de todas as informações envolvendo o tratamento dos dados, 
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incluindo nomes e contatos de responsáveis (Bruno, 2019), o mapeamento se atém 
à separação dos dados pessoais em categorias para facilitar a visualização dos pro-
cessos que lhes envolvem.

Logo, para fins de coesão terminológica nesta obra, entende-se ser mais 
adequado dizer que o mapeamento é o processo de vislumbrar e categorizar dados, 
enquanto o mapa é o seu resultado visualmente representado, seja por planilha, dia-
grama, mapa conceitual ou, até mesmo, como é nossa proposta, por uma taxonomia. 
Reitera-se que não se confunde com o inventário de dados, que compreende registros 
mais amplos de tudo o que ocorre no tratamento. Assim, não há que se falar em IDP 
como objeto da nossa proposta pragmática, mas no reconhecimento do fluxo infor-
macional (mapeamento) como processo e na organização categorial de dados pes-
soais (mapa) como resultado, tomando-se a taxonomia corporativa como referencial 
na construção e na estruturação dessa ação de compliance.

Frente à lógica de divisão dos itens de informação (termos) de uma taxo-
nomia em múltiplas facetas/categorias (possível na estrutura taxonômica), os dados 
pessoais podem ser classificados de acordo com diversas perspectivas, por exemplo: 
por dado sensível ou não, por setor da instituição, por dado de menor ou maior de 
idade, dentre outras possibilidades que possam auxiliar a equipe de compliance de 
uma organização a compreender o fluxo de dados e aplicar medidas de segurança e 
privacidade mais adequadas. 

A categorização de dados pessoais sob diversas perspectivas não é novida-
de desta obra, mas já é uma proposta amplamente utilizada pela literatura para apoiar 
o compliance em dados pessoais, especialmente na fase de mapeamento. Komnenic 
(2022), por exemplo, entende que os mapas de dados pessoais devem conter as 
seguintes informações: dados coletados; existência de dados sensíveis; bases legais; 
finalidade do tratamento; local de armazenamento; período de armazenamento; me-
didas de proteção e segurança adotadas; existência de dados transferidos; destino 
de transferência e local de armazenamento de dados transferidos; protocolos para 
proteção de dados durante transferência.

Tomando como referência uma instrução da autoridade de proteção de da-
dos pessoais da Bélgica, o Guia de Elaboração de Inventário de Proteção de Dados 
da ANPD sugere o seguinte padrão de categorização de dados pessoais (apud Brasil, 
2021a): dados de identificação pessoal (como nome, endereço e telefone); dados 
financeiros (como informações bancárias e salariais); características pessoais (como 
idade, sexo e descrição fisionômica); hábitos pessoais (como informações sobre estilo 
de vida, viagens, contatos sociais e posses); características psicológicas (como per-
sonalidade e caráter); composição familiar (como histórico conjugal e nomes de fami-
liares); interesses de lazer (como hobbies); associações (informações de relações do 
titular com associações diversas); processo judicial/administrativo/criminal (nos quais 
o titular esteja envolvido); hábitos de consumo; dados residenciais (informações sobre 
residência do titular); educação e treinamento (como dados acadêmicos, escolares e 
profissionais); registros/gravações de vídeo, imagem e voz. 

Sobre essa última proposta de categorização de dados pessoais, é nítido o 
seu enfoque na organização de acordo com o conteúdo da informação registrada no 
dado (sendo todas referentes a um titular identificado ou identificável), com exceção 
da última categoria, que se preocupa mais com o formato do dado. Além disso, a sua 
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cobertura é bastante ampla, compreendendo uma longa série de informações de ca-
ráter privado. Contudo, nem todas as categorias de dados sugeridas estão presentes 
em qualquer instituição. Isso porque cada organização pública ou privada tem seus 
objetivos institucionais próprios, bem como diferem no que se refere a produtos/servi-
ços fornecidos, tipo de público que fornece dados etc. Por isso, como relatado ante-
riormente, cada taxonomia deve conter uma linguagem (termos e categorias) distinta, 
de acordo com a sua instituição.

Quanto à forma de registro das operações de tratamento para implementa-
ção da LGPD, fase na qual se inclui o mapeamento de dados, Furtado (2020) entende 
por bem que seja por escrito e em meio eletrônico, sendo preferencialmente redigido 
em língua portuguesa (ou que, ao menos, possua versão em português, periodica-
mente, atualizada).

De acordo com Komnenic (2022), o mapeamento deve ser um processo tão 
seguro quanto qualquer outra atividade. Devem ser adotadas medidas de segurança 
técnico-computacionais e administrativas para evitar violações dos dados analisados. 
Por exemplo, sugere-se que apenas indivíduos autorizados possam acessar e atua-
lizar o mapa.

Por fim, o mapeamento não é uma atividade que se encerra definitivamente, 
mas que necessita de atualizações periódicas. Ainda assim, a nosso entender, um 
mapa de dados que compreenda todas as atividades de tratamento e os principais 
atributos das informações pessoais em fluxo na instituição já é útil para que se enten-
da quais medidas devem ser adotadas para privacidade e segurança dos dados. Para 
a devida atualização, é necessário definir quem serão os responsáveis pela manu-
tenção do mapa, delimitando bem a sua função. Ainda, a atualização do registro não 
deve compreender apenas a inclusão de novos tipos de dados que surgem no fluxo 
informacional da organização, mas também a exclusão de tipo de dados que já não 
são mais tratados pela instituição (Komnenic, 2022).
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7
 Um modelo de taxonomia para 

compliance em LGPD
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7.1 A instituição-modelo: Hospital Universitário Clemente de Faria

Durante a produção desta obra, foi-se desenvolvendo o entendimento de 
que não poderia demonstrar, com clareza, os usos e os benefícios de uma taxonomia 
para compliance em LGPD, sem que, para tanto, se criasse um modelo inspirado na 
realidade de alguma instituição. Afinal, como já dissemos, uma taxonomia deve ser 
construída de acordo com as necessidades da instituição onde será aplicada. Para 
tanto, elegemos o Hospital Universitário Clemente de Faria (HUCF) como instituição-
-modelo, servindo como demonstração de como uma taxonomia de mapeamento de 
dados deve ser desenvolvida.

As informações referentes ao HUCF, brevemente descritas nas páginas a se-
guir, foram extraídas de trabalhos científicos sobre o hospital, bem como de dados pú-
blicos fornecidos pela própria instituição mediante solicitação deste autor por ofício.1

O HUCF está vinculado à Universidade Estadual de Montes Claros (Unimon-
tes) e atende à população do norte do Estado de Minas Gerais e áreas circunvizinhas. 
Porquanto, a alta demanda de processos que envolvem pessoas (como pacientes, 
doadores de órgãos, acompanhantes e colaboradores) implica em grande fluxo de 
dados pessoais.

Para se ter uma noção quantitativa da atuação do HUCF, em suas unidades 
(Unidade Hospitalar, Centro de Especialidades Tancredo Neves e Centro de Referên-
cia e Assistência à Saúde do Idoso) foram realizados 415.154 procedimentos hospi-
talares no ano de 2020, incluindo atendimento a servidores da Unimontes, consulta 
básica, consulta especializada, consulta de urgência, atendimento de emergência, 
apoio diagnóstico, cirurgias e exames. No ano de 2019, foram realizados 572.901 
procedimentos nas unidades do hospital.

Até maio de 2021, o HUCF contava com 141 leitos hospitalares distribuídos 
nos seguintes setores:

1 Neste capítulo, considera-se que as informações qualitativas ou quantitativas do hospital, 
quando desacompanhadas da indicação de referências bibliográficas, foram extraídas de da-
dos e relatórios fornecidos pela própria instituição. Por outro lado, informações extraídas de 
trabalhos científicos serão acompanhadas da respectiva indicação de referência.
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Tabela 1: Número de leitos no HUCF

Especialidade N° de leitos
Clínica Cirúrgica Geral 24

Clínica Médica 23

Clínica Pediátrica 13

UTI COVID 20

Enfermaria COVID 06

Maternidade 24

Neonatologia/Intermediário 14

UTI Adulto 07

UTI Neonatal e Pediátrico 10

Total 141

Fonte: informações cedidas pelo HUCF, 24 jun. 2021.

 
No que se refere a recursos humanos, o HUCF contava, até maio de 2021, 

com 909 servidores efetivos (médicos universitários, analistas universitários da saúde, 
enfermeiros, nutricionistas, psicólogos, fisioterapeutas, farmacêuticos, técnicos uni-
versitários, técnicos de laboratório, técnicos em radiologia, técnicos de enfermagem, 
etc.); 211 profissionais de empresa terceirizada (recepcionistas, eletricistas, bombei-
ros hidráulicos, pintores, porteiros, vigias, almoxarifes etc.); 241 médicos credencia-
dos.

O corpo administrativo do hospital é dividido em Superintendência, Diretoria 
Clínica, Diretoria Administrativa (serviços administrativos) e Diretoria Assistencial (ati-
vidades-fim do hospital, ou seja, serviços médico-hospitalares). Dentro dessas Dire-
torias, também se encontram as Gerências, as Comissões e outros setores. Nota-se 
que essa organização hospitalar é bastante complexa, pois exige a realização de 
diversas atividades especializadas para a execução dos serviços de saúde (Botelho, 
2006). Observa-se que cada setor é responsável pelo seu próprio gerenciamento co-
tidiano, ainda que as Gerências e as Diretorias também exerçam função de gestão 
dessas unidades. Por isso, é comum que, além dos profissionais destinados às prin-
cipais atribuições do setor, também existam técnicos e/ou auxiliares administrativos 
para executar serviços gerenciais. 

Dentre as diversas unidades administrativas do HUCF, podemos citar (Carva-
lho, 2008): Gerência de Engenharia e Infraestrutura Hospitalar; Gerência de Materiais 
e Suprimentos; Gerência de Pessoas; Gerência de Tecnologia da Informação (GTI); 
Faturamento; Gerência de Governança e Hotelaria; Ambulatórios; Gerência de Apoio 
Diagnóstico; Gerência de Atendimento Multidisciplinar; Gerência de Desenvolvimento 
Acadêmico, Multiprofissional e Interdisciplinar; Gerência de Clínicas; Gerência de Ur-
gência e Emergência; Blocos Cirúrgicos; Gerência de Enfermagem; Nutrição Enteral; 
Gerência de Farmácia; Serviço Social. 
 
7.2 O fluxo de dados pessoais na instituição-modelo
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Apresentados os aspectos administrativos e operacionais dessa instituição, 
fica agora evidente que as ações realizadas no âmbito do hospital envolvem coleta, 
produção e transferência de dados pessoais (interna ou externamente ao HUCF). 
Realizar operações de tratamento com dados, inclusive os de caráter privado, exige o 
trabalho de funcionários de setores diversos, além do apoio de sistemas de informa-
ções hospitalares. Conhecer, ainda que em linhas gerais, o fluxo de dados pessoais 
nessa instituição hospitalar é um passo necessário para apresentar propostas de pro-
moção da LGPD nesse ambiente.

Primeiramente, cabe identificar setores e sujeitos que mais atuam no trata-
mento de dados pessoais no HUCF. A recepção é responsável pelo cadastro (coleta) 
de dados de identificação e de contato referentes aos pacientes que chegam ao hos-
pital. A atualização dos dados relativos à saúde é feita por colaboradores de setores 
operacionais, através de prontuários médicos. As atividades do Serviço de Arquivo 
Médico e Estatística (SAME) e da Gerência de Tecnologia da Informação (GTI) na 
coleta e no armazenamento de informações dos pacientes também são fundamentais 
para a gestão dos dados pessoais dos pacientes. Por fim, quando se trata das infor-
mações dos colaboradores do hospital, a gerência de pessoas é a responsável por 
organizá-las. Nesses processos, os registros de informações (ou seja, dados) podem 
estar presentes tanto em arquivos físicos quanto em itens digitais de informação.

A partir de documentos cedidos pelo HUCF, é possível traçar aspectos sobre 
como alguns tipos de dados pessoais são tratados na instituição. Observa-se que, 
para fins de aplicação deste nosso estudo, “tipo de dado pessoal” é a caracterização 
do dado de acordo com a informação que ele carrega. São tipos de dados pessoais, 
por exemplo, o nome, o número no Cadastro de Pessoa Física (CPF), a ocupação 
profissional do titular, o resultado de um exame médico, bem como outros dados que 
representem informações referentes a pessoas físicas identificadas ou identificáveis. 
Eis, portanto, alguns exemplos de tipos de dados pessoais tratados no HUCF, tanto 
referente a seus usuários, quanto a seus colaboradores:

Quadro 4: Comparativo sobre o tratamento de dados pessoais dos pacientes do HUCF

Fonte: adaptado a partir de informações cedidas pela GTI/HUCF, 23 fev. 2021.

Quadro 5: Comparativo sobre o tratamento de dados pessoais dos colaboradores do HUCF
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Fonte: adaptado a partir de informações cedidas pela GTI/HUCF, 23 fev. 2021.

Ante a apresentação dos dois quadros anteriores, que comparam alguns 
dos aspectos referentes ao tratamento de determinados exemplos de tipos de dados, 
percebe-se que a ocasião da coleta é diversa. Dados presentes em documentos de 
posse do próprio titular, como nome, tipo sanguíneo, telefone e e-mail são coletados 
em ocasião da apresentação documental desses registros. Outros, para serem co-
nhecidos, precisam de uma maior intervenção da instituição, como é o caso do cadas-
tro no SUS (CADSUS) (provavelmente, porque é mais simples ou mais confiável que 
a instituição consulte por conta própria do que o solicite ao usuário) e o “prestador” 
(porque é a própria instituição que produz esse registro). Por isso, a ocasião da coleta 
está diretamente relacionada com o meio de coleta de cada tipo de dado. Quanto à 
finalidade da coleta, ela é pressuposta para execução das atividades na instituição, 
como atendimento hospitalar (no caso de atendimento de usuários) e acesso aos 
sistemas de informação hospitalares (SIHs) do hospital (no caso de colaboradores). 
Ainda, o tratamento de dados no HUCF envolve o armazenamento, que é imprescin-
dível para fins de registro e organização informacional. Esse armazenamento pode 
ser permanente ou, em alguns casos, temporário (como na hipótese de guarda de 
“prestador” – número de identificação – do colaborador).

Para além das informações presentes nos quadros, salienta-se que a co-
leta não se dá através do consentimento do titular, como aduz o art. 7°, inciso I, da 
LGPD – hipótese bastante comum na iniciativa privada, como no cadastro de usuário 
em websites ou na compra de produtos, por exemplo. Em planilhas apresentadas 
pelo pessoal competente do HUCF, declara-se que a base legal que fundamenta o 
tratamento de dados de colaboradores e usuários (pacientes) da instituição é o legí-
timo interesse. De acordo com os documentos cedidos pelo HUCF, a justificativa de 
fundamentar-se nessa hipótese de tratamento é a “segurança, controle de acesso e 
utilização de recursos institucionais”. Seguindo essa lógica, a título de exemplo, no 
caso dos colaboradores, um dos motivos para o legítimo interesse é a inscrição de 
informações nos cadastros trabalhistas, para que esses sejam titulares de direitos e 
deveres enquanto funcionários desta instituição. Além disso, o cadastro é necessário 
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para que eles possam acessar os sistemas de informações hospitalares (SIHs), a 
partir da apresentação de suas credenciais na interface dessas plataformas. 

Entretanto, especificamente quanto aos dados de usuários (pacientes), en-
tende-se que a base legal justificada pelo HUCF não é a mais adequada, visto que o 
legítimo interesse deve ser usado para casos especiais que justifiquem o tratamento 
(e estejam fora de outras hipóteses previstas em lei). Além disso, o legítimo interesse 
não possui embasamento legal para o tratamento de dados de saúde, visto que esses 
são dados sensíveis, que não estão previstos no rol das bases legais no artigo 11. 
Assim, entende-se que a base legal que melhor fundamenta o tratamento de dados 
de pacientes, legitimando suas operações, é a “tutela da saúde, exclusivamente, em 
procedimento realizado por profissionais de saúde, serviços de saúde ou autoridade 
sanitária” (Brasil, 2018a, art. 7°, inc. VIII; art. 11º, II, ‘f’). Diferentemente do legítimo in-
teresse, a tutela da saúde se aproxima melhor da razão pela qual dados de pacientes 
são coletados, produzidos e/ou utilizados no HUCF, além de ser base legal apropriada 
também ao tratamento de dados sensíveis.

Ainda sobre a dinâmica de gestão de dados no hospital, consideradas as ter-
minologias da LGPD, frisa-se que a GTI é mera responsável técnica pelo tratamento. 
Como o controlador e o operador são figuras com personalidade jurídica própria, é a 
Unimontes quem controla e opera o tratamento de dados, pois o HUCF é a unidade 
administrativa que integra a universidade. Reitera-se, aqui, o entendimento da ANPD, 
anteriormente citado, no sentido de que colaboradores de uma instituição não são 
agentes de tratamento, mas apenas atuam sob o poder diretivo da entidade controla-
dora (Brasil, 2021b), que, neste caso, é a Unimontes.

Em relação ao armazenamento, todos os dados são armazenados nos ban-
cos de dados localizados no Data Center, de responsabilidade da GTI. Diariamente, 
é feito backup dos registros informacionais para discos de armazenamento, com um 
período de retenção de 7 dias. Não há descarte para dados em backup, nem exclusão 
definitiva, independentemente do tipo de dado.

A respeito dos demais controles de segurança sobre esses dados pessoais, 
há autenticação de usuário por meio de login e senha nos SIHs internos e do SUS, já 
que a apresentação de credenciais pode diminuir as chances de terceiros acessarem 
essas plataformas. Ademais, procura-se utilizar firewall e antivírus, além de bloqueio 
a acessos externos nos SIHs utilizados pela instituição. Ainda assim, subsiste risco 
de: invasão a esses sistemas; coleta de dados por agentes não-autorizados; possibi-
lidade de perda das informações por falha nos equipamentos (incidente que pode ser 
contornado com restauração de cópia de segurança).

Do ponto de vista dos SIHs, o HUCF adota o Sistema Soul MV (ou apenas 
Sistema MV) como auxílio para a execução de suas principais atividades. Esse siste-
ma de informações hospitalares utiliza um menu padrão, onde se pode ver as opções 
em sua interface. Ele gerencia informações em todas as instâncias da instituição, se-
jam de planejamento, administrativas, financeiras, de apoio ou clínicas. O colaborador 
conta com o auxílio de um manual de uso fornecido pelo desenvolvedor do Sistema 
Soul MV, para melhor aprender como manusear esse sistema, além de documentos, 
normas e formulários que orientam a sua atuação dentro do hospital. Dentre as suas 
funcionalidades, é interessante citar:

.  Recursos de apoio ao atendimento (urgência e emergência, ambulatório, in-
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ternação, centro cirúrgico e obstétrico), como central de agendamento e clas-
sificação de risco.

.  Prontuário Eletrônico do Paciente (PEP), controle de infecção e gerenciamen-
to de unidades.

.  Auxílio no diagnóstico e na terapia, no laboratório de análises clínicas, no ban-
co de sangue e no diagnóstico por imagem.

.  Auxílio nos serviços de faturamento de internação (autorização de internação 
hospitalar - AIH) e de ambulatório (autorização de procedimento ambulatorial 
- APA e boletim de produção ambulatorial - BPA).

.  Auxílio na logística do almoxarifado e da farmácia.

. Útil a serviços de apoio, como Setor de Nutrição e Dietética, Central de 
Materiais Esterilizados, Manutenção, Lavanderia e Rouparia, Diretoria Clínica 
e Diretoria Geral.

.  Apoio na gestão de usuários e auditoria de tabelas.

.  Fornece sistemas estratégicos de Gestão de Documentos, Gestão de Riscos 
e Gestão de Ocorrências.
Outro SIH importante para as atividades do HUCF é o Sistema Integrado de 

Dados (ou apenas Sistema Integrado). Ele foi desenvolvido pelo próprio hospital e é 
utilizado para gestão do pessoal. Faz o controle dos setores, das funções, das escalas 
de trabalho, dos afastamentos, dos registros de ponto, do controle de senhas da tele-
fonia, dos relatórios gerenciais, além de servir como meio de fazer comunicados aos 
funcionários. O Sistema Integrado possui um menu de opções em formato taxonômico 
– dividido em níveis e subníveis, como se fossem categorias e subcategorias. A figura 
a seguir representa a estrutura do menu do Sistema Integrado: 
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Figura 2: Parte do menu do Sistema Integrado de Dados do HUCF

                               

                                Fonte: informações cedidas pela GTI/HUCF, 08 fev. 2021.
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Sobre o fluxo de informações dos pacientes, aponta-se que a atualização de 
dados cadastrais é feita nas recepções (da internação, da urgência e emergência ou 
dos ambulatórios). No momento da entrada do paciente ao hospital, também é feita a 
consulta do seu cadastro no SUS (“Cartão SUS”) através do sistema CADSUS. Também 
se utiliza o Prontuário Médico Eletrônico do Sistema MV (MV PEP). Essa funcionalidade 
reúne os dados do paciente, especialmente o seu histórico médico, de maneira simpli-
ficada e acessível aos funcionários. Durante o cuidado do paciente, os profissionais de 
saúde que tratam daquele usuário têm acesso ao prontuário (limitado à atuação do seu 
setor e às suas atribuições médico-hospitalares). Portanto, observa-se que os sistemas 
de informações hospitalares têm sido bastante úteis para a gestão da informação dessa 
complexa instituição embora já haja uma preocupação com a segurança de dados pes-
soais, haja vista que as alternativas utilizadas pelo hospital (antivírus e firewall) não são 
suficientes para afastar totalmente os riscos de violação de dados. 

Nessa toada, é preciso efetivar a consolidação da LGPD nessa instituição, 
enquanto demanda jurídica e social para preservação da privacidade de pacientes, 
de funcionários e de outras pessoas que estabeleçam relações com o hospital (como 
doadores de órgãos a pacientes e acompanhantes). Diante dessa necessidade, a Uni-
montes implementou, em 2020, o Grupo de Trabalho para implementação da LGPD 
(GT-LGPD/Unimontes). Desde então, o grupo tem se empenhado no desenvolvimen-
to de ações para colocar as unidades da universidade (inclusive HUCF) em conformi-
dade com as exigências da nova lei (Unimontes, 2020).

7.3 Executando as etapas de construção de taxonomias

Como já fora apontado, o mapeamento pode tomar a estrutura taxonômi-
ca como referência para organização hierárquica de dados pessoais em categorias 
diversas (que podem ser organizadas em múltiplas dimensões). O resultado desse 
processo é um mapa de dados pessoais construído sob uma taxonomia em ambiente 
digital. Para construção do referido sistema, considera-se a metodologia autoral de 
elaboração de taxonomias, já apresentada nesta obra.

Para melhor ilustrar como uma taxonomia de mapeamento de dados pes-
soais deve ser elaborada e aplicada em uma organização, tomamos como institui-
ção-modelo o Hospital Universitário Clemente de Faria (HUCF). Os aspectos institu-
cionais do hospital, bem como o modo com que dados pessoais transitam entre suas 
atividades médico-operacionais e administrativas, tornam-se os subsídios informati-
vos necessários para demonstrar como um modelo de taxonomia pode ser implantado 
para os fins aqui propostos.

1) Análise da instituição e planejamento

Em síntese, como demonstrado na descrição do HUCF, esse é um hospital 
que, com diversas unidades de atendimento em Montes Claros, atende todo o norte 
de Minas Gerais, buscando realizar milhares de operações médico-hospitalares todos 
os anos. A importante atuação na região exige o tratamento de diversos tipos de da-
dos pessoais (desde dados cadastrais de usuários e colaboradores até informações 
sensíveis relativas à saúde), o que exige a adoção de sistemas que auxiliem na ade-
quação às normas de proteção de dados pessoais.
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A intenção é que a taxonomia seja utilizada como instrumento para mapea-
mento de dados pessoais, que é uma das mais importantes ações no processo de 
compliance. Funcionando como um mapa de dados em ambiente digital, facilmente 
editável em SIH, a taxonomia permitirá que a equipe responsável pela implantação 
da aludida lei no HUCF conheça melhor os tipos de dados pessoais de acordo com 
categorias em organização multifacetada.

O público-alvo da taxonomia é o Grupo de Trabalho em LGPD da Unimon-
tes (GT-LGPD/Unimontes), responsável pela implantação das regras e ações concer-
nentes à legislação em toda a universidade, inclusive no hospital. A finalidade desse 
SOC é o reconhecimento (ou, na linguagem da literatura de compliance em LGPD, 
o mapeamento) dos dados a partir de categorias diversas, permitindo que a equipe 
responsável pelo compliance no hospital compreenda os aspectos de cada tipo de 
dado e, assim, aplicar medidas de segurança e privacidade que forem necessárias. 

Quanto à sua aplicação, a taxonomia seria implantada como sistema de in-
formações hospitalares. Nesses ambientes computacionais, os termos de uma ta-
xonomia podem hospedar “links” que levam a outros locais do espaço virtual. Nes-
se sentido, a intenção desta proposta é que os termos desse SOC possam levar a 
páginas em que se possa registrar medidas de segurança e privacidade de dados, 
executadas ou a serem providenciadas pelo hospital, aproveitando-se do próprio fun-
cionamento digital da taxonomia para fazer o controle dessas ações de compliance.
 
2) Coleta de termos

Os termos são os elementos hospedados em uma categoria e, em ambiente 
digital, podem servir como links que levam a outras páginas do sistema, tal como é 
a intenção deste modelo. Cada termo representa um tipo de dado que é tratado no 
hospital. Para os fins deste estudo, entende-se “tipo de dado pessoal” como a identi-
ficação do dado de acordo com a informação que ele carrega no sentido mais estrito 
possível.2 São tipos de dados pessoais, por exemplo, o nome, o número no Cadastro 
de Pessoa Física (CPF), a ocupação profissional do titular, o resultado de um exame 
médico, bem como outros dados que representem informações referentes a pessoas 
físicas identificadas ou identificáveis. Neste modelo, cada termo serve como link para 
a página editável pelos usuários da taxonomia para registro de medidas de segurança 
que são ou podem ser adotadas em relação àquele tipo de dado específico, além de 
orientações para execução dessas ações técnicas e administrativas de compliance.

Na pretensa taxonomia, trabalha-se com um universo de termos que foram 
coletados a partir da análise dos processos operacionais e do fluxo informacional no 
hospital, bem como a partir das propostas de categorias de dados pessoais, estu-
dadas anteriormente. Ou seja, tanto informações primárias extraídas de documen-
tos fornecidos pela instituição e de respostas a questionamentos institucionais feitos 

2 “Tipo de dado pessoal” não se confunde com a categorização de dados pessoais de acordo 
com o seu conteúdo (apresentada posteriormente). Enquanto essa última é uma forma de 
classificação mais ampla de dados de acordo com o seu conteúdo informacional (por exemplo, 
informações cadastrais, informações médicas, etc.), aquela primeira é uma identificação mais 
restrita, referindo-se à específica informação apresentada pelo dado. Por exemplo, endereço é 
um tipo de dado pessoal, classificado como informação cadastral de acordo com o critério de 
conteúdo desse tipo de dado.
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pelo autor, quanto conceitos presentes na bibliografia sobre dados pessoais, serviram 
como fontes informacionais para a coleta de termos. Alguns termos, ainda, apesar de 
não terem sido citados nos documentos apresentados pelo HUCF, foram incluídos 
devido à sua pertinência e importância (a exemplo de termos como “nome”, “sexo”, 
“endereço” e “telefone”, que identificam e fornecem informações de contato de titula-
res de dados em fluxo na instituição, além de “termo de consentimento”, importante 
documento na realização de procedimentos de saúde).

Quanto às garantias da OC, que balizam não apenas a coleta dos termos, 
mas toda a estrutura do SOC, são utilizadas as garantias de literatura, organizacional 
e cultural. A primeira se pauta na literatura especializada em LGPD e compliance, 
aplicada, neste caso, na identificação de determinados atributos de dados pessoais, 
especialmente aqueles com repercussão jurídica (como identificação de titulares e 
bases legais). Também são considerados termos próprios da literatura em sistemas 
de informação hospitalar e do próprio vocabulário médico, já que há dados relativos 
à saúde detectados no mapeamento. Por sua vez, a garantia organizacional, nesta 
proposta, tem como escopo a realidade de processos operacionais e de fluxos infor-
macionais do HUCF. Logicamente, por conseguinte, as escolhas para organização do 
conhecimento aqui traçadas refletem a situação linguística do sistema jurídico sobre 
proteção de dados e da instituição, já que o modelo de taxonomia serve para uma 
finalidade específica a determinada instituição, em certa localidade e em uma época 
específica. Portanto, não há como desconsiderar a existência da garantia cultural para 
o modelo aqui apresentado, como decorrência natural das duas primeiras garantias.

3) Análise e controle dos termos coletados

Os termos listados na etapa anterior são, nesta fase, analisados e passam 
por controle terminológico, considerando as garantias da OC anteriormente desta-
cadas. O idioma utilizado é a língua portuguesa, exceto quando determinada termi-
nologia estrangeira é de conhecimento comum dos seus usuários ou o termo é de 
amplo uso pela literatura técnica (que são os casos de “login” e “e-mail”). Em regra, 
apenas a primeira letra dos descritores é maiúscula, exceto em “Cartão Nacional de 
Saúde (Cartão SUS)”, por ser assim descrito pela linguagem institucional. Privilegia-
-se a forma masculina (quando possível) e em singular. Evita-se o uso de jargões, 
locuções verbais e adverbiais, bem como abreviaturas, para facilitar a compreensão 
e a navegação dos usuários pelos termos categorizados. Exceções ao evitamento 
de siglas e abreviaturas ocorre com a presença de “CPF”, “MASP” e “SUS” entre os 
descritores. 

Em diversos termos, recorreu-se aos parênteses para: a) diferenciação de 
termos, quando mesmos tipos de dados poderiam se referir a mais de um titular, de 
modo que se procurou diferenciá-los por parênteses para evitar duplicidades dentro 
de uma mesma categoria e tratar cada qual como se fosse um termo próprio, como 
em “nome (acompanhante)”, “nome (doador)”, “nome (colaborador)”, “nome (pacien-
te)”; b) detalhamento de termo, para servir como apoio à sua identificação, como em 
“registro de nascimento” (recém-nascido); c) para identificação de sinônimo, como em 
“Carteira Nacional de Saúde (Cartão SUS)” e “Registro funcional (MASP)”. Nesta fase, 
nenhum dos termos listados na etapa anterior foram excluídos, de modo que todos 
foram eleitos para compor a taxonomia. Como resultado, chegou-se a uma lista de 74 
termos, descritos e com pertinentes observações na lista a seguir:
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Quadro 6: Lista e descrição de termos componentes da taxonomia
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Fonte: elaboração própria, 2023.
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4) Definição de categorias gerais e específicas

Para facilitar o mapeamento de dados, preferiu-se que a estrutura taxonô-
mica possuísse apenas dois níveis organizacionais: as categorias gerais (aqui cha-
madas de facetas) e as categorias específicas dentro de cada faceta. Em regra, cada 
categoria específica possui um conjunto de objetos mutuamente excludentes, de for-
ma que cada tipo de dado é encontrado em apenas uma categoria em cada faceta. 
Essa regra, contudo, comporta exceções, como se destacará mais à frente. Ainda, em 
determinadas facetas, por haver termos que não se enquadrariam em nenhuma das 
suas categorias pré-estabelecidas, preferiu-se incluir a categoria “outros”.

Ademais, todos os termos escolhidos estão presentes em todas as facetas, 
enriquecendo as possibilidades de recuperação informacional. Por exemplo, “resul-
tado de radiologia” pode ser incluído na categoria “tutela da saúde” na faceta “base 
legal”, ao passo que é possível alocá-lo na categoria “imagem” na faceta “formato”. 
Passando por um caminho ou outro, chega-se ao mesmo termo, que, ao ser clicado 
na interface do SIH, leva à página de registros de ações de compliance efetivamente 
e/ou pretensamente aplicadas pelo GT-LGPD/Unimontes em relação àquele tipo de 
dado.

Na definição das facetas, aproveitou-se das propostas de categorias para 
mapeamento de dados apresentadas por Pohlmann (2019), Komnenic (2022) e o 
Guia de Elaboração de Inventário de Dados da ANPD (Brasil, 2021a). Considerou-se, 
também, a realidade dos processos operacionais e do fluxo de dados no HUCF. As 
facetas definidas foram as seguintes: “conteúdo”, “titular”, “base legal”, “natureza jurí-
dica”, “formato” e “sistema de informação”.

A faceta “conteúdo” estabelece categorização de acordo com o tipo de infor-
mação materializada no dado. Trata-se de uma organização de dados pessoais con-
siderando seu conteúdo de maneira mais ampla, não se confundindo com a noção de 
“tipo de dado pessoal”, que remete à específica informação registrada (como nome, 
telefone, sexo, avaliação profissional, etc.). Suas categorias são as seguintes:

1) Informação cadastral: Informações de identificação pessoal e de contato re-
gistradas em cadastro de paciente, acompanhante, doador ou colaborador 
(ex. apelido, Cartão SUS, nome, sexo, telefone). São necessárias para rea-
lização de serviços hospitalares (no caso de pacientes, doadores e acompa-
nhantes) ou mesmo para registro, controle e contato das pessoas envolvidas 
nas atividades da instituição.

2) Informação médica: São as informações de conteúdo médico-hospitalar, re-
ferentes a condições de saúde e a procedimentos clínicos envolvendo usuá-
rios da instituição. Nesse rol, inclui-se agendamento de exames, anamnese 
e resultados de exames.

3) Informação profissional: Dizem respeito ao cotidiano, às funções, ao desem-
penho e ao exercício profissional de colaboradores (servidores efetivos e 
contratados, terceirizados, estagiários e voluntários). Logicamente, alguns 
tipos de colaboradores titulam dados pessoais específicos à sua condição 
profissional. Por exemplo, apenas estagiários possuem matrícula acadêmi-
ca, enquanto apenas servidores efetivos e contratados possuem registro fun-
cional (MASP).
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4) Outros: Na distribuição de termos às categorias, “gravação de câmera de se-
gurança” e “gravação telefônica” não se enquadram em nenhum dos outros 
tipos categóricos. Por serem utilizados para ações distintas entre si (a primei-
ra por questão de segurança nas dependências das instituições e a segunda 
para registro de diálogos telefônicos), optou-se por incluí-los nesta categoria.

 Há a faceta “titular”, terminologia presente no texto da LGPD e que diz res-
peito à pessoa natural, a quem os dados se referem (Brasil, 2018a, art. 5°, inc. V). As 
categorias específicas dessa faceta são:

1) Acompanhante: Hospeda termos relativos a dados de acompanhante de pa-
ciente, tais como seu nome, CPF, data de nascimento, gravações de imagem 
e voz, além de termos de consentimentos (para procedimentos clínicos) assi-
nados pelo acompanhante do paciente.

2) Colaborador: Compreende dados relativos ao colaborador, tanto aqueles de 
conteúdo cadastral (como identificação e informações de contato), quanto 
aqueles de teor profissional (como credencial de login, escalas, controle de 
acesso e registros de ocorrência). Reitera-se que pode ser considerado co-
laborador, no âmbito do HUCF, servidor efetivo ou contratado, terceirizado e 
estagiário.

3) Doador: Diante do fornecimento de serviço público de doação de órgãos no 
HUCF, entendeu-se que o doador de órgãos (incluindo, aqui, de sangue) é 
um titular que deve ser tratado sob uma categoria própria. As informações 
sobre o doador compreendem desde aquelas de teor médico (como registros 
das doações e transfusões sanguíneas) até aquelas de conteúdo cadastral 
(como nome, sexo, data de nascimento/idade, dentre outras), além de gra-
vações de som e imagem dessa pessoa.

4) Paciente: Pacientes são os usuários internos e externos (encaminhados) ao 
HUCF, beneficiários dos serviços médico-hospitalares fornecidos pela insti-
tuição, incluindo-se também os recém-nascidos. Assim como na categoria 
anterior, compreende informações de saúde, cadastrais, além de gravações 
telefônicas e de câmera de segurança.

5) Outros: Incluída como “categoria residual”, na mesma lógica da faceta ante-
rior. Nesta faceta, inclui-se o termo “estado civil/nome do cônjuge”.

 Observa-se que, em todas essas categorias, figuram os termos “gravação de 
câmera de segurança” e “gravação telefônica”, pois todas essas pessoas podem ter 
suas imagens capturadas pelo sistema de monitoramento do hospital, bem como suas 
vozes em registros de ligações telefônicas com o hospital. Também se observa que 
dados básicos de identificação e de contato foram convencionalmente estendidos a to-
dos os titulares, ainda que não estivessem explícitas nos documentos fornecidos pelo 
HUCF. São eles: nome, data de nascimento/idade, sexo, endereço e telefone. 
 Vale enfatizar, ainda, que “termo de consentimento (acompanhante)” é uma 
exceção à regra geral de que um mesmo termo não se repete numa mesma faceta. 
Em relação ao seu titular, esse tipo de dado pessoal refere-se tanto ao acompanhante 
(por ser a pessoa que permite a realização do procedimento) quanto ao paciente. Já 
“termo de consentimento (paciente)” encontra-se apenas na categoria “paciente”, pois 
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apenas esse permite a realização do procedimento, não envolvendo informação sobre 
seu acompanhante, como aponta o quadro de descrição de termos.
 Outra faceta é “base legal”, que se refere à hipótese legal que justifica o tra-
tamento de dados segundo a LGPD. Se não estiver adequado a alguma base legal, o 
tratamento de dados pessoais é considerado ilegítimo e, portanto, não pode ocorrer. 
Digno observar que, a partir das informações coletadas na pesquisa perante o HUCF, 
a base legal do consentimento não foi identificada em nenhum processo informacio-
nal.3 Cada categoria dessa faceta é uma base legal, na qual se enquadra o respectivo 
dado pessoal representado. Como as bases legais são hipóteses taxativas (limita-
das), não há razão para inclusão da categoria “outros”, primeiro porque todos os tipos 
de dados levantados até aqui se incluem em alguma das quatro categorias seguintes, 
segundo porque bastaria incluir uma nova base legal como categoria em caso de 
inclusão de novos termos que não se encaixassem nas hipóteses já existentes. Em 
síntese, as categorias definidas para essa faceta são as seguintes:

1) Execução de contrato: Essa base legal legitima a coleta/produção e o trata-
mento de dado pessoal quando necessário para execução de contrato ou de 
seus procedimentos preliminares ou conexos. O único termo incluído nesta 
categoria é “contrato de colaborador”, visto que a explicitação da relação 
contratual de trabalho é um dado pessoal por si só, sendo um pressuposto 
formal para que o colaborador preste serviços ao hospital.

2) Legítimo interesse: Como anteriormente explicado nesta obra, o legítimo 
interesse só pode ser evocado pelo agente de tratamento quando houver 
justificativa plausível para o tratamento de dados pessoais. Neste modelo 
de taxonomia, “login” e “prestador” são dados produzidos pela própria insti-
tuição, referentes ao colaborador e cuja finalidade é servir como credenciais 
para acesso a SIHs. Já os termos “gravação telefônica” e “gravação de câ-
mera de segurança” envolvem os interesses institucionais e, de certo modo, 
públicos (porque o HUCF é uma entidade estatal) de registro de gravações 
telefônicas e monitoramento de prédios do hospital.

3) Obrigação legal ou regulatória: Base legal que justifica o tratamento de dados 
pessoais quando esse for necessário para execução de obrigações legais/
regulatórias do controlador. No caso da taxonomia, compreende os deveres 
nas relações de trabalho entre a Unimontes (que representa administrativa 
e juridicamente o HUCF) e os seus colaboradores. Nesse sentido, dados ca-
dastrais, de avaliação, de organização das jornadas de trabalho, de controle 
de acesso de funcionários, dentre outras relativas ao trabalho, decorrem de 
deveres jurídicos dessa entidade estatal.

4) Tutela da saúde: A justificativa legal para coleta/produção de dados pessoais, 
bem como outras operações de tratamento, em razão da sua necessidade 
para realização de serviços de saúde prestados por profissional competente. 

3 Todas as atividades médico-operacionais ou administrativas da instituição envolvem bases le-
gais que não exigem termo de consentimento para coleta/tratamento de dados pessoais. Mes-
mo registros informacionais que envolvem alguma anuência (como autorizações de cirurgia e 
internação) não solicitam concordância do cidadão para tratamento de seus dados, mas para 
a realização do referido procedimento médico-hospitalar. Esse entendimento pauta-se em uma 
discussão estritamente lógico-jurídica, que foge do propósito central desta obra e, portanto, não 
precisa ser aqui delongada.
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No escopo desta taxonomia, não se pode confundir a natureza desta cate-
goria com a de “informações médicas” da faceta “conteúdo”. Pelo contrário, 
“tutela da saúde” compreende informações cadastrais e médicas, seja de 
pacientes, doadores ou acompanhantes, desde que a finalidade do seu uso 
seja a realização de serviços de saúde. 

 Neste modelo taxonômico, convenciona-se chamar de “natureza jurídica” a 
ampla diferenciação feita pela LGPD entre dados sensíveis e não-sensíveis, possuin-
do caráter de faceta, graças à necessidade de maior proteção daquele primeiro tipo 
(conforme já destacado no início desta obra). Nesse sentido, as categorias dessa 
faceta são denominadas:

1) Não-sensível: Compreende todos os tipos de dados que não são sensíveis 
de acordo com a LGPD (como endereços de residência e de e-mail, registros 
profissionais dos colaboradores, informações de contato, nomes, dentre ou-
tros). A definição dos termos que compõem esse conjunto foi feita pelo crité-
rio de exclusão, isto é, aqueles que não são sensíveis foram aqui incluídos.

2) Sensível: São aqueles dados passíveis de discriminações abusivas e/ou 
ilegais (Mulholland, 2018). Neste modelo de SOC, incluem-se os tipos de 
dados relativos à saúde (como “estado clínico” e “tipo sanguíneo”) e ao sexo 
dos titulares.

 “Formato”, outra faceta desta proposta, diz respeito ao formato em que o 
tipo de dado majoritariamente se encontra. Aqui, não se faz distinção entre suportes 
digitais e físicos, pois os registros de informação podem ser impressos ou digitaliza-
dos pelo pessoal do hospital, de acordo com as suas necessidades. Porém, isso não 
impede que, em fases posteriores do processo de compliance no HUCF, sejam discri-
minadas medidas de segurança e privacidade específicas para suportes analógicos 
e digitais. Para melhor localização e compreensão do formato de cada tipo de dado, 
escolheu-se dividi-los em:

1) Audiovisual: São aqueles registros em formato de áudio e/ou vídeo, quais 
sejam, “gravação de câmera de segurança” e “gravação telefônica”;

2) Imagem: Compreende aqueles dados que são completa ou majoritariamente 
registrados em imagem estática (figuras). Foram identificados como repre-
sentações informacionais imagéticas apenas os resultados de exames de 
endoscopia, radiologia e ultrassonografia;

3) Texto: Nesta faceta, incluem-se os dados que são representações total ou 
majoritariamente textuais, tanto em meio digital quanto físico. Todos os ou-
tros termos, que não foram incluídos nas categorias anteriores são, por de-
corrência lógica, compreendidos pela categoria “texto”.

 Por fim, há a faceta “sistema de informação”. Como demonstra a descrição 
do HUCF apresentada neste estudo, o referido hospital aproveita-se de SIHs em to-
das as suas áreas. Nesse sentido, a partir da interpretação de quais são as espécies 
de informações trabalhadas em cada sistema, é possível atribuir tipos de dados pes-
soais geridos em cada um deles:
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1) DATASUS: Responsável por gestão de dados do Sistema Único de Saúde, o 
HUCF explicita, em documentos apresentados ao autor, que possui acesso 
ao DATASUS. Identificou-se apenas a Carteira Nacional de Saúde (Cartão 
SUS) como tipo de dado originário do DATASUS que adentra o fluxo infor-
macional do hospital;

2) Sistema Integrado: Sistema interno desta instituição, possui como foco a ges-
tão de dados referentes aos seus colaboradores. Em razão disso, compreen-
de tanto suas informações cadastrais (como “nome” e “telefone”) quanto as 
de teor profissional (tais como “afastamento” e “frequência de colaborador”);

3) Sistema MV: Sistema voltado à gestão hospitalar, onde se encontra, inclu-
sive, as ferramentas de prontuário eletrônico (MV PEP). Compreende infor-
mações cadastrais (como “CPF” e “apelido”), mas também todas as informa-
ções de teor médico;

4) Outros: De acordo com as informações apresentadas pela instituição, gra-
vações telefônicas e de câmeras de segurança não são gerenciadas em 
nenhum dos sistemas anteriores. Ainda assim, são armazenados no Data 
Center da GTI, assim como todos os outros dados em fluxo na organização. 
Por essa razão, optou-se por inclui-los na categoria “outros”.

5) Ordenação e padronização gramatical das categorias

O controle terminológico, não apenas das facetas, como também das catego-
rias específicas, seguiu a mesma lógica do que foi feito com os termos da taxonomia: 
privilegiou-se a forma masculina, no singular (com exceção de “outros” em duas face-
tas), em português, em linguagem clara e compreensível ao público-alvo da taxono-
mia. Evitou-se o uso de siglas e abreviaturas (com exceção de “DATASUS” e “Sistema 
MV”, por serem nomenclaturas de amplo conhecimento da organização).

Chegou-se ao número de seis facetas, organizados de acordo com critério de 
relevância de cada atributo para a finalidade de mapeamento de dados, sendo elas: 
“conteúdo”, “titular”, “base legal”, “natureza jurídica”, “formato” e “sistema de informa-
ção”. Seguiu-se um raciocínio lógico para a ordenação dessas facetas, começando 
das informações mais básicas (como seu conteúdo, seu titular, base legal e nature-
za jurídica conforme LGPD, por exemplo) até características mais específicas, mas 
que podem ser úteis, tanto para navegação do usuário, quanto para identificação de 
demandas específicas de compliance para determinados grupos de tipos de dados 
(como formato e SIH utilizado).

Quanto às categorias específicas, foram ordenadas em ordem alfabética, 
com exceção de “outros” nas facetas “conteúdo”, “titular” e “sistema de informação”, 
incluídas no último lugar de seu nível classificatório como forma de facilitar a recupe-
ração da informação. Como já argumentado, se nenhuma das categorias navegadas 
contempla a entidade, “outros” faz a função de categoria “residual”, devendo hospe-
dar-se sempre após a última categoria temática.

Considerando as categorias gerais e específicas aqui apresentadas, apre-
senta-se o seguinte modelo de estrutura taxonômica, dentro dos quais são incluídos 
termos representativos de espécies de dados mapeados:

7 | Um modelo de taxonomia para compliance em LGPD



Taxonomias corporativas como suporte ao compliance em LGPD                                                                       103

● Conteúdo
 ●● Informação cadastral
 ●● Informação médica
 ●● Informação profissional
 ●● Outros
● Titular
 ●● Acompanhante
 ●● Colaborador
 ●● Doador
 ●● Paciente
 ●● Outros
● Base legal
 ●● Execução de contrato
 ●● Legítimo interesse
 ●● Obrigação legal ou regulatória
 ●● Tutela da saúde
● Natureza jurídica
 ●● Não-sensível 
 ●● Sensível
● Formato
 ●● Audiovisual
 ●● Imagem
 ●● Texto
● Sistema de informação
 ●● DATASUS
 ●● Sistema integrado
 ●● Sistema MV
 ●● Outros

6) Definição de relacionamentos semânticos entre os termos
 

Neste momento, são definidos os relacionamentos semânticos (hierárquicos, 
de equivalência e associativos, que já apresentamos anteriormente) entre os termos 
escolhidos para compor as taxonomias. A hierarquia própria da estrutura taxonômica 
implica em relações de subordinação entre categoria e termo e em relações de coor-
denação entre entidades de um mesmo nível classificatório. Nesse sentido, a própria 
forma da taxonomia já evidencia relacionamentos hierárquicos, sem necessidade, em 
nosso entendimento, de evidenciar notações por relações dessa natureza. Ademais, 
quanto às relações de equivalência, a fim de garantir maior facilidade na navegação 
pela taxonomia, não foram incluídos termos equivalentes, o que não afasta essa pos-
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sibilidade em futuras atualizações do modelo aqui proposto, de acordo com a conve-
niência da equipe de compliance da instituição.

Os relacionamentos associativos, especificamente aqueles entre termos re-
lacionados (notação TR), são úteis para esta proposta, pois indicam ao usuário a 
relação entre distintos tipos de dados que, em uma análise superficial, aparentariam 
não possuir conexão entre si. Foram evidenciados, portanto, os seguintes relacio-
namentos associativos, justificados por algum tipo de relação entre termos (que não 
compreende caráter hierárquico e de equivalência):

Quadro 7: Relações associativas entre termos da taxonomia e suas justificativas
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                                                                    Fonte: elaboração própria, 2023.
Neste ponto da elaboração do modelo, é possível apresentar a estrutura ta-

xonômica, contemplada tanto pelas relações hierárquicas entre facetas, categorias 
e termos (evidenciadas pela sua própria estrutura, não por notações), quanto pelas 
relações associativas retromencionadas (identificadas pela notação TR):

CONTEÚDO
Informação cadastral
 Apelido TR Nome (paciente)
 Carteira Nacional de Saúde (Cartão SUS)
 Cor de pele
 CPF (acompanhante)
 CPF (colaborador)
 CPF (doador)
 CPF (paciente) TR Identidade
 Data de nascimento/idade (acompanhante)
 Data de nascimento/idade (colaborador)
 Data de nascimento/idade (doador)
 Data de nascimento/idade (paciente)
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 Declaração de nascido vivo (recém-nascido)
 E-mail TR Telefone (colaborador)
 Endereço (acompanhante)
 Endereço (colaborador)
 Endereço (doador)
 Endereço (paciente)
 Estado civil/nome do cônjuge
 Identidade TR CPF (paciente)
 Nome (acompanhante)
 Nome (colaborador)
 Nome (doador)
 Nome (paciente) TR Apelido TR Nome social
 Nome social TR Nome (paciente)
 Registro de nascimento (recém-nascido)
 Sexo (acompanhante)
 Sexo (colaborador)
 Sexo (doador)
 Sexo (paciente)
 Telefone (acompanhante)
 Telefone (colaborador) TR E-mail
 Telefone (doador)
 Telefone (paciente)
Informação médica
 Agendamento de exame TR Solicitação de exame
 Anamnese TR Diagnóstico médico
 Autorização de cirurgia TR Autorização de internação hospitalar
 Autorização de internação hospitalar TR Autorização de cirurgia
 Avaliação nutricional TR Mapa dietético
 Boletim de produção ambulatorial
 Diagnóstico médico TR Anamnese
 Encaminhamento de paciente externo
 Encaminhamento para internação
 Estado clínico TR Histórico médico
 Histórico médico TR Estado clínico
 Mapa dietético TR Avaliação nutricional
 Registro de doação de órgãos
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 Registro de transfusão sanguínea
 Relatório de alta hospitalar
 Resultado de endoscopia
 Resultado de exame parasitológico
 Resultado de hemograma
 Resultado de radiologia
 Resultado de ultrassonografia
 Resultado de urinálise
 Solicitação de exame TR Agendamento de exame

Termo de consentimento (acompanhante) TR Termo de consentimento (pa-
ciente)
Termo de consentimento (paciente) TR Termo de consentimento (acompa-
nhante)

 Tipo sanguíneo
Informação profissional
 Afastamento
 Avaliação profissional
 Contrato de colaborador
 Controle de acesso TR Frequência de colaborador TR Registro de ponto
 Escala de plantão TR Escala de trabalho
 Escala de trabalho TR Escala de plantão
 Frequência de colaborador TR Controle de acesso
 Login
 Matrícula acadêmica (estagiário) TR Registro funcional (MASP)
 Ocupação profissional
 Prestador
 Registro de ocorrência
 Registro de ponto TR Controle de acesso
 Registro funcional (MASP) TR Matrícula acadêmica (estagiário)
 Situação funcional
Outros
 Gravação de câmera de segurança TR Gravação telefônica
 Gravação telefônica TR Gravação de câmera de segurança

TITULAR
 Acompanhante
 CPF (acompanhante)
 Data de nascimento/idade (acompanhante)
 Endereço (acompanhante)
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 Gravação de câmera de segurança TR Gravação telefônica
 Gravação telefônica TR Gravação de câmera de segurança
 Nome (acompanhante)
 Sexo (acompanhante)
 Telefone (acompanhante)

Termo de consentimento (acompanhante) TR Termo de consentimento (pa-
ciente)

Colaborador
 Afastamento
 Avaliação profissional
 Contrato de colaborador
 Controle de acesso TR Frequência de colaborador TR Registro de ponto
 CPF (colaborador)
 Data de nascimento/idade (colaborador)
 E-mail TR Telefone (colaborador)
 Endereço (colaborador) 
 Escala de plantão TR Escala de trabalho
 Escala de trabalho TR Escala de plantão
 Frequência de colaborador TR Controle de acesso
 Gravação de câmera de segurança TR Gravação telefônica
 Gravação telefônica TR Gravação de câmera de segurança
 Login
 Matrícula acadêmica (estagiário) TR Registro funcional (MASP)
 Nome (colaborador)
 Ocupação profissional
 Prestador
 Registro de ocorrência
 Registro de ponto TR Controle de acesso
 Registro funcional (MASP) TR Matrícula acadêmica (estagiário)
 Sexo (colaborador)
 Situação funcional
 Telefone (colaborador)TR E-mail
Doador
 CPF (doador)
 Data de nascimento/idade (doador)
 Endereço (doador)
 Gravação de câmera de segurança TR Gravação telefônica
 Gravação telefônica TR Gravação de câmera de segurança
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 Nome (doador)
 Registro de doação de órgãos
 Registro de transfusão sanguínea
 Sexo (doador)
 Telefone (doador)
Paciente
 Agendamento de exame TR Solicitação de exame
 Anamnese TR Diagnóstico médico
 Apelido TR Nome (paciente)
 Autorização de cirurgia TR Autorização de internação hospitalar
 Autorização de internação hospitalar TR Autorização de cirurgia
 Avaliação nutricional TR Mapa dietético
 Boletim de produção ambulatorial
 Carteira Nacional de Saúde (Cartão SUS)
 Cor de pele
 CPF (paciente) TR Identidade
 Data de nascimento/idade (paciente)
 Declaração de nascido vivo (recém-nascido)
 Diagnóstico médico TR Anamnese 
 Encaminhamento de paciente externo
 Encaminhamento para internação
 Endereço (paciente)
 Estado civil/nome do cônjuge
 Estado clínico TR Histórico médico
 Gravação de câmera de segurança TR Gravação telefônica
 Gravação telefônica TR Gravação de câmera de segurança
 Histórico médico TR Estado clínico
 Identidade TR CPF (paciente)
 Mapa dietético TR Avaliação nutricional
 Nome (paciente) TR Apelido TR Nome social
 Nome social TR Nome (paciente)
 Registro de nascimento (recém-nascido)
 Relatório de alta hospitalar
 Resultado de endoscopia
 Resultado de exame parasitológico
 Resultado de hemograma
 Resultado de radiologia
 Resultado de ultrassonografia
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 Resultado de urinálise
 Sexo (paciente)
 Solicitação de exame TR Agendamento de exame
 Telefone (paciente)

Termo de consentimento (acompanhante) TR Termo de consentimento (pa-
ciente)
Termo de consentimento (paciente) TR Termo de consentimento (acompa-
nhante)

 Tipo sanguíneo
Outros
 Estado civil/nome do cônjuge

BASE LEGAL
Execução de contrato
 Contrato de colaborador
Legítimo interesse
 Login
 Gravação telefônica TR Gravação de câmera de segurança
 Gravação de câmera de segurança TR Gravação telefônica
 Prestador
Obrigação legal ou regulatória
 Afastamento
 Avaliação profissional
 Controle de acesso TR Frequência de colaborador TR Registro de ponto
 CPF (colaborador)
 Data de nascimento/idade (colaborador)
 E-mail TR Telefone (colaborador)
 Endereço (colaborador)
 Escala de plantão TR Escala de trabalho
 Escala de trabalho TR Escala de plantão
 Frequência de colaborador TR Controle de acesso
 Matrícula acadêmica (estagiário) TR Registro funcional (MASP)
 Nome (colaborador)
 Ocupação profissional
 Registro de ocorrência
 Registro de ponto TR Controle de acesso
 Registro funcional (MASP) TR Matrícula acadêmica (estagiário)
 Sexo (colaborador)
 Situação funcional
 Telefone (colaborador) TR E-mail
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Tutela da saúde
 Agendamento de exame TR Solicitação de exame
 Anamnese TR Diagnóstico médico
 Apelido TR Nome (paciente)
 Autorização de cirurgia TR Autorização de internação hospitalar
 Autorização de internação hospitalar TR Autorização de cirurgia
 Avaliação nutricional TR Mapa dietético
 Boletim de produção ambulatorial
 Carteira Nacional de Saúde (Cartão SUS)
 Cor de pele
 CPF (acompanhante)
 CPF (doador)
 CPF (paciente) TR Identidade
 Data de nascimento/idade (acompanhante)
 Data de nascimento/idade (doador)
 Data de nascimento/idade (paciente)
 Declaração de nascido vivo (recém-nascido)
 Diagnóstico médico TR Anamnese
 Encaminhamento de paciente externo
 Encaminhamento para internação
 Endereço (acompanhante)
 Endereço (doador)
 Endereço (paciente)
 Estado civil/nome do cônjuge
 Estado clínico TR Histórico médico
 Histórico médico TR Estado clínico
 Identidade TR CPF (paciente)
 Mapa dietético TR Avaliação nutricional
 Nome (acompanhante)
 Nome (doador)
 Nome (paciente) TR Apelido TR Nome social 
 Nome social TR Nome (paciente)
 Registro de doação de órgãos
 Registro de nascimento (recém-nascido)
 Registro de transfusão sanguínea
 Relatório de alta hospitalar
 Resultado de endoscopia
 Resultado de exame parasitológico
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 Resultado de hemograma
 Resultado de radiologia
 Resultado de ultrassonografia
 Resultado de urinálise
 Sexo (acompanhante)
 Sexo (doador)
 Sexo (paciente)
 Solicitação de exame TR Agendamento de exame
 Telefone (acompanhante)
 Telefone (doador)
 Telefone (paciente)

Termo de consentimento (acompanhante) TR Termo de consentimento (pa-
ciente)
Termo de consentimento (paciente) TR Termo de consentimento (acompa-
nhante)

 Tipo sanguíneo

NATUREZA JURÍDICA
Não-sensível
 Afastamento
 Apelido TR Nome (paciente) 
 Avaliação profissional
 Carteira Nacional de Saúde (Cartão SUS)
 Contrato de colaborador
 Controle de acesso TR Frequência de colaborador TR Registro de ponto
 CPF (acompanhante)
 CPF (colaborador)
 CPF (doador)
 CPF (paciente) TR Identidade
 Data de nascimento/idade (acompanhante)
 Data de nascimento/idade (colaborador)
 Data de nascimento/idade (doador)
 Data de nascimento/idade (paciente)
 Declaração de nascido vivo (recém-nascido)
 E-mail TR Telefone (colaborador)
 Endereço (acompanhante)
 Endereço (colaborador)
 Endereço (doador)
 Endereço (paciente)
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 Escala de plantão TR Escala de trabalho
 Escala de trabalho TR Escala de plantão
 Estado civil/nome do cônjuge
 Frequência de colaborador TR Controle de acesso
 Gravação de câmera de segurança TR Gravação telefônica
 Gravação telefônica TR Gravação de câmera de segurança
 Identidade TR CPF (paciente)
 Login
 Matrícula acadêmica (estagiário) TR Registro funcional (MASP)
 Nome (acompanhante)
 Nome (colaborador)
 Nome (doador)
 Nome (paciente) TR Apelido TR Nome social
 Nome social TR Nome (paciente)
 Ocupação profissional
 Prestador
 Registro de nascimento (recém-nascido)
 Registro de ocorrência
 Registro de ponto TR Controle de acesso
 Registro funcional (MASP) TR Matrícula acadêmica (estagiário)
 Situação funcional
 Telefone (acompanhante)
 Telefone (colaborador) TR E-mail
 Telefone (doador)
 Telefone (paciente)   
Sensível
 Agendamento de exame TR Solicitação de exame
 Anamnese TR Diagnóstico médico
 Autorização de cirurgia TR Autorização de internação hospitalar
 Autorização de internação hospitalar TR Autorização de cirurgia
 Avaliação nutricional TR Mapa dietético
 Boletim de produção ambulatorial
 Cor de pele
 Diagnóstico médico TR Anamnese
 Encaminhamento de paciente externo
 Encaminhamento para internação
 Estado clínico TR Histórico médico
 Histórico médico TR Estado clínico
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 Mapa dietético TR Avaliação nutricional
 Registro de doação de órgãos
 Registro de transfusão sanguínea
 Relatório de alta hospitalar
 Resultado de endoscopia
 Resultado de exame parasitológico
 Resultado de hemograma
 Resultado de radiologia
 Resultado de ultrassonografia
 Resultado de urinálise
 Sexo (acompanhante)
 Sexo (colaborador)
 Sexo (doador)
 Sexo (paciente)
 Solicitação de exame TR Agendamento de exame

Termo de consentimento (acompanhante) TR Termo de consentimento (pa-
ciente)
 Termo de consentimento (paciente) TR Termo de consentimento (acompa-
nhante)

 Tipo sanguíneo

FORMATO
Audiovisual
 Gravação de câmera de segurança TR Gravação telefônica
 Gravação telefônica TR Gravação de câmera de segurança
Imagem
 Resultado de endoscopia
 Resultado de radiologia
 Resultado de ultrassonografia
Texto
 Afastamento
 Agendamento de exame TR Solicitação de exame
 Anamnese TR Diagnóstico médico
 Apelido TR Nome (paciente) 
 Autorização de cirurgia TR Autorização de internação hospitalar
 Autorização de internação hospitalar TR Autorização de cirurgia
 Avaliação nutricional TR Mapa dietético
 Avaliação profissional
 Boletim de produção ambulatorial
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 Carteira Nacional de Saúde (Cartão SUS)
 Contrato de colaborador
 Controle de acesso TR Frequência de colaborador TR Registro de ponto
 Cor de pele
 CPF (acompanhante)
 CPF (colaborador)
 CPF (doador)
 CPF (paciente) TR Identidade
 Data de nascimento/idade (acompanhante)
 Data de nascimento/idade (colaborador)
 Data de nascimento/idade (doador)
 Data de nascimento/idade (paciente)
 Declaração de nascido vivo (recém-nascido)
 Diagnóstico médico TR Anamnese
 E-mail TR Telefone (colaborador)
 Encaminhamento de paciente externo
 Encaminhamento para internação
 Endereço (acompanhante)
 Endereço (colaborador)
 Endereço (doador)
 Endereço (paciente)
 Escala de plantão TR Escala de trabalho
 Escala de trabalho TR Escala de plantão
 Estado civil/nome do cônjuge
 Estado clínico TR Histórico médico
 Frequência de colaborador TR Controle de acesso
 Histórico médico TR Estado clínico
 Identidade TR CPF (paciente)
 Login
 Mapa dietético TR Avaliação nutricional
 Matrícula acadêmica (estagiário) TR Registro funcional (MASP)
 Nome (acompanhante)
 Nome (colaborador)
 Nome (doador)
 Nome (paciente) TR Apelido TR Nome social
 Nome social TR Nome (paciente)
 Ocupação profissional
 Prestador
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 Registro de doação de órgãos
 Registro de nascimento (recém-nascido)
 Registro de ocorrência
 Registro de ponto TR Controle de acesso
 Registro de transfusão sanguínea
 Registro funcional (MASP) TR Matrícula acadêmica (estagiário)
 Relatório de alta hospitalar
 Resultado de exame parasitológico
 Resultado de hemograma
 Resultado de urinálise
 Sexo (acompanhante)
 Sexo (colaborador)
 Sexo (doador)
 Sexo (paciente)
 Situação funcional
 Solicitação de exame TR Agendamento de exame
 Telefone (acompanhante)
 Telefone (colaborador) TR E-mail
 Telefone (doador)
 Telefone (paciente)

Termo de consentimento (acompanhante) TR Termo de consentimento (pa-
ciente)
Termo de consentimento (paciente) TR Termo de consentimento (acompa-
nhante)

 Tipo sanguíneo

SISTEMA DE INFORMAÇÃO
DATASUS
 Carteira Nacional de Saúde (Cartão SUS)
Sistema Integrado
 Afastamento
 Avaliação profissional
 Contrato de colaborador
 Controle de acesso TR Frequência de colaborador TR Registro de ponto
 CPF (colaborador)
 Data de nascimento/idade (colaborador)
 E-mail TR Telefone (colaborador)
 Endereço (colaborador)
 Escala de plantão TR Escala de trabalho
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 Escala de trabalho TR Escala de plantão
 Frequência de colaborador TR Controle de acesso
 Login
 Matrícula acadêmica (estagiário) TR Registro funcional (MASP)
 Nome (colaborador)
 Ocupação profissional
 Prestador
 Registro de ocorrência
 Registro de ponto TR Controle de acesso
 Registro funcional (MASP) TR Matrícula acadêmica (estagiário)
 Sexo (colaborador)
 Situação funcional
 Telefone (colaborador) TR E-mail
Sistema MV
 Agendamento de exame TR Solicitação de exame
 Anamnese TR Diagnóstico médico
 Apelido TR Nome (paciente)
 Autorização de cirurgia TR Autorização de internação hospitalar
 Autorização de internação hospitalar TR Autorização de cirurgia
 Avaliação nutricional TR Mapa dietético
 Boletim de produção ambulatorial
 Cor de pele
 CPF (acompanhante)
 CPF (doador)
 CPF (paciente) TR Identidade
 Data de nascimento/idade (acompanhante)
 Data de nascimento/idade (doador)
 Data de nascimento/idade (paciente)
 Declaração de nascido vivo (recém-nascido)
 Diagnóstico médico TR Anamnese 
 Encaminhamento de paciente externo
 Encaminhamento para internação
 Endereço (acompanhante)
 Endereço (doador)
 Endereço (paciente)
 Estado civil/nome do cônjuge
 Estado clínico TR Histórico médico
 Histórico médico TR Estado clínico
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 Identidade TR CPF (paciente)
 Mapa dietético TR Avaliação nutricional
 Nome (acompanhante)
 Nome (doador)
 Nome (paciente) TR Apelido TR Nome social 
 Nome social TR Nome (paciente)
 Registro de doação de órgãos
 Registro de nascimento (recém-nascido)
 Registro de transfusão sanguínea
 Relatório de alta hospitalar
 Resultado de endoscopia
 Resultado de exame parasitológico
 Resultado de hemograma
 Resultado de radiologia
 Resultado de ultrassonografia
 Resultado de urinálise
 Sexo (acompanhante)
 Sexo (doador)
 Sexo (paciente)
 Solicitação de exame TR Agendamento de exame
 Telefone (acompanhante)
 Telefone (doador)
 Telefone (paciente)

Termo de consentimento (acompanhante) TR Termo de consentimento (pa-
ciente)
Termo de consentimento (paciente) TR Termo de consentimento (acompa-
nhante)

 Tipo sanguíneo
Outros
 Gravação de câmera de segurança TR Gravação telefônica
 Gravação telefônica TR Gravação de câmera de segurança

7) Validação

Na validação, verifica-se se o sistema já representa com fidelidade a realida-
de informacional da instituição em que será implantado, o que foi feito através de uma 
revisão entre os documentos cedidos pelo HUCF e as entidades contidas na estrutura 
taxonômica. Observou-se que a estrutura taxonômica é adequadamente representati-
va das tipologias de dados pessoais em fluxo, considerados os vastos registros sobre 
dados pessoais e atividades operacionais que lhes envolvem, informações que foram 
fornecidas pelo hospital. 
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8) Definição da forma de apresentação da taxonomia e tecnologia de suporte

Propõe-se que a estrutura taxonômica seja implantada como um SIH, assim 
como os que já existem no HUCF, a exemplo do Sistema MV e do Sistema Integrado 
(cuja estrutura é taxonômica, com itens dispostos em níveis classificacionais). Aliás, 
esse último foi criado pela equipe de Tecnologia da Informação da própria institui-
ção, como apontam as informações oferecidas pelo hospital, o que permite inferir que 
tal organização possui condições de implantar o modelo aqui sugerido em ambiente 
computacional.

A ideia é que, assim como no Sistema Integrado, a equipe de compliance em 
LGPD (usuários do sistema) tenha à sua disposição uma estrutura taxonômica, ser-
vindo neste caso como mapa de dados pessoais, além de permitir registros de ações 
de compliance em relação a cada tipo de dado (função esta que extrapola os limites 
da organização do conhecimento). 

Sugere-se a inclusão de uma opção de “exibir itens” (representada pelo íco-
ne +) e “ocultar itens” (representada pelo ícone -) entre os níveis classificacionais, 
para facilitar a navegação do usuário. Essa ferramenta, que “amplia” ou “restringe” a 
visualização de itens informacionais da taxonomia, já existe, por exemplo, na estrutu-
ra do Sistema Integrado. 

Como medida de segurança, deve haver controle sobre acesso dos usuários 
do sistema. Assim, é interessante que cada membro da equipe de compliance no 
HUCF possua um login para acessar o sistema, mapear o fluxo de dados da institui-
ção e realizar os devidos ajustes. Essa configuração exige uma arquitetura computa-
cional mais rebuscada no sistema, mas já é realidade em outras SIHs da instituição 
como o Sistema MV.

9) Publicação

Como a intenção deste estudo não é fazer efetiva implantação da taxonomia 
aqui proposta, mas utilizá-la como modelo de SOC adequado ao apoio no processo 
de compliance em LGPD, não houve publicação no HUCF. Deve-se enfatizar, contu-
do, que ela deve ser implementada como SIH com restrito acesso à equipe de com-
pliance de dados pessoais na instituição, garantidas a sua segurança e estabilidade 
computacional. Além disso, frente às constantes mudanças no fluxo informacional de 
uma organização, seu uso deve ser permanente.

10) Determinação de ações de gerenciamento

Por ser um SOC definitivo, já que o processo de compliance em LGPD nunca 
se encerra, sempre necessitando de novas análises e atualizações do mapa de dados 
e da identificação de ações de segurança e privacidade, devem ser definidas práticas 
de gerenciamento da taxonomia. Assim que publicada, recomenda-se a realização de 
reuniões de instrução aos usuários sobre como utilizar o sistema taxonômico e apro-
veitar suas funcionalidades para pensar adequadas medidas de compliance de acor-
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do com as diversas dimensões que os tipos de dados podem ser observados. Além 
disso, é útil a elaboração de manuais de uso, que orientem com maior profundidade 
sobre a utilização desse SOC.

Quanto aos papéis de gerenciamento da taxonomia, devem ser definidos os 
responsáveis pela sua gestão e manutenção. No caso do modelo sugerido ao HUCF, 
são os próprios usuários da taxonomia, a equipe de compliance em LGPD (GT-L-
GPD), já que são eles os responsáveis pelo mapeamento de dados, atividade que 
gera a estrutura de categorias. Também devem ser definidas as funções de registro 
das medidas de segurança e privacidade a cada tipo de dado nos termos taxonômi-
cos, de controle de acesso ao SIH e de determinação de periodicidade de manuten-
ções. A realização de reuniões periódicas para cuidar da taxonomia também deve ser 
pré-estabelecida entre os usuários e gerenciadores desse sistema.

11) Manutenção

A manutenção da taxonomia deve ser feita pelas pessoas escolhidas na eta-
pa anterior. Esta fase não envolve apenas ações de garantias de segurança e esta-
bilidade computacional do SIH em que a taxonomia se encontra, mas também a pe-
riódica atualização do mapa de dados (tanto em relação aos seus termos, quanto em 
relação às facetas e categorias). Ou seja, enquanto o primeiro mapeamento de dados 
pessoais serve para estruturar a taxonomia, os próximos têm a função de atualizá-la.

7.4 Benefícios de uma taxonomia para mapeamento de dados na 
instituição-modelo

O modelo de sistema de organização do conhecimento aqui sugerido volta-
-se ao uso corporativo, logo, possui aplicação restrita a uma instituição. Sua finalidade 
é bem definida: servir como suporte para o mapeamento de dados pessoais na me-
dida em que se estrutura como um mapa de dados interativo, cujos links dos termos 
podem levar a páginas que permitem registro de ações de segurança e privacidade 
realizadas e/ou pretendidas em relação a cada tipo de dado organizado.

Para se alcançar esse propósito em uma instituição hospitalar, há desafios 
atinentes à própria construção de taxonomias: investimento de tempo, recursos tec-
nológicos e de pessoal para a execução desta tarefa; necessidade de destinação 
de pessoal competente para gerenciamento e atualização do sistema. Da mesma 
maneira, o primeiro mapeamento de dados pessoais, de onde saem os primeiros des-
critores e categorias do SOC, também apresenta desafios e riscos à instituição: gasto 
de tempo para o mapeamento; risco de desatualização dos registros com o tempo (já 
que os dados continuam em fluxo); possibilidade de que nem todos os tipos de dados 
sejam detectados (Furtado, 2020). Esses óbices, no entanto, são transponíveis atra-
vés da persistência da instituição em construi-lo e em atualizá-lo em seus aspectos 
computacionais e de organização informacional. 

A despeito dessas dificuldades, o SOC proposto apresenta condições de 
apoiar a aplicação da LGPD em uma instituição hospitalar, tomando-se o HUCF como 
marco empírico do modelo aqui elaborado. O primeiro uso deste SOC é a organização 
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do conhecimento institucional sobre os dados pessoais em fluxo no hospital, conhe-
cimento este socializado e disperso entre os setores corporativos e que, por meio da 
taxonomia, centraliza-se em uma estrutura classificatória voltada ao uso da equipe de 
compliance em LGPD. No que tange ao estabelecimento de conceitos e relações con-
ceituais nesse sistema, destaca-se, também, a importância das relações associativas 
entre os descritores, que facilitam a visualização de tipos de dados relacionados entre 
si e, portanto, a recuperação informacional.

O segundo uso, que decorre da sistematização digital de termos em cate-
gorias sob múltiplas dimensões (facetas), é a capacidade instrumental de que itens 
categorizados funcionem também como links que levem a páginas em que a equipe 
de compliance possa registrar ações de segurança e privacidade adotadas e/ou a 
serem planejadas em relação a cada tipo de dado. Por exemplo, clicando no termo 
“prestador”, em qualquer das suas posições nos níveis de classificação taxonômica, 
chega-se à mesma página onde se possa registrar medidas de compliance presentes 
e/ou futuras em relação àquele tipo de dado. Essa ferramenta permite que o GT-L-
GPD/Unimontes possa ter controle das diversas ações de implantação da norma de 
proteção de dados, considerando as especificidades de cada tipo de dado em seus 
diversos atributos (representados pelas suas categorias). Ainda é justo destacar que 
a construção da taxonomia em SIH, além de viabilizar computacionalmente o contro-
le de acesso de usuários, torna esse SOC mais perene e estável que uma simples 
planilha de mapeamento de dados, por exemplo. Dessa forma, facilita atualizações 
periódicas no mapa de dados, conforme é sugerido pela literatura de compliance em 
LGPD. Apesar dos benefícios e das sugestões em relação à taxonomia digital, a apli-
cação computacional desse sistema não é foco desta obra.

Assim, a discussão de ordem teórico-metodológica estabelecida neste es-
tudo, com um modelo representativo de sua futura aplicação, não se esgota em si, 
mas permite que esta pesquisa tenha uma contribuição pragmática à realidade. Fica 
provado que um processo de organização do conhecimento, qual seja, a classificação 
em estrutura taxonômica, auxilia na construção e na visualização de um mapa de 
dados pessoais como suporte ao compliance em instituições hospitalares. Diante do 
que fora descrito, o modelo de SOC proposto não se restringe à representação do co-
nhecimento sobre os aspectos de dados pessoais no hospital (por meio da estrutura 
taxonômica), mas também permite a recuperação das informações nele organizadas 
(graças à possibilidade de armazenamento de itens informacionais, amplamente cita-
da pela literatura especializada).

Como abordado por Keinert (2018), a promoção da proteção de dados pes-
soais não passa apenas por uma abordagem normativa (de observância da lei), mas 
também tecnológica (de promoção de medidas técnico-computacionais de seguran-
ça) e comportamental (conscientização das pessoas sobre a importância da privaci-
dade informacional). O SOC sugerido contribui para todas essas dimensões: primeiro, 
o dever de registro de operações de dados, por meio de seu mapeamento, passa a 
ser exercido pela instituição (Brasil, 2018a, art. 37); em segundo lugar, também é 
executada a gestão de medidas de segurança e privacidade; e, por fim, a equipe de 
compliance passa a reconhecer melhor quais são as necessidades para proteção de 
dados pessoais específicas a cada tipo de dado.

Em um hospital de tamanha importância regional como o HUCF, é de grande 
valia a presença desse SOC como suporte à efetivação de uma das fases mais desa-
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fiadoras no processo de implantação da LGPD. Por se tratar de hospital público, as 
funcionalidades da taxonomia, assim como a maior segurança e estabilidade dos seus 
registros (graças à sua implantação em SIH), causam impacto positivo não apenas à 
instituição que se beneficia de um compliance mais seguro e otimizado, mas à Admi-
nistração Pública como um todo. Em outro plano, toda a população norte-mineira, que 
de maneira direta ou indireta se beneficia com os serviços do HUCF, é privilegiada 
pelo papel de um sistema como esse, que visa, enfim, a proteção de dados pessoais 
dos cidadãos. Ademais, não se pode olvidar que as entidades públicas também se 
submetem às sanções da LGPD (com exceção das multas), de modo que a má ade-
quação à lei nessas instituições também pode acarretar em punições administrativas.

Por fim, destaca-se que, ao ser aplicada em outros hospitais públicos, a ta-
xonomia pode necessitar de adequações de acordo com cada realidade informacio-
nal. Ainda assim, os mesmos benefícios verificados em âmbito do HUCF podem ser 
observados em outras instituições hospitalares, que, além de trabalharem com fluxos 
informacionais semelhantes (já que são todas instituições de saúde), também pos-
suem inestimável valor social.
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Na sociedade informacional, marcada pela massiva utilização de tecnologias 
de informação e comunicação, muitas são as mudanças nas relações humanas no 
que tange às trocas informacionais. Dentre elas, destaca-se a crescente utilização 
de dados pessoais, que são registros de informação referentes a pessoas naturais 
identificadas ou passíveis de identificação (identificáveis), tratados tanto por pessoas 
físicas, quanto por organizações públicas ou privadas. Com os insurgentes interesses 
econômicos, mas também políticos e até mesmo privados, sobre os dados pessoais, 
os riscos de violações aumentam, colocando em risco a privacidade dos cidadãos. 

Nessa conjuntura, centenas de países se movimentam no sentido de criar e 
efetivar leis de proteção de dados pessoais. No Brasil, não seria diferente: surgiu, em 
2018, a Lei Geral de Proteção de Dados Pessoais, que inova no ordenamento jurídico 
nacional ao institucionalizar regras gerais para o tratamento de dados pessoais não 
apenas no Brasil, mas também, em alguns casos, fora dele. Para que a instituição 
que trata esses tipos de dados se adeque às exigências dessa norma, é necessária a 
execução de um programa de adequação (compliance) em LGPD, que compreenda 
etapas de avaliação da instituição, registro de operações de tratamento, criação de 
relatórios de impacto de proteção de dados, bem como a adoção de medidas de se-
gurança e privacidade informacionais.

Nessa toada, esta obra recorreu à dimensão instrumental (aplicada) da or-
ganização do conhecimento, disciplina localizada no campo científico da Ciência da 
Informação, para propor o desenvolvimento de um modelo de taxonomia capaz de 
dar suporte a instituições hospitalares em compliance com a LGPD. Como marco 
empírico desta proposta de ordem teórico-metodológica, mas de reflexos concretos e 
pragmáticos, escolheu-se o Hospital Universitário Clemente de Faria (HUCF), vincu-
lado à Universidade Estadual de Montes Claros (Unimontes).

Tomando como referência o HUCF, fica evidente a necessidade de mapear 
dados pessoais para conhecer melhor as especificidades dessas instituições e, as-
sim, propor adequadas ações de compliance. Diante dos tipos de SOCs, percebe-se 
uma maior predisposição das taxonomias em satisfazer essa necessidade de organi-
zação do conhecimento corporativo acerca dos dados pessoais.

O principal aspecto taxonômico que parece, ainda neste ponto do trabalho, 
chamar a nossa atenção é a estrutura desse SOC: com uma organização baseada 
em níveis classificatórios, uma taxonomia pode organizar tipos de dados pessoais em 
diversas categorias, dando forma a um mapa de dados pessoais que possa apoiar a 
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implantação da LGPD. E assim foi feito. A partir de uma proposta metodológica auto-
ral de construção de taxonomias corporativas digitais (voltada a finalidades gerais), 
criada a partir da comparação e da análise de metodologias de outros autores, pro-
curou-se desenvolver um modelo aplicável à intenção de mapear dados pessoais, to-
mando-se o HUCF como modelo pragmático para tanto. Sob a lógica de classificação 
facetada, trabalhou-se com facetas que representam distintas dimensões categoriais 
sobre as quais um tipo de dado possa ser categorizado e analisado.

Em sequência, é ilustrado o processo de desenvolvimento da pretensa taxo-
nomia, com foco não apenas em seus aspectos computacionais (que não faz parte 
do escopo de nossa investigação), mas preocupando-se com seus aspectos de orga-
nização do conhecimento: controle terminológico, categorização, hierarquização de 
termos e determinação de relações semânticas. Na nossa proposta, o público-alvo 
desse modelo de taxonomia seria a equipe de compliance de dados pessoais (no 
caso do HUCF, o GT-LGPD/Unimontes).

Com base no modelo assentado na realidade administrativa e informacional 
do HUCF, foi possível detectar dois principais usos da taxonomia para mapeamento 
de dados pessoais:

a) Categorização de tipos de dados (na forma de termos) em distintas dimen-
sões (facetas) para servir como suporte no mapeamento de dados pessoais, em um 
primeiro momento, e como referência para atualização do mapa de dados construído 
sobre essa estrutura taxonômica digital, já depois de publicada;

b)Possibilidade de transformar termos em links que levem a páginas onde os 
usuários da taxonomia possam registrar ações de segurança e privacidade adotadas 
ou planejadas especificamente àquele tipo de dado (considerando suas peculiarida-
des e atributos, evidenciados pelas suas categorias). Essa função extrapola os limites 
da OC, mas demonstra ser útil na adequação institucional à LGPD, na medida em 
que facilita o registro de ações de compliance, unificando-os em um mesmo local. 
Ademais, com a possibilidade de criação de credenciais para acesso à taxonomia, 
mostra-se ainda mais seguro fazer o controle das ações de compliance nessa mesma 
ferramenta virtual.

Associados, esses dois usos do SOC proposto implicam na maior aderência 
de determinadas políticas técnicas (computacionais) e administrativas (gerenciais) de 
segurança e privacidade, graças à verificação de determinado atributo (categoria) da-
quele tipo de dado. Por exemplo, para verificar se os tratamentos sob legítimo interes-
se possuem justificativas plausíveis, pode-se utilizar o mapa de dados para localizar 
essa categoria e seus dados. Clicando-se nesses termos, pode-se abrir página de 
registro em que o usuário anote a razão para o tratamento sob tal base legal, sendo 
que esse procedimento é uma medida de segurança e privacidade, observando as 
exigências da LGPD.

Em conclusão, a pesquisa da qual se origina esta obra sucedeu a demons-
trar como a taxonomia (enquanto SOC) pode apoiar hospitais (na instituição-modelo, 
o HUCF) na implantação da LGPD. A indagação central desta obra, apresentada no 
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capítulo de apresentação, foi esclarecida. Em síntese: cria-se uma taxonomia cor-
porativa e digital que estruture mapas de dados pessoais da instituição em que se 
aplica, servindo como apoio para que a equipe de compliance possa avaliar os tipos 
de dados em fluxo na organização e pensar em ações específicas às características 
de cada item de informação.

Em última análise, esta obra foi capaz de demonstrar que é possível associar 
a organização do conhecimento com as demandas contemporâneas da sociedade 
informacional, mesmo aquelas de fora da Ciência da Informação (como é o caso das 
exigências jurídicas de uma lei). Servindo ao conhecimento socializado e registrado 
(acerca de tipos de dados pessoais em fluxo numa instituição), a CI (na dimensão 
instrumental da organização do conhecimento) caminha rumo à interdisciplinarida-
de com o Direito. Logo, esse campo científico contribui para o desenvolvimento do 
mundo três (do conhecimento sobre categorias de dados em uma área corporativa) 
e sua repercussão no mundo dois (na mente dos usuários da pretensa taxonomia) e 
no mundo um (onde residem os dados), refletindo no que, outrora, foi teorizado por 
Popper (2006).
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